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多次元属性のための匿名データ収集アルゴリズムの提案

清 雄一1,a) 大須賀 昭彦1,b)

受付日 2013年11月26日,採録日 2014年6月17日

概要：多くのユーザからセンシングしたデータを収集し，その分布を把握することによって，マーケティ
ング等に役立てることができる．しかし，これらのデータには個人を特定できる情報が含まれることがあ
り，ユーザのプライバシ情報が漏洩するリスクがある．このような問題に対応し，ユーザが一定の確率で
真実でない情報をサーバに送信するよう制約を設けることで，プライバシを保護しつつ，サーバ側で真の
データ分布を再構築する Randomized Response（RR）という手法が提案されている．再構築された結果
と真のデータ分布との間には誤差があるが，収集対象となるユーザ属性が複数ある場合，従来手法ではど
の程度の誤差が発生するか知ることができず，再構築した結果から有効な分析ができないという実用上の
課題があった．また，要求されるプライバシ保護レベルを満たしたうえで，この誤差を最小化できるよう
な RRのパラメータの設定方法も提案されていない．さらに，ユーザ属性の数が増加するほど，再構築に
要する計算時間が膨大になるという課題もある．本論文ではこれら実用上の課題を解決する手法を提案す
る．数学的解析および実データを利用したシミュレーション結果により，提案手法の有効性を示す．
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Abstract: Ubiquitous computing environment can collect sensing data of users. These data can be used for
several purposes such as decision-making of companies. However, collecting user data may include person-
ally identifiable information and violate their privacy. Randomized response scheme which collect disguised
data of each user and can assume true data distributions of users have been proposed. However, existing
studies do not provide a calculation method of estimated errors between the true data distributions and the
reconstructed data distributions when multiple attributes are needed to be anonymized and collected. Also,
they do not provide a method of setting an RR’s parameter that will minimize erros and ensures a required
privacy level. Moreover, existing studies need a lot of calculation time for reconstructing data distributions if
the number of user attributes is large. We prove out proposed method is effective by mathematical analysis
and simulations.
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1. はじめに

ユビキタスコンピューティング技術やセンシング技術の

発展により，ユーザに関する様々な情報を収集する研究が

さかんに行われている [9], [17]．ユーザの属性データを直接
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収集することはプライバシ情報の漏洩につながる場合もあ

るため，ユーザの属性データをカテゴリ化し，一定の確率で

真実でないカテゴリをサーバへ送信することでプライバシ

を保護する，Randomized Response（RR）[2], [4], [13], [23]

という手法が提案されている．

3 章に示すとおり，RRには，同一カテゴリ選択確率と

いうパラメータを，要求されるプライバシ保護レベルに応

じて変更させることができる．このパラメータを 0に固定

した RRを特に，Negative Survey（NS）と呼び，NSに特
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化した手法も複数提案されている [8], [10], [11], [12]．その

中でも Groatら [10], [11]は，ユーザ属性が複数存在する

ときに特に有効な NSの手法を提案している．また Aoki

ら [3]は Groatらの手法を拡張し，複数のユーザ属性に対

応する NSに，1つのユーザ属性に対応する RRを組合せ

た手法を提案している．

複数属性に対応した RR も提案されているが [1], [26],

[27]，以下のような課題がある．

再構築された結果と真のデータ分布との間には誤差があ

るが，収集対象となるユーザ属性が複数ある場合，既存手

法ではどの程度の誤差が発生するか知ることができない．

もし誤差について何も分からなければ，データ分布を再構

築できたとしても，真のデータ分布とほとんど同じである

のか，大きく異なっている可能性が高いのか，まったく分

からないということになる．これは本来の目的であるデー

タマイニングを行うにあたって，重大な問題となりうる．

また，要求されるプライバシ保護レベルを満たしたうえで，

この誤差を最小化できるような RRのパラメータの設定方

法も提案されていない．本論文では，データ分布を再構築

する計算式から，誤差の期待値を計算する式を導出するこ

とによってこの課題を解決する．

また，RRに関する既存手法は，本論文も採用している

逆行列手法と，反復ベイズ法とに大きく分けることができ

る．反復ベイズ法のほうが経験的に誤差が小さいことが分

かっているが [1], [26], [27]，特に収集対象のユーザ属性数

や各属性におけるカテゴリ数が多い場合，再構築にかかる

時間が長い．ユーザがセンシングした結果を収集する参加

型環境センシングの分野では広く逆行列手法が利用されて

おり [3], [10], [11]，本論文においても，計算時間が早い逆行

列手法を利用し，かつ，従来手法では必要な逆行列の計算

を必要としないシンプルな計算式で再構築を可能とする．

本論文の構成を示す．2 章では，本論文が想定している

モデルについて述べ，3 章では既存研究について述べる．4

章ではプライバシ指標および有効性指標を定義する．5 章

において，本論文が提案する手法を記述し，数学的な解析

を 6 章で行う．7 章では，提案手法と既存手法の比較を，

数学的解析およびシミュレーションによって実施する．8

章において考察を述べ，9 章で本論文のまとめを記す．

2. 想定モデル

2.1 アプリケーションモデル

ユーザがスマートフォン等のデバイスを用いて周囲の環

境をセンシングし，自分の属性情報（年齢，性別，位置情

報等）とともにその結果をサーバへ通知する．これらの情

報を基に，あらかじめ設定された各カテゴリに属するユー

ザの人数を把握するアプリケーションモデルを想定する

（図 1）．取得するユーザの情報は，Public Health [5]にお

けるユーザの年齢，性別，人種や病名，匿名交通モニタリン

図 1 アプリケーションモデル

Fig. 1 Application model.

グ [21]における自動車の速度や運転者の年齢等が考えられ

る．このアプリケーションモデルは，既存のRRやNSの研

究が想定しているモデルと同様のものである [3], [10], [11]．

たとえば，年齢を属性 0，位置情報を属性 1とする．サー

バは，どのような属性（年齢および位置情報）を持った人

が何人ずつ存在しているかを知りたい．ここで，たとえば

年齢について，0歳代 , . . . , 90歳代のようにカテゴリ分け

をし，それぞれのカテゴリ IDを 0, . . . , 9とする．同様に

位置情報について，東京都，神奈川県，千葉県のようにカ

テゴリ分けをし，それぞれのカテゴリ IDを 0，1，2とす

る．あるユーザの年齢が 25歳，現在地が東京都であると

き，当該ユーザの属性 0におけるカテゴリ IDは 2，属性 1

におけるカテゴリ IDは 0である．

2.2 攻撃モデル

サーバは，semi-honest であることを想定する．semi-

honestとは，サーバはプロトコルから逸脱したことは行

わないが，受信したデータから各ユーザの属性を推測しよ

うとする攻撃モデルである．また，スマートフォン等のセ

ンシングデバイス自体への攻撃による情報抽出等も想定さ

れる [16]．この問題は本論文のスコープ外であるが，マル

ウェア検知手法等を用いて対処することが考えられる [20]．

2.3 プライバシモデル

本論文で想定するプライバシモデルを述べる．各ユーザ

が自分の情報を開示することによってサーバに与える情

報をプライバシ情報と定義する．いい換えると，ユーザが

RRに参加しているかどうかにかかわらず，サーバが当該

ユーザに関して推測できるような情報はプライバシ情報と

はみなさない．

一般的なアンケート調査を例にあげて説明する．C1 を

0～1,000万円，C2 を 1,000万円～2,000万円，C3 を 2,000

万円～3,000万円，のようにカテゴリを定義して行う給料

についてのアンケートを考える．あるユーザ Aの回答が

「C1 か C2 のいずれか」であり，ユーザ Bは未回答であっ

たとする．このとき，そのほかほぼすべてのユーザが「C1

である」と回答した場合，ユーザ Aやユーザ Bについて
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のカテゴリも「高い確率で C1 である」と推測することが

できる．しかしアンケートに回答していないユーザの情報

が，その他多くのユーザの回答結果から推測されたとして

も，通常はプライバシ情報の漏洩とはみなされないと考え

られ，本論文においてはこのようなプライバシモデルを想

定する．

このプライバシモデルのフォーマルな定義は次のとお

りである．これは，Evfimievskiら [7]や Kasiviswanathan

ら [14]が想定するモデルと同一である．

各ユーザ uの真のカテゴリ Cu は，すべてのユーザで共

通の確率分布から独立にランダムに選択されたものとみな

す．この確率分布を pc とおくと，この pc 自体はプライバ

シ情報ではなく，サーバが pc を知ることをユーザは許容

する．いい換えると，ユーザ uを除くすべてのユーザにつ

いて真のカテゴリの情報が得られたとしても，その情報と

ユーザ uの真のカテゴリ Cuとは独立しているため，Cuに

対する推測には何の影響も与えない．

サーバが，ユーザ uの属性がある性質Qを持つ確率を事

前に求める状況を考える．このとき，その求められる確率

を事前確率と呼ぶ．また，サーバが当該ユーザから RRに

基づく情報を受け取った状態において，ユーザ uの属性が

性質Qを持つ確率を求める状況を考える．このとき，その

求められる確率を事後確率と呼ぶ．本論文では，事後確率

と事前確率の差が大きくなりすぎるとプライバシが保護さ

れていないと考える．このモデルに基づいて，プライバシ

保護レベルを具体的な数値として表すプライバシ指標は，

4.1 節において述べる．

3. 関連研究

3.1 Randomized ResponseとNegative Survey

ユーザが自身のデータを改変してサーバに送信し，サー

バは得た情報から解析を行う，というプライバシ保護モデ

ルはローカルモデルと呼ばれる [14]．本節では，ローカル

モデルの代表的手法である Randomized Response（RR）

および Negative Survey（NS）について述べる．

3.1.1 Randomized Response（RR）

まず，収集対象のユーザ属性が 1 つだけであると想定

して説明する．当該属性のカテゴリ数を F とし，それぞ

れ C0, . . . , CF−1 と表す．ユーザはいずれかのカテゴリに

属し，これを True Category（TC）と呼ぶ．あるユー

ザの TCが Ciであるとき，ある確率で Ci以外のカテゴリ

を選択し，サーバへ報告する．サーバへ報告するカテゴリ

を Disguised Category（DC）と呼ぶ．TC が Ci であ

るとき，Cj を DCとして選択する確率を pj,i とし，確率

行列をあらかじめ設定しておく．確率行列は，対角成分を

pi,i = p，対角成分以外の全 i �= j における各成分を同一の

値に設定する Uniform Perturbationが広く利用されてい

る [2], [4], [13], [23]．本論文でも Uniform Perturbationを

利用する．また，このときの対角成分の値を同一カテゴリ

選択確率と呼ぶ．この確率行列は以下のように表すことが

できる．

M =

⎛⎜⎜⎜⎜⎝
p 1−p

F−1
1−p
F−1 . . .

1−p
F−1 p 1−p

F−1 . . .
1−p
F−1

1−p
F−1 p . . .

...
...

...
. . .

⎞⎟⎟⎟⎟⎠ (1)

RRに参加したユーザ総数を N とおく．このユーザ集

合の中においてあるユーザに着目した際に，当該ユーザの

TCが Ci である確率を P (X = Ci)とおく．同様にユーザ

集合の中においてあるユーザに着目した際に，当該ユーザ

の DCが Ci である確率を P (Y = Ci)とおくと，

−→
Y = M · −→X

where
−→
X = (P (X = C0), . . . , P (X = CF−1))τ ,
−→
Y = (P (Y = C0), . . . , P (Y = CF−1))τ

(2)

という関係がある [13]．ここで，τ は転置行列を表す．サー

バは
−→
X の値を推測することを目的としている．

実際に DCとして Ci を報告したユーザ数を Ni とおく．

このとき
−→
Y の最尤推定量が

−̂→
Y = {N0/N, . . . , NF−1/N}

と求まる．したがって，
−→
X の最尤推定量を

−→
A とおくと，

−→
A = M−1 · −̂→Y

where
−→
A = (P (A = C0), . . . , P (A = CF−1))τ

(3)

と求めることができる [13]．

次に，収集対象のユーザ属性が複数個あると想定して説

明する．

ユーザの各属性を個別に RRを用いてユーザからサーバ

に報告し，サーバ側でも各属性を個別に再構築することを

考える．この場合，各属性が独立しているため，たとえば

属性 0のカテゴリ IDが 2であり，かつ，属性 1のカテゴリ

IDが 3であるユーザ数を導出する，ということはできな

い．したがって，属性の組合せに対してもサーバ側でデー

タマイニングしたい場合は，各属性の関係を保ったまま，

サーバ側で再構築を行う必要がある．

ここで，ユーザ属性を単純に一次元化する手法として，

指定されているプライバシ保護レベルから，ただ 1つの同

一カテゴリ選択確率 pを導出し，式 (1)で表される確率行

列を利用することを考える．本来であれば，属性ごとに異

なる値を設定すべき同一カテゴリ選択確率 pを，同一の値

に設定して確率行列を作成していることから，特に各属性

のカテゴリ数に偏りが大きいときに，要求されているプラ

イバシ保護レベル以上に過剰にユーザの属性を保護してし

まう．このため，サーバ側において再構築した際の平均二

乗誤差の値が大きくなってしまう，という課題がある．

各ユーザの属性の組合せ情報を維持したままサーバ側で
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再構築を行うために，全属性の組合せを 1つの属性とみな

して再構築を行うことができる．五十嵐ら [26]は，属性ご

とに最適な同一カテゴリ選択確率 piを設定し，その組合せ

を考慮することによって確率行列を生成している．具体的

には，ある属性 iに注目した場合，その属性の真のカテゴ

リと，サーバに報告する確率が同一である確率を pi，異な

る確率を (1− pi)/(Fi − 1)に設定し，全属性についてそれ

らの組合せを導出する．これにより，プライバシ保護レベ

ルが指定された場合，各属性に対して厳密にその保護レベ

ルを満たす同一カテゴリ選択確率 pi を設定することがで

きているため，要求されているプライバシ保護レベルに対

して過不足のない匿名化が可能となる．

文献 [26]は，RRを多次元属性に拡張した手法を 2通り

提案している．1つは本論文が提案する逆行列手法であり，

もう 1つは反復ベイズ法である．逆行列手法は本論文が提

案するアルゴリズムと本質的に同じものであるが，以下の

違いがある．

• MSEの期待値を算出する手法が提案されていない

サーバ側で再構築したデータが，真のデータとどのく

らい異なるものであるかが分からなければ，再構築

したデータを分析したとしても，どの程度の確信度

を持って分析結果を支持できるかが分からない．文

献 [26]では，各属性について確率行列を作成し，その

逆行列のクロネッカー積を計算し，その結果を利用し

てサーバ側で再構築を行っている．この計算結果がど

うなるかについて議論されていないため，このままだ

とMSEの期待値を求めることはできない．本論文の

アルゴリズムでは，再構築に必要な行列の各項の値を

定式化しているため，この式を利用して，MSEの期

待値を算出することができている．

• MSEの期待値を最小化する同一カテゴリ選択確率の

決定方法が述べられていない．

Uniform Perturbationである RRを行うためには，同

一カテゴリ選択確率を決定する必要がある．文献 [26]

では，MSEの期待値を導出することができていない

ため，要求されるプライバシ保護レベル γ を満たした

うえで，MSEの期待値を最小化する同一カテゴリ選

択確率を導出できない．

反復ベイズ法については，同一カテゴリ選択確率 pが特

に小さい場合は，反復ベイズ法のほうが，逆行列手法より

もMSEの値が小さくなることがシミュレーション結果に

より示されている．しかし，7 章で示すように，本論文に

おいてはほとんどの設定の下で，MSEの値はほぼ等しい．

また，反復ベイズ法は 7 章に示すように，データによって

は計算時間が大きくかかるという課題がある．たとえば，

属性数 4，各属性におけるカテゴリ数が 20である場合，1

回の再構築に約 5.8 × 104 秒が必要であった．再構築を 1

回のみ行う場合はこれでも大きな問題にならないかもしれ

ないが，収集対象のユーザ属性数がより多い場合はさらに

問題が大きくなる．たとえば，ユーザ属性数が 20ある場

合を考える．20のうち 4個の属性の組合せについて分析

を行おうとすると，全部で 20C4 = 4, 845通りの再構築を

行うことができる．したがって，4個の属性の組合せ 1つ

に対して 5.8 × 104 秒必要である場合，仮にすべての組合

せについて再構築を行おうとすると 2.8 × 108 秒必要とな

り，膨大な時間を要する．もし，最初にすべての組合せに

ついて再構築するのではなく，必要に応じて再構築する場

合，必要が生じるたびに 5.8 × 104 秒を要するのは，デー

タ分析に支障をきたすと考えられる．提案手法は約 100分

の 1の時間で再構築が可能である．

文献 [1]は，各カテゴリに属すユーザ数の推測だけでな

く，決定木を作るというアプリケーションにおける工夫が

なされている．各カテゴリに属すユーザ数の推測について

は，文献 [26]と同じアルゴリズムが採用されているため，

上記と同じ課題を持つ．

文献 [27]は文献 [1]を拡張し，決定木を作るというアプ

リケーションにおいて，目的属性が 3値以上の決定木を作

る際における効率的な手法を提案している．決定木を作る

際には特に有効な手法であるが，本論文が対象とするよう

な，各カテゴリに属すユーザ数の推測，という目的に関し

ては，文献 [26]や文献 [1]と同じ性質を持っている．

3.1.2 Negative Survey（NS）

RRにおいて，同一カテゴリ選択確率を 0に設定する手

法は特に Negative Survey（NS）と呼ばれ，複数の研究が

提案されている [8], [10], [11], [12]．

Groatらは，ユーザ属性が複数存在するときに特に有効

な NSの手法を提案している [10], [11]．通常，ユーザ属性

が複数存在するときは，それを単純に一次元化して NSを

行うことになる（たとえば属性 0として 10カテゴリ，属性

1として 10カテゴリがある場合，それらを単純に組合せ，

100カテゴリの属性が 1つだけあるとみなす）が，Groatら

はさらに確率行列を工夫することで推測精度を向上させる

ことができることを示した．Aokiら [3]はGroatらの手法

を拡張し，複数のユーザ属性に対応するNSに，1つのユー

ザ属性に対応する RRを組合せた手法を提案している．

NSは，RRでは調整可能な同一カテゴリ選択確率を 0で

固定することから，実装が簡単であることや，プライバシ

および有効性の解析を簡単に行えるという利点がある．し

かしながら，4.1 節において記述するプライバシ保護レベ

ルを柔軟に変更できない等のデメリットも存在する．本論

文では 4.1 節に述べるように，プライバシ指標として，値

が小さいほどプライバシ保護レベルが高い γ を利用する．

NSでは確率行列に 0が含まれているため，γ の値は必ず

無限大となる*1．したがって本論文で採用するプライバシ

*1 正確にはゼロ除算が発生するため計算不可能であるが，limγ→0+

を考えることで無限大と算出される．
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指標の下では，NSが RRよりもプライバシ保護レベルが

高くなることはない．一方，4.2 節で述べる有効性指標に

おいても，RRのほうが NSよりも優れている場合がある

（7 章を参照）．本論文とは異なる指標を利用する場合にお

いても，RRの同一カテゴリ選択確率を最適な値に設定す

ることができれば，RRは NSと必ず同等以上の性能を出

すことができる．

3.2 その他のプライバシ保護手法

さかんに研究されているプライバシ保護手法として，k-

匿名性 [19]，l-多様性 [18]，差分プライバシ [6]等に基づく手

法がある．これらのプライバシ保護手法は一般的に，ユー

ザの真のデータを完全に信頼できるサーバに集め，それを

信頼できない第三者に開示する際に適用する匿名化手法

である．したがって，ユーザがサーバを完全には信頼でき

ない場合，つまり，サーバに真のデータを保存することを

許諾しない場合は，このようなプライバシ保護手法を利用

することができない．ユーザ間で真のデータをやりとりし

て，k-匿名化等を行う手法もあるが，この場合は，見知ら

ぬ他ユーザを信頼する必要がある．一方 RRや NSという

プライバシ保護手法は，サーバが semi-honestである場合

でも利用することができるというメリットがある．

4. 指標

本章では，本論文で利用するプライバシ指標および有効

性指標について述べる．

4.1 プライバシ指標

本論文で考えるプライバシモデルのように，サーバにおけ

る事前知識と事後知識の差に着目した指標として，ρ1-to-ρ2

プライバシ [7]が提案されている．これはローカルモデル

で広く用いられており，ローカルモデルの 1つである RR

の分野でも利用されている [2], [4], [24]．

事前確率が ρ1 以下である場合に，事後確率が ρ2 以上と

なるとき，upward ρ1-to-ρ2 プライバシが保護されていな

い，と定義される．逆に，事前確率が ρ2 以上である場合

に，事後確率が ρ1以下となるとき，downward ρ2-to-ρ1 プ

ライバシが保護されていないと定義され，upward ρ1-to-ρ2

プライバシおよび downward ρ2-to-ρ1 プライバシの両方が

保護されているとき，ρ1-to-ρ2 プライバシが保護されてい

ると定義される．

サーバの事前知識が既知である場合は，ρ1-to-ρ2 プライ

バシはそれぞれ ρ1 と ρ2 を明示してプライバシを保護す

ることが可能であるが，一般に，サーバの事前知識が既知

である状況は少ない．そこで，0より大きい値を持つパラ

メータ γ を用意し，サーバの事前知識が不明な場合におい

ても，事前知識と事後知識の差が大きくなりすぎることが

ないよう制約を設けることができる．

属性が 1つしかない RRにおいては，
pj,i

pj,k
≤ γ forall i, j, k (4)

かつ

γ ≤ ρ2

ρ1
× 1 − ρ1

1 − ρ2
(5)

の場合，サーバの事前知識が不明な場合においても，ρ1-

to-ρ2 プライバシが満たされることが証明されている（γ-

amplificationという）．

たとえば，あるユーザが性質Qを持つ確率が，サーバの

事前知識として 5%であったとする．この場合，γ = 10で

あると，サーバの事後知識において，当該ユーザが性質 Q

を持つ確率は最大約 35%に抑えられる．一方，事前知識が

1%であり，γ = 10であると，当該ユーザが性質 Qを持つ

確率は最大約 10%に抑えられる．

このように，サーバにおける事前確率と事後確率の差が

大きくなるとプライバシが侵害されているというプライバ

シモデルにおいては，ρ1-to-ρ2 プライバシという指標が，

そのモデルを表現することができていると考えられ，また，

サーバの事前知識が不明な状況においても，パラメータ γ

の値を設定することで，サーバにおける事後確率が事前確

率より大きくなりすぎることのないよう制約を設けること

ができるため，本論文ではこのパラメータ γ をプライバシ

保護レベルとして利用する．この γ の値が小さいほど，プ

ライバシ保護レベルが高い，つまり，サーバにおける事前

確率と事後確率との差が小さくなる．

本論文のように Uniform Perturbationを利用する場合，

式 (4)は具体的には，同一カテゴリ選択確率 pとカテゴリ

数 F を使って，

p

(1 − p)/(F − 1)
≤ γ and

(1 − p)/(F − 1)
p

(6)

と表すことができる．なぜなら，式 (4)において pj,i およ

び pj,k が取り得る値は，pまたは (1− p)/(F − 1)の 2値し

かないからである．

これを多次元属性へ拡張すると次のようになる．属性 i

におけるカテゴリ数を Fi，同一カテゴリ選択確率を pi と

し，属性数が Dであるとすると，

pi

(1−pi)/(Fi−1)
≤ γ and

(1−pi)/(Fi−1)
pi

≤ γ

for all i = {0, . . . , D−1}
(7)

となる．直観的には，あるユーザの DCから推測される当

該ユーザの TCとして，最も可能性の高いカテゴリと最も

可能性の低いカテゴリにおける可能性の比がプライバシ指

標となっている．

なお本論文では，プライバシ保護レベルは全ユーザ共通

であると想定するが，8 章で述べるように，各ユーザで異

なるプライバシ保護レベルが設定される状況にも応用可能

である．
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4.2 有効性指標

有効性指標として，真のデータ分布と推測されたデータ

分布の間における，平均二乗誤差（MSE: Mean Squared

Error）を利用する．収集対象の属性数をD，各属性 iにお

けるカテゴリ数を Fi とおく．たとえば，収集対象の属性

として年齢および位置情報があり，年齢を「0歳代」, . . . ,

「90歳代」までに分け，位置情報を「東京都」「神奈川県」

「千葉県」の 3つに分けた場合，D = 2，F0 = 10，F1 = 3

となる．また，全属性における全カテゴリの組合せを表現

するベクトルとして
−→
V を用意する．この例では，10カテ

ゴリと 3カテゴリの組合せを表現するため，10 · 3 = 30の

要素を持つ．ベクトル
−→
V の j 番目の要素を

−→
V j と表記す

る．具体的に
−→
V をどのように設定すれば良いかは，5.3 節

において述べる．

このときMSEを σ2 で表すと，以下の式で定義する．

σ2 =
1∑D−1

i=0 Fi

∑
−→
V j

(P (A =
−→
V j) − P (X =

−→
V j))2 (8)

ここで，P (X =
−→
V j)は，ユーザ集合においてあるユーザ

に着目した場合に，当該ユーザの各 TCが
−→
V j で表現され

る組合せである確率を表している．たとえば，ユーザ集合

全体の数が 1,000人，「20歳代」および「東京都」である

ユーザ数が 100人であり，
−→
V 6 が「20歳代」および「東京

都」の組合せを表現している場合，P (X =
−→
V 6) = 1/10で

ある．また，P (A =
−→
V j)は，サーバ側で P (X =

−→
V j)を

推測した結果を表している．

この指標は，RR や NS において広く利用されてい

る [11], [12], [13], [25] *2．

5. 提案手法

5.1 事前準備

ここでは，要求されるプライバシ保護レベルを満たし，

その範囲において，MSEの期待値を最小化することがで

きる最適な同一カテゴリ選択確率を導出する．

要求されるプライバシ保護レベルを γ とすると，式 (7)

より，属性 iにおいてこの γ を満たす同一カテゴリ選択確

率 pi の範囲は以下のように表される．

1
1 + γ(Fi − 1)

≤ pi ≤
γ

γ + Fi − 1
(9)

この範囲内で，MSEの期待値を最小化できる pi の値を

導出する．ある属性 l の同一カテゴリ選択確率 pl に注目

し，i �= lの各 pi を定数とみなしたとき，pl をどのように

設定するとMSEの期待値が最小化されるかを導出する．

後述の式 (29)で表されるMSEの期待値 E[σ2]を pl に

ついて偏微分すると以下のようになる．

*2 ここであげた文献の中には MSE の平方根を取るもの等もある
が，本質的には同じ指標であると考える．

∂E[σ2]
∂pl

=
1 + Δ
NΔ2

S(l)T (l) (10)

where

S(l) =
∏
i �=l,

0≤i≤D−1

3−2pk+Fk(Fk+p2
k−3)

(pkFk − 1)2
, (11)

T (l) = − 2(Fl − 1)3

(plFl − 1)3
(12)

ここで，Δ =
∏

i Fi であり，また，式 (11)は pl を含まな

い式であることに注意する．

式 (12)は，pl < 1/Flのとき正の値を取り，1/Fl < plの

とき負の値を取る．式 (11)はつねに正の値を取ることか

ら，式 (10)より，pl < 1/Fl のとき pl の値が増加するほど

MSEの期待値は増加し，1/Fl < plのとき plの値が増加す

るほどMSEの期待値が減少することが分かる．

また，式 (29)に対して，pl = 1/Fl + δ と設定した場合

も，pl = 1/Fl − δと設定した場合も等しい値を取るため*3，

MSEの期待値は pl = 1/Fl で対称な関数となる．以上よ

り，式 (9)を満たす範囲の中で，1/Fl との差の絶対値が最

も大きい値を選ぶことになる．これは，1 ≤ γ かつ 2 ≤ Fl

の場合は，

pl =
γ

γ + Fl − 1
(13)

である．したがって，各属性 lについて，式 (13)を満たす

pl を同一選択確率に設定することで，与えられたプライ

バシ指標を満たし，MSEの期待値を最小化することがで

きる．

5.2 ノードプロトコル

あるユーザについて，各属性 iの TCを xi と表す．全

属性の TCをまとめて表現したものを TCセットと呼び，

{x0, . . . , xD−1} と表す．属性 i については，pi の確率で

DCは xi となり，(1 − pi)/(Fi − 1)の確率で xi 以外のカ

テゴリからランダムに選択して DCとし，これを yi とお

く．すべての属性 iについて DCを選択した結果，得られ

たデータ {y0, . . . , yD−1}を DCセット呼び，この情報を

サーバへ報告する．

4.2 節で述べた例で考える．年齢を属性 0，位置情報を属

性 1とする．年齢について，0歳代 , . . . , 90歳代のカテゴ

リ IDをそれぞれ 0, . . . , 9とし，位置情報について，東京

都，神奈川県，千葉県のカテゴリ IDをそれぞれ 0，1，2と

する．あるユーザの年齢が 25歳，現在地が東京都であると

き，当該ユーザの属性 0におけるTCは 2，属性 1における

TCは 0であり，TCセットは {2, 0}である．属性 0につ

いて，DCとして TCと同じ 2を選択する確率は，同一カ

テゴリ選択確率 p0 で表される．同様に，属性 1について，

*3 具体的には 1+Δ
NΔ2 S(l)−1+Fl(3+Fl(−3+δ2+Fl))

δ2F 3
l

となる．
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DCとして TCと同じ 0を選択する確率は，同一カテゴリ

選択確率 p1 で表される．したがって，たとえば DCセッ

トとして {5, 0}が選ばれる確率は，(1 − p0)/(F0 − 1) · p1

となる．

このように，ノードは単純な計算により，DCセットを

導出することができる．

5.3 サーバプロトコル

式 (2)の関係を満たす
−→
X，

−→
Y ，M が導出できれば，式 (3)

と同様に，TCセットの真のユーザ分布を以下のように推

測することができる．

−→
A = M−1 · −→Y (14)

5.3.1 �X，�Y， �Aの定義
−→
X，

−→
Y ，

−→
A はそれぞれ，すべての属性のすべてのカテゴ

リ IDの組合せを表現できる必要がある．したがって，

Δ =
D−1∏
i=0

Fi (15)

とおくと，
−→
X，

−→
Y ，

−→
A は，要素数 Δの 1次元ベクトルと

して表現することができる．

これをふまえ，
−→
X，

−→
Y ，

−→
A がそれぞれ，

−→
X = (X0, . . . ,

XΔ−1)τ，
−→
Y = (Y0, . . . , YΔ−1)τ，

−→
A = (A0, . . . , AΔ−1)τ で

あり，各Xj，Yj，Aj はそれぞれ，TCセットが
−→
V j である

真のユーザ数，DCセットが
−→
V j であるユーザ数，TCセッ

トが
−→
V j であると推測されるユーザ数を表すと定義する．

ここで，各
−→
V j は以下のように定義することができる．−→

V j は，D 個の各属性がそれぞれ {h(j)0, . . . , h(j)D−1}
である組合せを表す．たとえば，{2, 1, 2}は，属性 0，属性

1，属性 2における各カテゴリ IDが，2，1，2であること

を表している．

ここで，h(j)i は次のように定義することができる．

h(j)i =

⌊
j∏D−1

k=i+1 Fk

⌋
mod Fi (16)

たとえば，属性数 3，各属性のカテゴリ数がそれぞれ

F0 = 5，F1 = 3，F2 = 2である例を考える．この場合たと

えば，
−→
V 7 について考えると，

h(7)0 =
⌊

7
F1F2

⌋
mod F0 = 1

h(7)1 =
⌊

7
F2

⌋
mod F1 = 0

h(7)2 =
⌊

7
1

⌋
mod F2 = 1

となり，
−→
V 7 は各属性のカテゴリ IDが {1, 0, 1}である組

合せを表していることになる．このようにして計算した，
−→
V j と {h(j)0, h(j)1, h(j)2}との関係は表 1 のようになる．

表 1 F0 = 5，F1 = 3，F2 = 2における
−→
V j と {h(j)0, h(j)1, h(j)2}

との関係

Table 1 Relationship between
−→
V j and {h(j)0, h(j)1, h(j)2}

when F0 = 5, F1 = 3, F2 = 2.

−→
V j {h(j)0, h(j)1, h(j)2}−→
V 0 {0, 0, 0}
−→
V 1 {0, 0, 1}
−→
V 2 {0, 1, 0}
−→
V 3 {0, 1, 1}
−→
V 4 {0, 2, 0}
−→
V 5 {0, 2, 1}
−→
V 6 {1, 0, 0}
−→
V 7 {1, 0, 1}
...

...
−→
V 29 {4, 2, 1}

したがって，Xj，Yj，Aj はそれぞれ，TC セットが

{h(j)0, . . . , h(j)D−1} である真のユーザ数，DC セット

が {h(j)0, . . . , h(j)D−1} であるユーザ数，TC セットが

{h(j)0, . . . , h(j)D−1}であると推測されるユーザ数を表す
ことになる．

5.3.2 確率行列M の定義

属性 iにおける同一カテゴリ選択確率を pi としたとき，

式 (2)の関係が満たされるような確率行列M を導出する．

ある Yj に注目すると，式 (2)より，

Yj =
Δ−1∑
k=0

Mj,kXk (17)

である．あるユーザのTCセットが
−→
V k (k = 0, . . . ,Δ−1)

であるとき，属性 i (i = 0, . . . , D − 1)の TCは h(k)i で表

される．同様に DCセットが
−→
V j (j = 0, . . . ,Δ − 1)であ

るとき，属性 iの DCは h(j)i で表される．h(k)i = h(j)i

のとき，属性 iについて，TCと DCが同一である確率は

piである．したがって，あるユーザの TCセットが
−→
V k で

あるときに，当該ユーザの DCセットが
−→
V j となる確率を

mj,k とおくと，各属性 iについて，h(k)i = h(j)i のとき

TCと DCが同一である確率が pi となるような各mj,k を

算出し，確率行列M を構成すればよい．

このM は以下の式として定義することができる．

M =

⎛⎜⎜⎜⎜⎝
m0,0 m0,1 . . . m0,Δ−1

m1,0 m1,1 . . . m1,Δ−1

...
...

...
...

mΔ−1,0 mΔ−1,1 . . . mΔ−1,Δ−1

⎞⎟⎟⎟⎟⎠ (18)

where mj,k =
D−1∏
i=0

ni,j,k,

ni,j,k

=

⎧⎪⎨⎪⎩
pi

(⌊
j

∏D−1
l=i+1 Fl

⌋
≡
⌊

k∏D−1
l=i+1 Fl

⌋
(mod Fi)

)
1−pi

Fi−1 (otherwise)
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ここで，2つの整数 aと bが nを法として合同であるとき，

a ≡ b (mod n)と表している．

以下に例を示す．式 (2)より，Y7 について考えると，

Y7 =
Δ−1∑
k=0

m7,k · Xk

と計算される．例として，属性数 3，各属性のカテゴリ数

がそれぞれ F0 = 5，F1 = 3，F2 = 2である場合を考える．

以下では，m7,0 の値を算出する．式 (18)に当てはめると，

m7,0 =
∏2

i=0 ni,7,0となり，各 ni,7,0（i = 0, 1, 2）は次のよ

うに計算される．

n0,7,0 =
1−p0

F0−1
because

⌊
7

F1F2

⌋
�≡
⌊

0
F1F2

⌋
(mod F0)

n1,7,0 =p1 because
⌊

7
F2

⌋
≡
⌊

0
F2

⌋
(mod F1)

n2,7,0 =
1−p2

F2−1
because

⌊
7
1

⌋
�≡
⌊

0
1

⌋
(mod F2)

したがって，

m7,0 =
1 − p0

F0 − 1
· p1 ·

1 − p2

F2 − 1
(19)

となる．これは，あるユーザの TC セットが
−→
V 0 である

場合，式 (19) で表される m7,0 の確率で，当該ユーザの

DCセットが
−→
V 7 となることを表している．式 (16)より，

−→
V 0 = {0, 0, 0}，−→

V 7 = {1, 0, 1}であり，属性 0と属性 2に

ついては TC と DC が異なっており，属性 1 については

TCと DCが同一である．属性 iについて TCと DCが同

一である確率は pi であり，TCと異なる各カテゴリが DC

となる確率は (1− pi)/(Fi − 1)であることからも，式 (19)

が正しいことを確認できる．

5.3.3 確率行列M の逆行列の導出

式 (18)で表されるM の逆行列M−1 を導出することが

できれば，式 (14)に基づいて，収集した
−→
Y とM−1 から，

TCセットの推測値
−→
A を計算することができる．

式 (18)より，この逆行列M−1 は以下の式で表される．

M−1

=
1

D−1∏
i=0

(piFi−1)

⎛⎜⎜⎜⎜⎝
m′

0,0 m′
0,1 . . . m′

0,Δ−1

m′
1,0 m′

1,1 . . . m′
1,Δ−1

...
...

...
...

m′
Δ−1,0 m′

Δ−1,1 . . . m′
Δ−1,Δ−1

⎞⎟⎟⎟⎟⎠

where m′
j,k =

D−1∏
i=0

n′
i,j,k,

n′
i,j,k =

⎧⎪⎨⎪⎩
Fi+pi−2

(⌊
j

∏D−1
l=i+1 Fl

⌋
≡
⌊

k∏D−1
l=i+1 Fl

⌋
(mod Fi)

)
pi − 1 (otherwise)

(20)

ここでも例として，属性数 3，各属性のカテゴリ数がそ

れぞれ F0 = 5，F1 = 3，F2 = 2である場合を考える．こ

のときたとえば A7（TCセットが
−→
V 7であるユーザ数の推

測値）は，

A7 =
Δ−1∑
k=0

m′
7,k · Yk

と計算される．以下では例として，m′
7,0 の値を算出する．

式 (20)に当てはめると，m′
7,0 =

∏2
i=0 n′

i,7,0 となり，m7,0

を計算したときと同様に計算を行うことで，

m′
7,0 = (p0 − 1) · (F1 + p1 − 2) · (p2 − 1)

が得られる．

6. 解析

6.1 MSEの期待値

本節では MSEの期待値を導出する．MSEの期待値は

5.1 節において述べたように，満たすべきプライバシ保護

レベル γ が与えられたとき，このプライバシ保護レベルを

満たしつつ，MSEの期待値を最小化するための式 (13)を

導出する際にも利用している．

属性数が 1つだけある場合，MSEの期待値は以下のと

おり求められる [13]．属性のカテゴリ数を F とし，各カ

テゴリを Ci で表す．ユーザ集合の中においてあるユーザ

に着目した場合に，当該ユーザの TCが Ci である確率を

P (X = Ci)とおく．同様にユーザ集合の中においてある

ユーザに着目した際に，当該ユーザの DCが Ci である確

率を P (Y = Ci)とおく．また，P (X = Ci)の最尤推定量

を P (A = Ci)とおく．このとき，MSEの期待値は以下の

式で表される．

E[σ2] =
1
F

F−1∑
i=0

E[P (A = Ci) − P (X = Ci)]2

=
1
F

F−1∑
i=0

[ F−1∑
j=0

(
M−1

i,j

)2
V ar

(
Nj

N

)
(21)

+
F−1∑

j,k, j �=k

2 · M−1
i,j M−1

i,k Cov

(
Nj

N
,
Nk

N

)]
,

where

V ar

(
Nj

N

)
=

1
N

· P (Y = Cj)(1 − P (Y = Cj)),

Cov

(
Nj

N
,
Nk

N

)
= − 1

N
· P (Y = Cj)P (Y = Ck)

ここで，N はユーザ総数を表し，M−1
i,j は確率行列M の逆

行列における i行 j 列目を表している．

式 (21) をユーザ属性が複数ある状況に適用できるよ

う拡張する．ユーザ集合の中においてあるユーザに着目

した際に，当該ユーザの TC セットが
−→
V i である確率を
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P (X =
−→
V i)とおく．同様にユーザ集合の中においてある

ユーザに着目した際に，当該ユーザの DCが
−→
V i である確

率を P (Y =
−→
V i)とおく．また，P (X =

−→
V i)の最尤推定量

を P (A =
−→
V i)とおく．

式 (21)は，P (A = Ci)と P (X = Ci)の二乗誤差の期待

値を各 i（i = 0, . . . , F −1）について算出し，その平均値を求

めている．本論文においては，P (A =
−→
V i)と P (X =

−→
V i)

の二乗誤差の期待値を各 i（i = 0, . . . ,Δ−1）について算出

し，その平均値を求める必要がある．したがって，式 (21)

において P (A = Ci)と P (X = Ci)をそれぞれ P (A =
−→
V i)

と P (X =
−→
V i)に置き換え，F で除算して平均値を取って

いる部分を Δで除算して平均値を取るよう置き換えるこ

とで，属性が複数ある場合における，MSEの期待値を算出

することができる．

結果，MSEの期待値 E[σ2]は以下の式で表すことがで

きる．

E[σ2] =
1
Δ

Δ−1∑
i=0

E[P (A =
−→
V i) − P (X =

−→
V i)]2

=
1
Δ

Δ−1∑
i=0

[Δ−1∑
j=0

(
M−1

i,j

)2
V ar

(
Nj

N

)
(22)

+
Δ−1∑

j,k, j �=k

2 · M−1
i,j M−1

i,k Cov

(
Nj

N
,
Nk

N

)]
,

where

V ar

(
Nj

N

)
=

1
N

· P (Y =
−→
V j)(1 − P (Y =

−→
V j)),

Cov

(
Nj

N
,
Nk

N

)
= − 1

N
· P (Y =

−→
V j)P (Y =

−→
V k)

P (Y =
−→
V j)は事前には不明であるため，すべての j に

ついて同確率で P (Y =
−→
V j)が設定されると仮定すると，

P (Y =
−→
V j) = 1/Δとおくことができる．7 章では，この

ような仮定の下で算出したMSEの期待値と，偏りの大き

い実データを基にシミュレーションを行った結果のMSE

とを比較し，おおむね一致していることを示す．

また，式 (20)より

Δ−1∑
j=0

(M−1
i,j )2 = Φ(0)

/
D−1∏
k=0

(pkFk − 1)2 (23)

where Φ(k)=((Fk−2+pk)2+(pi−1)2(Fk−1))Φ(k + 1),

Φ(D) = 1

と計算され，この数式を整理することで次式が得られる．

Δ−1∑
j=0

(M−1
i,j )2 =

D−1∏
k=0

3 − 2pk + Fk(Fk + p2
k − 3)

(pkFk − 1)2
(24)

また，

Δ−1∑
j,k,j �=k

M−1
i,j M−1

i,k =
Δ−1∑
j,k

M−1
i,j M−1

i,k −
Δ−1∑
j=0

(M−1
i,j )2 (25)

である．さらに，式 (20)より任意の i, j に対して

Δ−1∑
j=0

M−1
i,j = 1 (26)

であるから，

Δ−1∑
j,k

M−1
i,j M−1

i,k = 1 (27)

である．したがって，

Δ−1∑
j,k,j �=k

M−1
i,j M−1

i,k =1−
D−1∏
k=0

3−2pk+Fk(Fk+p2
k−3)

(pkFk − 1)2

(28)

と計算される．

結果，式 (22)，(24)，(28)より，MSEの期待値は次の式

で表される．

E[σ2]=
1

NΔ2

(
(1+Δ)

D−1∏
k=0

3−2pk+Fk(Fk+p2
k−3)

(pkFk−1)2
−2

)
(29)

6.2 計算量

サーバ側でユーザの分布を推測する際の計算量は，確率

行列の逆行列（式 (20)）を構成するために必要な計算量と，

この逆行列を用いて
−→
A を求める（式 (14)）ために必要な

計算量とに分けて考えることができる．式 (20)を構成す

るのに必要な計算量はO(D ·Δ2)である．また，
−→
A を求め

るのに必要な計算量は O(Δ2)である．したがって，最終

的な計算量は O(D · Δ2)と表すことができる．

7. 評価

式 (29) で定義した MSE の数学的評価および，実際に

TCから DCを生成してMSEを計算するシミュレーショ

ン評価を行った．

比較対象として次の 4 手法を用意した．1 つは，複数

の属性を単純に一次元化して取り扱う NS 手法であり，

Single-NSと呼ぶ．2つ目は，複数の属性を複数であるこ

とを考慮して推測する NS手法 [10], [11]であり，ここでは

Multi-NSと呼ぶ．3つ目は，複数の属性を単純に一元化

して取り扱う RRの手法であり，Single-RRと呼ぶ．ま

た，3章で紹介した反復ベイズ法 [26]も比較対象とし（図中

では Iterativeと呼ぶ），反復を終了させる条件は文献 [26]

に従って決定した．反復ベイズ法については，MSEを数学

的に導出することができないため，数学的評価は行わず，

シミュレーション評価のみを行った．
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図 2 MSE の比較（数学的解析）

Fig. 2 Comparison of MSE (mathematical analysis).

すべての評価実験においてプライバシ保護レベル γ を設

定しているが（γ の値が小さいほどプライバシ保護レベル

は高い），3.1.2 項で述べたとおり，γ を無限大に設定しな

い限り NSに基づく手法はいずれもこのプライバシ保護レ

ベルを満たさないことに注意されたい．したがってここで

は，Single-NSおよびMulti-NSについては，γ の値を考慮

せずMSEを算出している．

文献 [7]では，サーバにおいてあるユーザがある性質 Q

を持つ事前確率が 1%から 10%である状況を想定し，それ

ぞれ RRを行うことで事後確率が 50%を超えないよう，プ

ライバシ保護レベル γ を設定している．事前確率が 1%で

あり，事後確率が 50%である場合は γ = 99，事前確率が

10%であり，事後確率が 50%である場合は γ = 9である．

本論文では，文献 [7]の設定範囲を包含するよう，γ の

値を 5から 100まで変動させて実験を行った．上記とは別

の例をあげると，あるユーザが性質Qを持つ確率が，サー

バの事前知識として 5%であったとする．この場合，γ = 5

であると，事後知識において，当該ユーザが性質Qを持つ

確率は最大約 21%に抑えられる．γ = 19のときは 50%で

あり，γ = 100のときは約 85%になる．したがってこの場

合，γ = 19以下であれば，サーバは当該ユーザが性質 Q

を持つかどうかはっきりしたことはいえず，γ = 100のと

きは高い確率でユーザが性質Qを持つことが分かるが，確

信できる程ではないということになる．

また，シミュレーションは，OSがWindows 7 Profes-

sional 64 bit，CPUが Intel Xeon E5-2667 v2 (3.30GHz)，

Memoryが 128 GBである機器を用いて行った．

7.1 数学的解析

Single-NS，Multi-NS，Single-RR，提案手法の各手法で，

設定された γ に応じた MSEを計算した結果を図 2 に示

す．明記しない限り，ユーザ数 N = 1,000，属性数 4，各

属性のカテゴリ数 10に設定している．ここで，Single-NS

および Single-RRは，4つの属性を 1次元化し，10,000カ

テゴリの属性が 1つだけあるとみなしている．

図 2 (a)は，プライバシ保護レベル γ の値を 10から 100

に変動させてMSEを算出した結果を表している．前述の

とおり，Single-NSおよび Multi-NSは γ に依存せず値は

一定である．Single-RRおよび提案手法のいずれも γ の値

が大きい（プライバシ保護レベルが低い）ほど，MSEの値

が小さくなっていることが分かる．また，いずれの γ にお

いても，提案手法が最も小さいMSEを実現していること

が図から分かる．

RRや NSに参加するユーザ総数N を変動させた結果を

図 2 (b)に表す．いずれの手法においても，ユーザ数に反比

例してMSEが減少していることが分かる．これは式 (29)

からも明らかである．

次に，各属性におけるカテゴリ数を変動させてMSEを

算出した結果を図 2 (c)に表す．属性数は 4で固定してい

るため，カテゴリ数の変動に応じて，全属性の全カテゴリ

の組合せ総数（Δ）も変動する．いずれの手法においても，

カテゴリ数の増加にともなってMSEが増加している．し

かし，提案手法における増加率が最も小さくなっているこ

とが図から分かる．

Single-NS，Multi-NS，Single-RR，提案手法の各手法で，属

性数とMSEとの関係を表した結果を図 3 に示す．図 3 (a)

は，全属性の全カテゴリの組合せ総数（Δ）を 312 に設定

し，属性数と各属性のカテゴリ数を変化させてMSEを算

出した結果を表している．ここで，各属性におけるカテゴ

リ数は同一になるように設定している．たとえば，属性数

（Number of attributes）が 4であるときは，属性数が 4で

あり，各属性におけるカテゴリ数は共通して 27（274 = 312）

である．図 3 (b)についても同様である．Single-NSおよび

Single-RRについては，属性数にかかわらずそれらを一次

元化して 1つの属性とみなす手法であるため，属性数に依

存せずにMSEは一定の値となっている．図より，全属性

の全カテゴリの組合せ総数が一定である場合は，属性数が

多いほど提案手法の効果が高くなっていることが分かる．

7.2 シミュレーション

まず，人工的に作成したデータでシミュレーション評価

を行った．各人工データは，標準正規分布にしたがって

データを作成した．結果を図 4 に示す．これらの図は収集

対象の属性数を 2から 4まで変化させ，それぞれの属性に
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図 4 人工のデータセットにおける MSE

Fig. 4 MSE of synthetic data.

図 3 属性数と MSE の関係（数学的解析）

Fig. 3 Relationship between number of attributes and MSE.

おけるカテゴリ数を 10に設定している．また，一様分布，

ポアソン分布についても評価を行ったが，ほとんど同じ結

果になった．逆行列手法を用いた RRに関しては，データ

分布に依存せずほぼ同じMSEとなることが既存研究にお

いても示されている [11], [13]．

図から分かるとおり，γの値が大きい，つまりプライバシ

保護レベルを下げるほど，MSEの値が小さくなっている．

また，Single-NS，Single-RR，Multi-NSよりも，Iterative

や提案手法の MSEが大きく下回っていることが分かる．

γの値が特に小さいときは Iterativeのほうが提案手法より

も小さいMSEを実現できているが，多くの設定において

は，ほぼ同じMSEの値となっている．

次に，RR や NS にかかわらず，匿名化に関する研

究 [13], [15], [18] 等で広く使われている，UCI の Nurs-

eryデータセットおよび Adultデータセット [22]を用いて

評価を行った．Nurseryデータセットは属性数 8，各属性

におけるカテゴリ数はそれぞれ 3，5，4，4，3，2，3，3

図 5 Adult データセットにおける年齢と人種のデータ分布

Fig. 5 Data distributions of age and race in Adult data set.

図 6 Nursey データセットにおける推測結果

Fig. 6 Estimated results of Nursey.

であり，12,960のデータが格納されている．本シミュレー

ションにおいては，偏りが大きいデータにおいて本提案

手法の有効性を示すため，Adult データセットについて

は，偏りが大きい年齢，人種の 2属性を利用した．年齢は

15–19，20–24のように 5歳ずつカテゴリ化して利用した．

抽出されたデータには [15–19]から [90–94]の 16カテゴリ

まで存在し，人種はWhite，Black，Amer-Indian-Eskimo，

Asian-Pac-Islander，Otherの 5種類であった．また，Adult

データセットには欠損値を含まないデータとして 45,222人

分のデータが格納されている．年齢および人種のデータ分

布を図 5 に示す．

まず Nurseyデータセットに対して評価を行った．プラ

イバシ保護レベル γ の値を 10から 100まで変化させ，各

γ に対し，TCセットから DCセットを生成してサーバ側

で TCセットを推測するという処理を 100回繰り返した．

推測された TCセットと実際の TCセットのMSEをそれ

ぞれ計測し，その平均値を表したものが図 6 である．こ

こでは，数式を基に算出した数学的解析結果も図に載せて
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図 7 Adult データセットにおけるオリジナルの分布と推測結果（1,000 ユーザ）

Fig. 7 Distribution of Adult data set and estimated results (Number of users is 1,000).

図 8 Adult データセットにおけるオリジナルの分布と推測結果（45,222 ユーザ）

Fig. 8 Distribution of Adult data set and estimated results (Number of users is 45,222).

いる．（sim）と記載されているものがシミュレーション結

果であり，（math）と記載されているものが数学的解析結

果である．図から，反復ベイズ法および提案手法における

MSEが小さい値を実現していることが分かる．また，数

学的解析の結果とシミュレーション結果がよく一致してい

ることも図から分かる．

次に Adultデータセットに対して評価を行った．まず，

Adultデータセットからランダムに 1,000人分のデータを

抽出して実験を行った．抽出された 1,000人のデータ分布

および，各手法における推測結果を図 7に示す．ここでは，

γ = 10に設定した．また，RRおよび NSでは，推測結果

が負の値を取り得るという特徴がある．図 7 では，推測結

果が負の値になった場合は 0とみなして作図している．図

より，NSに基づく Single-NSやMulti-NSは真のデータ分

布をうまく推測できていないことが分かる．Single-RRに

ついても，真のデータ分布との誤差は大きく，提案手法が

最も精度良く真のデータ分布を推測できていることが分か

る．このときのMSEはそれぞれ，0.063，0.024，0.0012，

0.0001，0.00017であり，反復ベイズ法のMSEが最も小さ

いが，提案手法もおおむね真のデータ分布を再構築できて

いることが図から分かる．

次に，Adultデータセットの 45,222件のすべてを利用

して評価を行った．45,222人分のデータ分布および，各手

法における推測結果を図 8 に示す．ここでも，γ = 10に

設定し，推測結果が負の値になった場合は 0とみなしてい

る．Single-NSやMulti-NSは，1,000人分のデータに対し

図 9 再構築にかかる計算時間

Fig. 9 Calculation time for reconstruction.

て推測を行った結果よりは推測精度が向上していると考

えられるが，まだ正しく推測できているとはいいにくい．

一方，Single-RRと提案手法は精度良く真のデータ分布を

推測できていると考えられるが，反復ベイズ法や提案手法

のほうが明らかに真のデータ分布と近く，ほとんど一致し

ていることが分かる．また，シミュレーションを 100 回

繰り返したときのMSEの平均値はそれぞれ，1.7 × 10−3，

7.6× 10−4，2.8× 10−5，2.9× 10−6，4.1× 10−6であった．

式 (29) を用いて算出した MSE の期待値は，反復ベイズ

法を除くとそれぞれ 1.7 × 10−3，7.6 × 10−4，2.7 × 10−5，

4.2 × 10−6 であり，おおむね一致していることが分かる．

以上より，反復ベイズ法が最も小さいMSEを実現してい

るが，提案手法も同程度のMSEを実現しているといえる．

次に，推測にかかる時間を計測した．属性を 2つのみ利

用した Adultデータセットの再構築には，いずれの手法も

1秒未満で計算することができた．最後に，属性数を 4に

固定し，各属性におけるカテゴリ数を変動させて人工デー
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タを生成し，それぞれにおいて再構築にかかる時間を計測

した．結果を図 9 に示す．

図から分かるように，反復ベイズ法はそれ以外の手法に

比べ，最大 100倍程度，サーバにおける再構築に時間がか

かった．

8. 考察

本論文では議論を簡潔にするために，各ユーザおよび各

属性について γ は同一の値が設定されると想定した．しか

し，ユーザごとおよび属性ごとに γ を変更することも可能

である．ユーザごとおよび属性ごとに γ を異なる値に設定

した場合は，式 (13)を用いて各ユーザにおける各属性の同

一カテゴリ選択確率 pk を計算するとき，それぞれ設定さ

れている γ の値を利用する．

サーバ側では，属性ごとに異なるプライバシ保護レベル

が設定されていたとしても，全ユーザで共通であれば，そ

のことを考慮することなく DCセットから TCセットを推

測することができる．ユーザによって異なるプライバシ保

護レベルが設定されていた場合は，式 (14)を用いて，ユー

ザごとに TCセットの真のユーザ分布 Aを推測し，それを

全ユーザについて足し合わせることで最終的な推測値を算

出することができる．具体的な検証は将来課題とする．

9. おわりに

ユーザ属性のデータを改変してサーバに送信し，サーバ

は得た情報から再構築を行うというプライバシ保護モデル

において広く利用されているRandomized Response（RR）

において，ユーザ属性が複数あるときに有効な手法を提案

した．従来手法では，再構築を行った結果の誤差について

定量的な評価ができず，再構築後のデータがどの程度信頼

できるものなのか判断することができなかった．また，要

求されるプライバシ保護レベルを満たしたうえで，誤差を

最小化するためのパラメータの設定方法も明確でなかっ

た．本論文では，ユーザ属性が複数存在する場合に有効な

RRを提案し，再構築後のデータの期待値をあらかじめ計

算できる手法を提案し，その期待値の基いて，誤差を最小

化できるパラメータの設定方法を明確化した．数学的解析

および実データを用いたシミュレーションによってその有

効性を確認した．
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