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ユーザ存在の特定を困難にした分散匿名化の提案

——2診療機関のレセプトデータを用いた有効性の評価——
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あらまし 複数機関が保持するユーザのパーソナル情報を結合・分析し，新たな知見を得ることが期待されてい
る．例えば，医学研究のために複数医療機関が保持する医療情報を結合・分析することが期待されている．一方，
パーソナル情報は個人のプライバシーに関する情報であるため，他の機関へ全開示した結合はできない．また，
結合したパーソナル情報の組合せからユーザが特定されるおそれもある．そのため，パーソナル情報が含まれた
テーブルを必要最小限の開示にとどめながら結合し，個人が特定されない形に加工した結合匿名テーブルを生成・
開示する分散匿名化手法が注目されている．しかし既存手法では，双方の機関のユーザ集合が一致しない場合に，
ユーザのパーソナル情報がその機関に保持されているか否かというユーザ存在が他方の機関に漏えいする問題が
あった．そこで本論文では，ユーザ存在を隠ぺいしつつ結合匿名テーブルを生成・開示する分散匿名化手法を提
案する．そして，提案手法の計算量・通信量の評価と実際のレセプトデータを用いた有効性評価を行い，ユーザ
存在を隠ぺいしながらも相対誤差 15%以下でデータ分析な結合匿名テーブルが生成可能であることを確かめた．
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1. ま え が き

近年，複数の機関が保持するユーザのパーソナル情

報を結合・分析し，新たな知見を得ることで，新たな

サービスを創出することが期待されている．例えば，

日本のセンチネル・プロジェクトに関する提言 [1] で

は，複数の医療機関が保持するレセプトデータ（診療

報酬明細書）等の医療情報を結合・分析することで，

「ある医薬品の使用者における特定の副作用（有害事

象）の発生頻度を，当該医薬品を使用していない場合

の有害事象の発生頻度と比較することが可能」になる

といわれている．しかし，現状はプライバシー保護の

観点で医療情報を結合・分析することは限定的となっ

ている．そこで，今後はプライバシーを適切に保護し，
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医療情報を副作用分析等の医学研究に利活用すること

が求められている [1]．なお，本論文におけるパーソナ

ル情報とは，個人を特定することができる個人情報に

とどまらず，広く個人に関する属性情報の集合とする．

本論文では，機関Aと機関 Bが医療機関であり，診

療情報を保持しているとする．そして，医学研究のた

めに双方の機関が連携し，機関 Aと機関 Bが保持す

る診療情報を結合して公開することを想定する．そし

て機関 Aは一般的な内科診療を行っている病院，機関

Bは性病（性行為感染症）を専門的に診療している病

院とし，診療した患者の診療情報として，被保険者番

号，診療日，疾病情報，薬品情報を保持しているとす

る．すると，機関 Aと機関 Bがもつ診療日と疾病情

報と薬品情報を，被保険者番号を用いてひもづけて結

合することで，ある患者の機関 Bで処方した薬品情報

と機関 A での疾病情報が結合されたデータを生成す

ることができる．この結合されたデータが開示される

ことにより，ある民間の研究機関 Cは，新薬を注射し

た患者に対する疾病の割合と，従来の薬品を注射した

患者に対する疾病の割合を比較することで，副作用分

析が可能になると考えられる．

596 電子情報通信学会論文誌 D Vol. J96–D No. 3 pp. 596–610 c©一般社団法人電子情報通信学会 2013



論文／ユーザ存在の特定を困難にした分散匿名化の提案——2 診療機関のレセプトデータを用いた有効性の評価——

しかし，[1] で指摘されているように，医療情報は

「直接個人を特定できる情報を除去しても，個人の特

定につながる可能性のある情報」が含まれているとさ

れており，複数の情報を組み合わせることで，個人が

特定できてしまう可能性がある．例えば，先ほどの結

合されたデータでは，たとえ被保険者番号のような個

人を識別する情報を削除したとしても，研究機関 Cに

いる研究員が個人を特定できてしまう可能性がある．

例えば，この研究員は，患者 X さんが 1 月 1 日に機

関 A に診療し，2 月 2 日に機関 B に診療したことを

知っていたとする．そして，このような患者が全患者

の中で Xさんの 1名だけであったとする．すると，こ

の研究員は，結合されたデータの Xさんの診療情報を

特定できてしまう．そして，Xさんの疾病コードや投

薬コードを知り，病名や病気がどのくらい進行してい

るか等の知られたくない情報を知ることができてしま

う．このように，複数の情報の組合せから個人を特定

されるおそれがあるため，機関 A，Bは情報を開示す

る際の責務として，個人特定を防ぐための処理を行う

べきであるといわれている [1], [2]．

また，医療情報などのパーソナル情報は個人のプラ

イバシーに関する情報であるため，他の機関へ全開示し

て結合することはできない．例えば，米国の HIPAA

(Health Insurance Portability and Accountability

Act) 法における必要最小限の情報開示の要件 (mini-

mum necessary requirements) [3] のように，パーソ

ナル情報を結合する際の情報開示は最小限にする必要

がある．つまり，「（問題 1）機関 Cにおいて個人が特

定される問題」の解決が必要である．

そこで，各機関がもつ情報を必要最小限の開示にと

どめながら結合し，ユーザが特定されない形式に加工

した結合匿名テーブルを生成・提供する分散匿名化が

注目されている [4]～[7]．ここで，必要最小限の開示

とは，ユーザが特定されない形式として開示された情

報よりも詳しい情報が開示されていないということを

意味する．例えば，結合匿名テーブルとして開示され

る診療日が年月レベルであった場合，機関 A，Bの双

方に開示される診療日は年月日レベルであってはなら

ず，年月レベルにとどめなければならない．

しかし既存の分散匿名化の手法では，双方の機関の

ユーザ集合が一致しない場合に，結合匿名テーブルを

参照することで，ユーザのパーソナル情報がその機関

に保持されているか否かというユーザ存在が他方の機

関に漏えいしてしまう問題があった．これは，機関 A

の医師が，結合匿名テーブルを参照することで，風邪

の診療の来た Aliceさんが機関 Bにも通院しているこ

とを知ることになる．性病の専門病院等への通院を他

の一般の内科等の病院には知られたくないと考えられ

るため，ユーザ存在はユーザのプライバシに関わる情

報といえる．つまり，「（問題 2）機関 A，B の双方に

対してユーザ存在が漏えいしてしまう問題」の解決が

必要である．なお，ユーザ存在は患者のプライバシー

に関わる情報であるので，機関 A，Bにユーザ存在が

漏えいすることを防ぐ必要がある．

そこで本論文では，従来の分散匿名化が対象として

いる問題 1だけでなく，ユーザ存在が漏えいしてしま

うという問題 2の解決も目指す．この問題は，双方の

機関が異なる属性のパーソナル情報を保持している際

の分散匿名化において，双方の機関のユーザ集合が一

致しない場合に発生する．本論文では，この問題を解

決するために，分散匿名化におけるユーザ存在が知ら

れる可能性を示した新たな指標として δ-site-presence

を提案する．これは，既存の集中型の匿名化における

ユーザ存在が知られる可能性を示した δ-presence [8]

という指標を，分散匿名化のために拡張した指標であ

る．また本論文では，δ-site-presence を満たし，ユー

ザ存在を隠ぺいした新たな分散匿名化手法を提案する．

そして，実際の患者のレセプトデータを用いて，提案

手法の有用性を評価する．更に提案手法の計算量・通

信量の評価を行う．

本論文は，以下のような構成になっている．まず，

2.で関連研究を示す．次に，3.で分散匿名化における

ユーザ存在の隠ぺいの課題について説明する．続いて，

4. でその課題を解決するための新たな指標を提案し，

5.で分散匿名化手法を提案する．そして 6.で，提案

手法の有効性と計算量・通信量を評価する．最後に 7.

で本論文の内容をまとめる．

2. 関 連 研 究

本論文における「匿名化」とは，識別子を削除した

としても，いくつかの情報の組合せからユーザが特定

されることを防ぐために，パーソナル情報を加工す

ることである．ここで，パーソナル情報とは「属性」

と「属性値」によって表現されるユーザに関する属性

情報の集合である．本論文では，パーソナル情報を

テーブル形式で表現し，レコードをユーザに，カラム

を「属性」に，フィールドの値をユーザの属性の「属

性値」にそれぞれ対応させる．また，単一の属性では
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ユーザを特定できないが，複数組み合わせるとユーザ

を特定できる可能性のある属性の組合せを準識別子

(quasi-identifier)と呼び，ユーザが特定された状態で

開示されることが望ましくない属性をセンシティブ属

性 (sensitive attribute)と呼ぶ．また，匿名化に関す

る指標として，k-匿名性 (k-anonymity) [2], [9] がよ

く知られている．あるテーブルにおいて，準識別子の

属性値によって識別されるレコードが少なくとも k個

以上ある場合に，そのテーブルは k-匿名性を満たすと

いう．k-匿名性 (k-anonymity)を満たすために，属性

値を曖昧な値に汎化 (generalize)する手法がよくとら

れる（例：23歳⇒ 20～25歳）．

複数の機関が保持するテーブルを結合して匿名化

する処理を分散匿名化と呼ぶ [4]～[7]．分散匿名化は，

パーソナル情報の分割形態の違いにより垂直分割と水

平分割に分類される．垂直分割とは，本論文と同様に，

ユーザのパーソナル情報が属性ごとに異なる機関に保

持されている分割形態である．水平分割とは，ユーザ

のパーソナル情報がユーザごとに異なる機関に保存さ

れている分割形態である．

垂直分割での分散匿名化としては [4]～[6]などが存

在する．[4], [5] では，本論文と同じ Top Down アプ

ローチとセキュア計算 (secure computation) [10] を

組み合わせた手法で，分散匿名化を実現している．Top

Downアプローチとは，準識別子の属性値を最も汎化

されている状態から徐々に詳細化 (specialize)する手

法である．ここで詳細化とは，準識別子の属性値で識

別されるユーザ集合を，ある境目で分割することであ

る．この分割の境目となる属性値を分割点と呼ぶ．例

えば，年齢を「30」という分割点で分割すると，「30

歳以上」と「30 歳未満」に分割することになる．分

割後のユーザ集合のユーザ IDは，双方の機関で共有

される．そして k-匿名性が満たされている間，分割を

続ける．最後に，分割した双方のテーブル（内部匿名

テーブル）を結合して最終的な結合匿名テーブルを生

成する．Top Downアプローチで分割点を決定するた

めに，分割点決定関数というヒューリスティック関数

が用いられる．この関数の計算にはセキュア計算 [10]

が用いられる．セキュア計算とは，自機関がもつ属性

値を相手の機関に秘密にしながら，大小比較などが行

える暗号プロトコルである．セキュア計算を用いる事

で，属性値を相手機関に隠ぺいしながら分割点を決定

することができる．

[6]では，Bottom Upアプローチを用いた垂直分割

での分散匿名化を提案している．これは，それぞれの

機関で個別に内部匿名テーブルを生成した後，結合匿

名テーブルの匿名性が保たれることを確認しながら内

部匿名テーブルを結合していく手法である．[7] では，

水平分割での分散匿名化で発生するパーソナル情報の

保存形式の違いから，情報の保存場所を知られてしま

うという問題を，Top Downアプローチで解決してい

る．また，この問題を解決するため �-site-diversity と

いう指標を提案している．

一方，分散匿名化ではないが公開テーブルと匿名

テーブルにおいてユーザ存在の隠ぺいを目指した匿

名化の研究が行われている．[8]では，δ-presence とい

うユーザの存在の可能性を示す指標と，その指標を満

たすための匿名化アルゴリズムを提案している．しか

し，このアルゴリズムは分散匿名化ではないため，双

方の機関でユーザが異なる場合におけるユーザ存在

の隠ぺい課題には適用できない．一方，提案されてい

る指標は分散匿名化にも適用可能である．そこで本論

文では，δ-presence を分散匿名化に適用した指標を

δ-site-presence として新たに定義している．

3. 分散匿名化における課題

3. 1 分散匿名化

本節では，本論文の分散匿名化の前提を説明する．

まず，機関 A，B が保持するパーソナル情報のテー

ブル形式を定義する．機関 A はテーブル形式 TA を，

機関 B は TB を保持するとする．TA はユーザ IDと

QIA（機関 Aがもつ準識別子）を保持し，同様に TB

はユーザ IDと QIB（機関 Bがもつ準識別子）と SA

（センシティブ属性）を保持するテーブル形式である．

本論文では，以下のように表記する．

TA(ID, QIA), TB(ID, QIB , SA)

ここで，IDは共通のユーザ ID，QIA, QIB は機関A，

B がもつ準識別子，SA はセンシティブ属性である．

また，分散匿名化によって生成される結合匿名テーブ

ル T ∗ の形式は，

T ∗(QIA, QIB , SA)

とする．T ∗ は，QIA と QIB の各属性値の組合せか

らの個人特定を防ぐために，T ∗ が k-匿名性を満たす

ように QIA と QIB の属性値が加工されている．これ

により「（問題 1）機関 Cにおいて個人が特定される
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問題」を解決することができる．

更に分散匿名化では，必要最小限の開示にとどめな

がらテーブルを結合し匿名化を行う．ここで，必要最

小限の開示にとどまる必要があるのは，異なる機関で

完全な信頼関係を築くのは困難であり，テーブルを全

て開示するのは危険であると考えられているためで

ある．ただし，本論文では機関 A，B はある程度の

信頼がおける機関であることを前提とし，各機関は

semi-honest [11]で振舞うとする．semi-honestとは，

各機関はプロトコルを介して得られた情報を解析して

相手機関の情報を知ろうとするが，プロトコルを逸脱

した攻撃は行わないという振舞いモデルのことである．

つまり，例えば機関 A が，機関 B に保持されている

パーソナル情報を得るために，機関 B に何度も分割

を行わせるようなプロトコルを逸脱した攻撃は想定し

ない．

3. 2 ユーザ存在の漏えいの課題

既存の垂直分割の分散匿名化では，双方の機関の

ユーザ集合が一致している前提があった [4]～[6]．し

かし，今後は様々な機関同士でのパーソナル情報の結

合が期待されるため，ユーザ集合が一致しない場合へ

の対応が必要である．つまり，一部のユーザが片方の

機関にだけ存在する場合にも対応する必要がある．

ユーザ集合が完全に一致せずに一部のユーザだけが

一致する場合（一部のユーザだけが共通ユーザとなる

場合），結合匿名テーブル T ∗ は，機関 Aと機関 Bの

共通ユーザのレコードだけとなり，片方の機関にだけ

存在するユーザのレコードは含まれない．この場合，

「（問題 2）機関 A，Bの双方に対してユーザ存在が漏

えいしてしまう問題」が発生する．この問題 2は，更

に「（問題 2-1）結合匿名テーブルによるユーザ存在

の漏えい問題」と「（問題 2-2）ユーザ ID通知による

ユーザ存在の漏えい問題」に分割できる．

まず，「（問題 2-1）結合匿名テーブルによるユーザ存

在の漏えい問題」について説明する．この問題は，自

機関がもつテーブルと結合匿名テーブルの比較によっ

てユーザ存在が漏えいしてしまう問題である．例えば

機関 A がもつテーブル TA が 表 1 (a)，機関 B がも

つテーブル TB が表 1 (b)，結合匿名テーブル T ∗ が

表 1 (c)であったとする．表 1 では，「疾病 A」と「疾

病 B」を，機関 Aと機関 Bでの疾病を 3けたの数字

で表現した疾病コードとしている．また，「分類」を疾

病 Bの進行の区分（例：ガンの進行ステージ等）とし

ている．

表 1 結合匿名テーブルによるユーザ存在の漏えい
Table 1 Example of the joined-anonymized table.

また，「疾病A」と「疾病B」は 3. 1におけるQIAと

QIB，分類はSAのことである．つまり，TA（表 1 (a)）

の「疾病 A」と TB（表 1 (b)）の「疾病 B」の値は，

汎化されていない元の値である．また，T ∗（表 1 (c)）

の「疾病 A」と「疾病 B」の値は，汎化された値であ

る．例えば，T ∗（表 1 (c)）の疾病Aの「000-149」と

いう汎化された値は，疾病 Aの値が 000以上かつ 149

以下の範囲であることを意味する．

このとき，T ∗（表 1 (c)）では疾病 Aが 000-149で

ある患者は 2名，TA（表 1 (a)）でも疾病Aが 000-149

に該当する患者は 2 名である．このことから機関 A

は，User1，2は確実に T ∗（表 1 (c)）に含まれている

と推測できる．更に，T ∗（表 1 (c)）に含まれるユー

ザは機関 Aと機関 Bの双方に存在する共通ユーザで

あることから，機関 Aは，User1，2の 2名が確実に

機関 B にも存在すると推測できる．それに対し，T ∗

が表 1 (d)のように疾病コードが「160」で分割されて

いた場合，機関 Aは，User1，2，3の 3名のうちいず

れか 2 名が機関 B に存在することまでしか推測でき

ない．

次に，「（問題 2-2）「ユーザ ID通知によるユーザ存

在の漏えい問題」について説明する．これは，プロト

コル中のユーザ IDの通知によって，相手機関に自機

関のユーザ存在が知られてしまう問題である．もし単

純に既存の分散匿名化プロトコルを適用してしまうと，

分割後のユーザを相手機関に通知する際に，自機関に

存在するユーザ IDだけを通知することになる．する

と，通知を受け取った機関は，通知されたユーザ ID

のユーザは通知をしてきた機関に存在することを容易

に推測できてしまう．

4. 提案指標：δ-site-presence

本章では「（問題 2-1）結合匿名テーブルによるユー

ザ存在の漏えい問題」を解決するために，ユーザ存在
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の隠ぺいの課題を解決するための新たな指標を提案す

る．集中型の匿名化におけるユーザ存在の推測の可能

性を示す指標として，δ-presence [8]があるので，この

指標を拡張し分散匿名化におけるユーザ存在の推測の

可能性を示す指標として δ-site-presence を定義する．

δ-presence とは，テーブル T1 と匿名化されたテーブ

ル T ∗
2 における，T1 に存在するユーザのレコード内の

データが T ∗
2 にも存在する可能性を示した指標である．

この T ∗
2 とは，T1 の一部のレコードのデータから構成

されたテーブル T2(T2 ∈ T1)を匿名化したテーブルで

ある．例えば，T1 がある会社の社員名簿のテーブルで

あり，T ∗
2 がその会社内のガン患者名簿を匿名化した

テーブルであるとすると，δ-presence は社員がガン患

者名簿に存在する可能性を示す指標といえる．

[8]では，ある属性の値 vで識別される T1 のレコー

ドのレコード数を |T1[v]|，v で識別される T ∗
2 のレ

コードのレコード数を |T ∗
2 [v]| としたとき，テーブル

T1 の属性 v で識別されるレコード (T1[v]) が T2 に

も存在する可能性を |T ∗
2 [v]|/|T1[v]| と定義している．

δ-presence によって，ユーザ存在の可能性が示される

ため，意図しないユーザ存在の漏えいを防ぐことがで

きる．

そして，このユーザ存在の可能性の定義を分散匿名

化に適用し，ある機関に存在するユーザが相手機関に

も存在するという意味のユーザ存在の可能性を示した

指標として，δ-site-presence として定義する．これは，

TA のレコードが T ∗ にも存在する可能性と，TB のレ

コードが T ∗ にも存在する可能性の両方を示す．

［定義 1］ TA，TB を機関 A，Bがもつテーブル，T ∗

を結合匿名テーブルとする．そして，T ∗ のうち機関

n ∈ {A, B} がもつ属性の属性値の組合せの集合を
{vn,1, · · · , vn,mn}とし，vn,i ∈ {vn,1, · · · , vn,mn}と
おく．また，vn,iで識別されるテーブル Tnのレコード

数を |Tn[vn,i]|，vn,iで識別されるテーブルT ∗のレコー

ド数を |T ∗[vn,i]|と表現する．このとき，以下の式で示
されるように，機関 n ∈ {A, B}の各 vn,i によるユー

ザ存在の推測の可能性が δmax,n 以下かつ δmin,n 以上

であるとき，T ∗は {δmin,A, δmax,A, δmin,B , δmax,B}-
site-presence を満たすと定義する．

δmin,n ≤ |T ∗[vn,i]|
|Tn[vn,i]| ≤ δmax,n ∀n ∈ {A, B} (1)

なお，このときの δmin,n と δmax,n は，機関 nのユー

ザが相手機関にも存在するというユーザ存在の可能性

の最大値と最小値といえる．

例えば表 1 (d)のうち機関 Aがもつ属性（疾病 A）

の属性の属性値の組合せの集合 {vA,1, vA,2}は {000-

159, 160-199}である．まず，「000-159」について考え

る．T ∗（表 1 (d)）のうち疾病Aが「000-159」である

レコードは二つであるので，|T ∗[vA,1]|=2である．そ

して，TA（表 1 (a)）のうち疾病 A が「000-159」を

満たすレコードは三つであるので，|TA[vA,1]|=3であ

る．よって，疾病 Aの「000-159」についてはユーザ

存在の推測の可能性は 2/3である．同様に「160-199」

についても，ユーザ存在の推測の可能性は 2/3である．

続いて，機関 Bがもつ属性（疾病 B，分類）の属性値

の組合せの集合についても同様に計算すると，表 1 (d)

は {2/3,2/3,1/3,1/2}-site-presence を満たすテーブルで

あることが分かる．

このように δ-site-presence は，δ-presence のよう

にテーブルにおけるユーザ存在を示しているのではな

く，機関におけるユーザ存在を示している．これは例

えば，δ-site-presence を三つ以上の機関へ拡張した場

合（4. 2 で説明），単に結合匿名テーブルにユーザが

存在するか否かを意味するのではなく，自機関に存在

するユーザが他の二つの機関の両方にも存在するか否

かを意味する．このように，δ-site-presence は，分散

匿名化において重要な，機関におけるユーザ存在を表

すことができる．

4. 1 δ-site-presenceの設定の指針

本節では，δ-site-presence の δmin,n, δmax,n(n ∈
{A, B})をどのような指針で設定するかについて説明
する．これらに設定するべき値は，扱うパーソナル情

報の種類に依存する．例えば，ユーザ存在が漏えいし

てもプライバシーの侵害が小さいと考えられるような

場合は δmax,n の値は大きく設定し，ある程度のユー

ザ存在の漏えいを許容するようにしてもよい．逆に，

例えば犯罪者データベースに存在するかどうかのよう

に，ユーザ存在が漏えいした際のプライバシーの侵害

が大きい場合は δmax,n の値は小さく設定するべきで

ある．

また，ユーザ存在が推測された際の被害額をもとに，

これらの値を設定する方法もある．例えば，既存研究

の [8] では，糖尿病患者であるかどうかを他人に知ら

れた場合における被害額から，許容するユーザ存在が

推測の確率を求める方法が提案されている．

また，[8]で示されているとおり，ユーザ存在の確率は

T ∗の全レコード数 (|T ∗|)と Tnの全レコード数 (|Tn|)
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によって，ある程度決定される．例えば，表 1 の場

合，属性値を無視してレコード数を数えると |TA| = 6，

|T ∗| = 4であるので，TA に存在するレコードは少な

くとも 4/6 = 2/3の可能性で T ∗ に存在すると推測され

る．これは，表 1 の場合，δmax,A を 2/3よりも小さく

することはできないことを意味する．δmin,A について

も同様なことがいえ，δmin,A を 2/3よりも大きくする

ことはできない．このように，δmax,n は |T ∗|/|Tn|よ
りも小さくできず，δmin,n は |T ∗|/|Tn|よりも大きく
できない．つまり，δmin,n と δmax,n は以下の範囲で

設定される必要がある．

0 ≤ δmin,n ≤ |T ∗|
|Tn| ≤ δmax,n ≤ 1 (2)

4. 2 三つ以上の機関への拡張の検討

本論文で提案する δ-site-presence は 2 機関に限定

した指標となっているが，この指標を拡張し 3機関以

上でも適用可能であることを示す．まず，3事業者の

場合の例を示す．例えば機関 A，機関 Bと機関 Cが

存在し，それぞれがもつ TA，TB，TC を結合して匿名

化した T ∗ を生成するとする．このとき，T ∗ には TA，

TB，TC に含まれる共通ユーザのレコードのみとなる．

そして，例えば機関 Aから見た場合，機関 Aのユー

ザが機関 B,Cの両方にも存在する可能性は，TA で識

別されるレコードのうち，どのくらいのレコードが T ∗

に存在するかという可能性になる．つまり，3機関の

場合の δ-site-presence は，ある機関のユーザが他の

全機関にも存在する可能性を指定する指標となる．

3 機関の場合の δ-site-presence の拡張方法を踏ま

え，複数機関の場合の δ-site-presence について定義

する．

［定義 2］ {T1, · · · , TN} を機関 n ∈ {1, · · · , N} が
もつテーブル，T ∗ を {T1, · · · , TN} の結合匿名テー
ブルとする．そして，T ∗ のうち機関 n がもつ属

性の属性値の組合せの集合を {vn,1, · · · , vn,mn} と
し，vn,i ∈ {vn,1, · · · , vn,mn} とおく．また，vn,i で

識別されるテーブル Tn のレコード数を |Tn[vn,i]|，
vn,i で識別されるテーブル T ∗ のレコード数を

|T ∗[vn,i]| と表現する．このとき，以下の式で示さ
れるように，機関 n の各 vn,i によるユーザ存在の推

測の可能性が δmax,n 以下かつ δmin,n 以上であると

き，T ∗は {δmin,1, δmax,1, · · · , δmin,N , δmax,N}-site-
presence を満たすと定義する．

δmin,n ≤ |T ∗[vn,i]|
|Tn[vn,i]| ≤ δmax,n ∀n∈{1,· · ·,N} (3)

このように，δ-site-presence を三つ以上の機関に拡

張することは可能であるが，本論文で提案している手

法をそのまま三つ以上の事業者で用いることはできな

い．これは，提案手法で用いているセキュア計算のい

つくかは 2機関限定となっているためである．しかし，

3機関でも動作可能なセキュア計算の研究 [10]や，三

つの機関以上の機関における分散匿名化手法 [4], [7]を

参考にすることで，提案手法を三つ以上の機関に対応

するように拡張可能であると考える．

5. 提案手法：ダミーユーザ手法

本章では，δ-site-presence を満たしつつ，「（問題

2-2）ユーザ ID通知によるユーザ存在の漏えい問題」

を解決するための分散匿名化の手法を提案する．問

題 2-2は，ユーザ IDを通知する際に，通知をする機

関に存在するユーザ IDだけを通知するから発生して

しまう．そこで，存在しないユーザのユーザ IDも通

知するために，ダミーユーザを導入する．ダミーユー

ザは，自機関に存在しないユーザを，あたかも存在す

るかのように扱うユーザのことである．なお，ダミー

ユーザに対して，存在するユーザを存在ユーザと呼ぶ．

ダミーユーザを導入することにより，通知されるユー

ザ IDがダミーユーザなのか存在ユーザなのかの区別

を困難にでき，問題 2-2を解決することができる．

このようなダミーユーザを用いた提案手法は，問題

1，2 を満たすために以下の要件を満たしつつ，でき

るだけ詳細な結合匿名テーブル T ∗ を出力する必要が

ある．

（要件 1） T ∗ は k-匿名性を満たすこと

（要件 2） プロトコルの通信内容から，T ∗ から推測

される以上の詳しい情報が極力漏れないこと

（要件 3） T ∗ は δ-site-presence を満たすこと

（要件 4） プロトコルの通信内容から，T ∗ から推測

される以上の詳しいユーザ存在が極力漏れないこと

ここで，要件 1と要件 2は既存の分散匿名化の要件と

同じであり，問題 1の解決のための要件であたる．そ

して要件 3と要件 4は，問題 2の解決のために追加さ

れた要件であり，それぞれ問題 2-1と問題 2-2の解決

のための要件にあたる．

そこで，要件 1 と要件 2 だけでなく要件 3 と要件

4 も満たすために，既存の Mondrian [12] を拡張し，

ダミーユーザを導入したダミーユーザ手法を提案す

る．なお，Mondrianとは，k-匿名化を行うためのTop

Downアプローチの匿名化アルゴリズムとして広く利
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表 2 内部匿名テーブル T∗
A, T∗

B と結合匿名テーブル T∗

Table 2 Internal anonymized table T∗
A, T∗

B and joined-anonymized table T∗.

用されているアルゴリズムであり，既存の [7]の分散匿

名化手法でも採用されている．そして，提案するダミー

ユーザ手法では，k-匿名化だけでなく δ-site-presence

も満たす必要があるため，既存のMondrianの分割点

決定関数を拡張する．更に，分散匿名化では各機関が

もつ属性値などの情報が相手機関に知られないように

するため，セキュア計算を用いる．

ダミーユーザ手法では，まず機関 A，Bが内部匿名

テーブル T ∗
n(n ∈ {A, B})を分割するためのプロトコ

ル（分割プロトコル）を実行し，各機関内で T ∗
n を生

成する．その後，機関 C が機関 A，B から T ∗
n を取

得し，単純に結合することで T ∗ を得る．以降では，

5. 1で，ダミーユーザ手法の分割プロトコルの処理の

詳細を説明する．なお，T ∗
n の分割と T ∗ の例を表 2

に示す．この例では，表 1 と同様に疾病 A，疾病 Bが

QIA，QIB で，分類が SAである．続いて，5. 2で，

k-匿名性だけでなく δ-site-presence も満たすように

拡張したダミーユーザ手法のための分割点決定関数に

ついて説明する．更に，5. 3では，ダミーユーザ手法

においてセキュア計算をどのように用いているかにつ

いて説明する．

5. 1 ダミーユーザ手法の処理

本節では，ダミーユーザ手法における機関 A，Bの

T ∗
n を分割するための分割プロトコルの処理の詳細を

説明する．このプロトコルは，三つの Step で構成さ

れる．以降の節で，各 Stepの動作の詳細を説明する．

5. 1. 1 Step1：ダミーユーザの割当と T ∗
n の初期化

最初に，機関Aと機関Bは自機関のダミーユーザを

割り当てる．本手法では，双方の機関のユーザを包含

する母集団ユーザ集合 U を事前に知っているという前

提を置く．ここで U は，機関Aに存在するユーザ集合

を UA，機関 Bに存在するユーザ集合を UB，機関 A，

Bのどちらにも存在しないユーザ集合を UO としたと

き U = UA ∪ UB ∪ UO (UO �= φ, UA ∩ UB �= φ) と

なる．このような前提は，例えば機関 A，Bが Open

図 1 ダミーユーザ手法の Step2 のアルゴリズム
Fig. 1 Algorithm of step 2 (split function).

ID [13] のような中央集中型の認証サーバを利用して

いる場合に成立し，認証サーバに存在する全ユーザが

U となる．そして機関 Aと機関 Bは，それぞれのダ

ミーユーザを U − UA，U − UB と割り当てる．

次に内部匿名テーブル T ∗
n を初期化し，最も一般化

された状態にする（表 2 (a)，(b)上）．各機関の内部匿

名テーブルは T ∗
A(GID, IDs, QIA)，T ∗

B (GID, IDs,

QIB , userCounts)である．ここで GID とは，シー

ケンシャルに割り当てられる T ∗
n の各レコードの識別

子である．IDsとは，T ∗
n のレコードに該当するユー

ザ IDの集合である．userCountsとは，IDsで示さ

れたユーザ集合における SAの各属性値の共通ユーザ

数であり，Step3で計算される．

5. 1. 2 Step2：分割点の決定と分割処理

続いて，T ∗
n を分割していく分割処理を行う（図 1）．

まず，機関 A，Bは自機関のダミーユーザの準識別子

(QIA, QIB) の属性値に適切な値を割り当てる．この

値をダミー値と呼ぶ．ダミーユーザは，相手機関から

みて存在ユーザなのかダミーユーザなのか区別がつか

ないようにする必要がある．また，分割を多くできる

ように存在ユーザとダミーユーザの割合を全体で均一

にすると良い．そのため，分割を行う度に分割対象の

ユーザ集合における存在ユーザの準識別子の属性値の
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分布に沿ってダミー値を割り当てる．

このようにダミーユーザ手法では，単にランダムに

ダミー値を決定するのではなく，分布に沿ってダミー

値を決定している．特に，分割を行うたびにダミー値

を修正している点が特徴である．これは，機関 A，B

の属性間に相関がある場合にダミーユーザが偏ってし

まうことを防ぐためである．機関 A，B は相手機関

の属性値を知ることができないため，機関 A，B の

属性間に相関があったとしても，相関に沿ってダミー

値を決定することができず，ダミーユーザが偏ってし

まう．そこで，分割によって判明した相手機関の属性

値の分布に沿ってダミー値を修正することにより，ダ

ミーユーザの偏りを少なくしている．その結果，ダ

ミーユーザを相関に沿って均一に配置することができ，

多くの分割ができるようになる．このように，本手法

のダミー値の決定方法は，ランダムノイズを加えるよ

うな摂動法 [14]とは異なり，分散匿名化におけるユー

ザ存在の隠ぺいに特化した手法となっている．

次に，分割点決定関数を用いて分割点を決定する．

この処理の詳細は 5. 2で説明する．そして，決定した

分割点で分割しても k-匿名性と δ-site-presence を満

たせるかを確認し，指標を満たしている場合のみ T ∗
A，

T ∗
B を分割する．なお，どのように指標を満たしている

か計算するかについては，5. 3. 2で説明する．そして，

分割後のユーザ IDに対して再帰的に上記の分割処理

を繰り返していく．表 2 (a)，(b) 中下に機関 A と機

関 Bの内部匿名テーブル (T ∗
A, T ∗

B)の 1回目と 2回目

の分割の例を示す．この例の 1回目の分割（表 2 (a)，

(b)中）では，機関 Bの「疾病 B」の「530」で分割さ

れ，疾病 Bが「500-529」のレコード（GIDが 2のレ

コード）と，疾病 Bが「530-599」のレコード（GID

が 3のレコード）が生成されている．そして，2回目

の分割（表 2 (a)，(b)下）では，GID が 2のレコー

ドが機関 Aの「疾病 A」の「150」で分割され，疾病

Aが「000-149」のレコード（GID が 4のレコード）

と，疾病Aが「150-199」のレコード（GIDが 5のレ

コード）が生成されている．なお GID が 3のレコー

ドは，2回目の分割において分割の対象とならなかっ

たので，1回目の分割からの変更は特になく，テーブ

ル内に残ることになる．

5. 1. 3 Step3：ダミーユーザの削除

全ての分割処理が完了したらダミーユーザを削除し，

共通ユーザ数を求める．なお，ダミーユーザの削除で

はセキュア計算を用いて計算する必要がある．詳細は，

5. 3. 3で説明する．

以上のような Step1～3 までの処理によって，機関

A，Bはお互いにユーザ存在を隠ぺいしながら機関 A，

Bは内部匿名テーブル T ∗
A，T ∗

B を分割していく．そし

て，機関 C が T ∗
A，T ∗

B を取得して GID をキーに結

合することで T ∗ を得る（表 2 (c)）．なお，機関 Cに

は IDsは不要なので削除する．

5. 2 ダミーユーザ手法の分割点決定関数

本節では，ダミーユーザ手法のための分割点決定関

数を説明する．従来のMondrianの分割点決定関数は，

各属性の正規化済みの値域 (normalized range) が最

大となる属性を選択し，その属性の中央値 (median)

を分割点にしている．この従来の分割点決定関数を拡

張し，新たに δ-site-presence も満たしやすい分割点

が選ばれるようにする．そのためには，分割後のユー

ザ集合にダミーユーザが偏りなく入る分割点が選ば

れると良いと考えられる．例えば表 1 (c)の TA では，

「000-149」は user1,2，「150-199」は user3，6，7，8

である．このうち機関 B のダミーユーザは user3，8

であるため，ダミーユーザが偏っている．それに対し

表 1 (d)はダミーユーザが偏っていない．

そこで，ダミーユーザのエントロピー（シャノンの

平均情報量）を導入する．エントロピーは，事象全体

における各事象の発生確率の偏りが小さいほど大き

な値になる．ダミーユーザのエントロピー (Dummy

Entropy，DE)を，以下のように定義する．

DE(c, n) = −
∑

Ui∈{Uhi,Ulow}

|d(n, Ui)|
|Ui|

· log

( |d(n, Ui)|
|Ui|

)
(4)

ここで cは分割点候補であり，分割前のユーザ集合 Up

を上位 Uhi と下位 Ulow へ分割する属性値を意味する．

また，d(n, Ui)はユーザ集合 Ui ∈ {Uhi, Ulow}から機
関 nのダミーユーザを抜き出したユーザ集合である．

このDE を利用して，ダミーユーザ手法の分割点決

定関数を定義する．まず，従来のMondrianと同様に

normalized rangeが最大となる属性を選ぶ．そして，

その属性における分割点の候補となる属性値 (xi ∈ X)

を分割点候補 ci として，以下のように定義したスコア

値 S を計算する．

S(ci) = (1 − α)

( −L(ci)

maxxj∈X(L(xj))

)

603



電子情報通信学会論文誌 2013/3 Vol. J96–D No. 3

図 2 Step 2 の分割点決定関数
Fig. 2 Heuristic function.

+ α
1

2

∑
n∈A,B

(
DE(ci, n)

maxxj∈X(DE(xj , n))

)
(5)

L(ci) =
∑

xj∈X

|xj − ci| (6)

ここで α(0 ≤ α ≤ 1)は，DE の影響を調整するため

の重みである．また，Lは ci の属性の各属性値 xi と

ci の距離の和を意味する．medianとは Lが最小とな

る点と言い換えることができるため，α=0 としたと

きは ci が median のときに S が最大となり，従来の

Mondrian と同様に median が分割点に決定される．

スコア値 S は，Lと機関 A，Bについての DE を正

規化して，重み付で足した値となる．そして S を最大

化させる分割点で分割を行うことで，分割後のユーザ

集合における，ユーザ数に対する機関 A，Bのダミー

ユーザ数の割合の偏りがほぼなくなるように分割が行

われ，結果的に δ-site-presence を満たしつつ多くの

分割が可能になることが期待される．なお，提案した

分割点決定関数をセキュア計算を用いて計算する方法

については，5. 3. 1で説明する．

5. 3 ダミーユーザ手法におけるセキュア計算

5. 3. 1 セキュア計算を用いた分割点の決定

本項では，ダミーユーザ手法の分割プロトコルの

Step2における分割点決定関数の計算を，セキュア計

算を用いてどのように行っているかについて説明する．

提案する分割点決定関数は，属性値やユーザ存在を隠

ぺいしたまま計算する必要があるため，3種類のセキュ

ア計算を用いる（図 2）．まず，分割点の属性を選ぶ

処理で secure comparison [15] を用いる（図 2 (1)）．

これは，機関 A，B がもつ値を秘密にしながら大小

関係を求めるプロトコルである．secure comparison

を用いて，機関 A，B がローカルで計算した最大の

normalized range を比較し，どちらが大きいかを求

め，分割を行う機関（分割機関）と行わない機関（非

図 3 Step 2 の各指標確認
Fig. 3 Verifying indicators.

分割機関）を決定する．

次に，機関 A，Bで分割点候補 ci の DE を計算す

る．ここで，非分割機関は分割後のユーザ集合を知ら

ないので，分割後のユーザ数 (|Ui|)と非分割機関 nの

ダミーユーザ数 (|d(n, Ui)|) をローカルで計算できな
い．そこで |Ui| は分割機関から取得する（図 2 (2)）．

|d(n, Ui)|については，secure set intersection の car-

dinality を用いて，分割後のユーザ集合 Ui と非分割

機関 n のダミーユーザの積集合の要素数を得ること

で計算する（図 2 (3)）．以上により，分割機関の ci の

分割点の属性値や分割後のユーザ集合を知ることな

く，DE の計算に必要な情報を得ることができたため，

DE を機関内でローカルに計算できる．

最後に，機関A，Bは secure k-nearest neighbor [16]

というセキュア計算のプロトコルを用いて，分割点を

決定する（図 2 (4)）．これは，機関 A，Bがローカル

で計算した正規化した DE と L について，それらを

足した S(ci)が最大となる分割点候補を得る処理にな

る．以上のように，属性値やユーザ存在を相手機関に

秘密にしながら分割点を決定することができる．

5. 3. 2 セキュア計算を用いた指標の確認

本項では，ダミーユーザ手法の分割プロトコルの

Step2における，k-匿名性と δ-site-presence を満たし

ているかの確認処理を，セキュア計算を用いてどのよ

うに行っているかについて説明する．これらの指標を

満たしているかの確認には相手機関にユーザ存在を知

られてはいけないので，secure set intersection [17]

というセキュア計算 [10]のプロトコルを用いる（図 3）．

このプロトコルは，機関 A，Bがもつ集合をお互いに

隠ぺいしながら，それらの集合の積集合や，積集合の

要素数 (cardinality) や，積集合の要素数と指定した

値との大小関係 (cardinality threshold)を求めること

ができる．分割後のグループで k-匿名性を満たしてい

るかを確認するためには，機関 A，Bは存在ユーザの
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ユーザ ID の集合を入力として cardinality threshold

を実行し，積集合の人数 (|T ∗[vn,i]|)が k 以上である

かを求めればよい（図 3 (1)）．δ-site-presence を満た

しているかを確認にするには，例えば δmax,A の確認

の場合は，先ほどと同様に cardinality threshold を用

いて「|T ∗[vA,i]| ≤ δmax,A|TA[vA,i]|」を確認すれば
よい．ただし，機関 Aが非分割機関であった場合は，

機関 A は分割点候補の分割後のユーザ集合を知らな

いので |TA[vA,i]|をローカルで計算できない．そこで
機関 A は，機関 B の分割後グループの IDs と機関

Aの存在ユーザの IDsを入力として cardinality を実

行し，|TA[vA,i]|を得る（図 3 (2)）．そして，δmax,B，

δmin,A，δmin,B についても同様に計算し，cardinality

threshold を用いて，δ-site-presence を満たしている

かを確認する（図 3 (3)）．

5. 3. 3 セキュア計算を用いたダミーユーザの削除

本節では，ダミーユーザ手法の分割プロトコルの

Step3におけるダミーの削除の処理を，セキュア計算

を用いてどのように行っているかについて説明する．

これは，secure set intersection の cardinality を用

いて，T ∗
n の各レコードの SAの各属性値 sについて，

機関 Aの存在ユーザのユーザ IDの集合，機関 Bで s

をもつ存在ユーザのユーザ IDの集合との積集合の個

数を求めればよい．例えば表 2 (b)下の user1-5のレ

コードでは，機関 Aの存在ユーザのユーザ IDの集合

と，「分類」が「I」の機関 Bの存在ユーザのユーザ ID

の集合を入力として与えた結果，積集合の個数が 1と

して出力された例である．

6. 評 価

6. 1 有効性評価

提案手法をプロトタイプ実装し，有効性を評価した．

実装は Java 1.6 で行い，仮想的に双方の機関で通信

を行う構成で動作させた．

評価データには，JMDC（株式会社日本医療データ

センター）が提供している，いくつかの特定の健康保

険組合に加入している約 10 万人の糖尿病患者の糖尿

病以外の過去の疾病を含む実際のレセプトデータ（診

療報酬明細書）の一部を用いた．このデータは，個人

の特定はできないが複数の医療機関での個人データ

の結合はできるように，氏名や地域に関する情報は別

コードに置き換えられている．このレセプトデータか

ら，異なる診療科の医療機関のうち，共通の患者数が

一番多い医療機関を機関 A，機関 Bとして抽出した．

機関 Aは約 3500人の患者 (UA)のデータをもつ内科

の病院であり，機関 Bは約 300人患者 (UB)のデータ

をもつ耳鼻科の病院である．そして，これら機関の共

通の患者 (UA ∩ UB) は約 230 人である．つまり，評

価データは内科と耳鼻科のレセプトデータである．評

価では，これらの患者とは別に，機関 A，Bに通院し

ていない患者 (UO) を約 1430 人抜き出し，母集団の

患者 (U)を約 5000人とした．そして，二つの機関間

で患者の疾病履歴を結合して病気の相関を調べるとい

うユースケースを想定し，TA(ID,病名 A1,病名 A2)，

TB(ID, 病名 B1, 病名 B2, 分類) というデータ形式の

テーブルを生成した．ここで IDは機関 Aと機関 Bで

共通な患者の識別子，「病名 A1」と「病名 A2」は機関

Aにおける直近に診療した 2件の疾病の疾病コードで

ある．機関 B の「病名 B1」と「病名 B2」も同様で

ある．また，「分類」は疾病の進行を想定しており，今

回の評価結果に影響がないため疑似的に「I」と「II」

をランダムに生成した．なお，結合テーブルの形式は

T ∗(病名A1,病名A2,病名 B1,病名 B2,分類)であり，

{病名 A1,病名 A2,病名 B1,病名 B2}が QI，分類が

SAである．

評価は，結合匿名テーブルに対してデータマイニン

グを行った場合に，マイニング結果にどの程度の誤差

が発生するのかという観点で行った．評価手法は，既

存の匿名化の研究 [18] と同様に，ある条件に合致す

るユーザ数をカウントするクエリ (“select count(*)

from T ∗ where 条件部”) の結果の相対誤差 (relative

error)を計測するという手法である．なお，このクエ

リはデータマイニングにおける基本的な集約クエリ

(aggregate query)とされている．この評価手法では，

まずカウントされるユーザ数の割合の期待値 (expected

selectivity)を θ(0% < θ < 100%)とおいて，条件部

に指定する検索範囲が全体の θ 倍になるようなクエリ

をランダムに生成する．つまり，T ∗ に含まれるユー

ザ数が 1200であった場合，θ=10%としたクエリで検

索されるユーザ数（レコード数）は約 120となる．そ

して，生成したクエリを用いて，匿名化前の結合テー

ブル TAB（TA と TB を単純に内部結合したテーブル）

に対して得られたユーザ数を act，結合匿名テーブル

T ∗ に対して得られたユーザ数を est とし，その相対

誤差を |act − est|/actで計算する．なお，estはクエ

リの条件部に記載された範囲と，汎化された値の重な

り度合に応じて算出する．例えば T ∗ に「20～29歳」

というレコードが 5個であり，クエリが「20～21歳」

605



電子情報通信学会論文誌 2013/3 Vol. J96–D No. 3

図 4 既存分散匿名化との比較
Fig. 4 v.s. Mondrian.

であった場合は，このクエリは「20～29歳」の 20%が

重なっているので，est = 5× 20% = 1となる．なお，

条件部に利用する属性は二つとし，ランダムに選択し

た．また各評価値は，ランダムなクエリを 10,000 回

生成し相対誤差を計測した値の平均である．

評価は大きく三つの観点で行った．まず，既存の分

散匿名化手法と提案手法を比較し，提案手法の有用性

の評価を行った．続いて，既存の集中型のユーザ存在

隠ぺいの匿名化手法と提案手法を比較評価した．最後

に，本手法のパラメータである重み αが与える影響に

ついて評価した．

6. 1. 1 既存の分散匿名化との比較

最初に，提案手法となるダミーユーザ手法の有効性

を評価するために，既存手法となるMondrianを単純

に分散環境に対応させた分散対応Mondrianとの比較

を行う．この分散対応Mondrianは，提案手法と比較

するために k-匿名性だけでなく δ-site-presence も満

たしている際に分割を行い，最終結果では共通ユーザ

だけを出力する分散匿名化手法である．

図 4 に，提案手法と既存手法のそれぞれについて，

k=2，δmax,A=δmax,B=0.99，δmin,A=δmin,B=0.01，

θ={1%, 3%, 5%, 10%} として平均相対誤差を計測し
た結果を示す．なお，重み αは 0.5としてDE の影響

を半分にしている．

この結果が示すように，θ=3%のときの既存手法の

相対誤差は約 40%と大きいが，提案手法の相対誤差

は約 15%程度と小さい．これは，ダミーユーザのエン

トロピー (DE)の追加や分割後のダミー値の更新によ

り，ユーザ存在が隠ぺいできるような分割点が選ばれ

るようになったためである．

また，相対誤差が約 15%というのは，例えば相関

ルールマイニングを行った際に得られる相関ルールの

支持度 (support)や確信度 (confidence)の相対誤差が

約 15%程度であることを意味している．図 6 は，匿

図 5 既存集中型との比較
Fig. 5 v.s. MPALM.

図 6 機関 A（内科）と機関 B（耳鼻科）の疾病の相関
ルール

Fig. 6 Assosication rules of diseases.

名化前の結合テーブル TAB に対して相関ルールマイ

ニングを行い，支持度が 2%以上，確信度が 50%以上

となる疾病についての相関ルールを，支持度が高い順

に出力した結果である（注1）．この結果に示したように，

支持度 (support)が 3.1%と 2.2%の相関ルールが得ら

れている．もし，匿名結合テーブル (T ∗)に対して相関

ルールマイニングを行った場合は，これらの相関ルー

ルの支持度に 15%の誤差が入るので 3.1%と 2.2%の

相関ルールの支持度は約 2.6～3.6%と約 1.9～2.5%に

なる．よって，この程度の誤差であれば，得られた相

関ルールの支持度の大小関係が逆転するようなことは

少なく，得られた相関ルールに大きな差はないと考え

る．このように提案手法がマイニング結果に与える影

響は小さいと考えられるため，提案手法は十分有用で

あると考える．

続いて，機関 A，B の δmin か δmax を設定を

変化させて相対誤差を計測した．図 7 に θ=3%，

δmax,A={0.9, · · · , 0.7}， δmin,A={0.5, · · · , 0.8}，
δmax,B={0.10, · · · , 0.04}，δmin,B={0.02, · · · , 0.08}
とした際の提案手法と既存手法の平均相対誤差を示す．

なお，例えば δmax,A を設定している際は他の δ の設

定せずに δmax,A の影響のみを評価している．

この結果が示すように，提案手法も既存手法も

δmax,A か δmin,A が 0.75 に近づくと急激に誤差が

大きくなるのに対し，δmax,B か δmin,B が 0.06 に近

づくと急激に誤差が大きくなる．これは，機関 Aから

（注1）：図 6 に示した疾病は，鼻や咽喉頭の炎症が気道や気管支に到達
した際に起こる合併症としてよく知られている．
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図 7 δ を変化させた際の相対誤差
Fig. 7 Relative errors of several δ.

見たユーザ存在の隠ぺいの限界値（δmax,A として設

定できる値の最小値，δmin,A として設定できる値の最

大値）が 0.75 (	 230/300)であり，機関 Bから見た

限界値が 0.06 (	 230/3500)であるからである．

既存手法（図 7 (b)，(d)）は δmax や δmin を限界

値近くに設定していなくとも，誤差が 30～50%もあ

り，マイニング結果に与える影響が大きくなってしま

う．それに対し，提案手法（図 7 (a)，(c)）は限界値

付近でなければ相対誤差が小さいことが分かる．つま

り，δmax や δmin を限界値近くに設定しなければ，相

対誤差が小さくなるような有効な匿名化が行えること

が分かった．

6. 1. 2 既存の集中型のユーザ存在隠ぺいとの比較

次に，集中型（非分散環境の匿名化）でのユーザ

存在の隠ぺい手法である δ-presence を満たすための

MPALMアルゴリズム [8]と比較し，分散型（分散環

境の分散匿名化）に対応した提案手法の有用性がほぼ

同等であることを示す．集中型での既存手法は，ある

テーブルと匿名テーブルにおけるユーザ存在を隠ぺい

する手法であり，提案手法のように機関Aと機関 Bの

双方からみた，ユーザ存在の推測を防ぐというもので

はない．そこで，公平な評価を行うために機関 B側か

ら見た δmin,B と δmax,B を設定せずに評価を行った．

図 5 に θ={1%, 3%, 5%, 10%}として提案手法と既存
手法の平均相対誤差の値を計測した結果を示す．なお，

その他のパラメータは 6. 1. 1と同じにした．

この結果が示すように，θ が 1～3%のときは提案手

法は既存手法よりも数%ほど誤差が大きい．これは，

図 8 重み α の影響
Fig. 8 Effective of weight α.

集中型の既存手法のほうがより多くの分割を行えるた

め，より小さい範囲のユーザ数のカウントであっても

相対誤差を小さくできるからである．これは，分散型

の提案手法は分割点決定関数を用いて分割点を探索

するアルゴリズムであるのに対し，集中型の既存手法

は分割点候補に対して実際に分割を行った際にユーザ

存在を隠ぺい可能であるかを何度も確認し，分割点を

探索するアルゴリズムのためである．もし分散型でこ

のような探索を行うと，分割可能かどうかの情報から

ユーザ存在が知られてしまう．しかし，θが 5～10%の

ときは提案手法と既存手法の差はほぼない．これは，

比較的広い範囲の条件でのユーザ数のカウントであれ

ば，集中型によって得られるユーザ数とほぼ同じであ

るということである．この結果から，提案手法は集中

型の既存手法と大きな差がなく，有効な匿名化が行え

ることが分かった．

6. 1. 3 適切な重み αの設定

更に分割点決定関数の重み αの最適値を調べるため

に，αを変化させて評価を行った．図 8 に δmax,A を

{0.90, 0.85, 0.80}として評価を行った結果を示す．な
お，その他のパラメータは 6. 1. 1と同じにした．

この結果が示すように，δ が限界値付近に設定され

た場合 (δmax,A=0.80)は αの重みが重要になり，αが

小さいほど相対誤差が小さくなる傾向がある．これは，

αが限界値に近い場合は，ダミーユーザのわずかな偏

りで δ-site-presence を満たさなくなるので，DE の

影響が大きくなるように設定したほうがよくなる．評

価の結果，αは 0.90～0.95に設定するとよい．

6. 2 計算量と通信量の評価

本節では，提案手法の計算量と通信量を評価する．

我々は以前，[19] において，本論文の提案手法に似た

手法を提案した．この手法は，ダミーユーザを用いる

ことでユーザ存在の隠ぺいした分散匿名化を実現して

いるが，Multi Party Computation (MPC) [15], [20]

という暗号プロトコルを用いている手法であった．し
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かし，MPCは任意の複雑な関数を計算できるが，計

算量や通信量が多くなってしまう問題があり，以前提

案した手法は実際に動かすことが困難な手法となって

いた．それに対し本論文の提案手法は，計算量や通信

量を少なくするために，MPCの代わりに積集合や比

較演算などの関数に限定されるが比較的計算量が少な

い暗号プロトコルであるセキュア計算 [10]を用いてい

る．そこで，提案したダミーユーザ手法の平均的な計

算量と通信量のオーダーを算出する．そして，計算量

と通信量が，既存のセキュア計算よりも大幅に増加し

ていないことを確認する．

ダミーユーザ手法では，Step2の処理が分割を繰り

返す処理のため最も計算量と通信量が大きくなる．特

に Step2 の分割点決定関数を算出する処理において，

分割点候補ごとにセキュア計算を実行するため，計算

量と通信量が大きくなる（図 1 の 2の処理）．分割点決

定関数では，図 2 に示したように，まず secure com-

parison を用いて分割する属性を決定し（図 2 (1)），

次に secure set intersection を用いて分割点候補ごと

にスコア値 Sを計算し（図 2 (2)，(3)），最後に secure

k-nearest neighbor を用いてスコア値が最大となる分

割点候補を選ぶという処理をしている（図 2 (4)）．こ

の処理のうち「(i)分割点候補ごとにスコア値を計算す

る処理」と「(ii)スコア値が最大の分割点候補を選ぶ

処理」のセキュア計算は計算量と通信量が大きくなる．

これらの処理の計算量と通信量を算出し，それをもと

にダミーユーザ手法の計算量と通信量を算出する．

6. 2. 1 平均計算量の算出

まず「(i) 分割点候補ごとにスコア値を計算する処

理」の平均計算量を算出する．分割の 1 回目は，分

割対象のグループのサイズは |U | となる．なお，簡
略化のため |U |=N とおく．本手法の分割では多少の

偏りはあるが平均的に中央で分割されるので 2 回目

以降のグループサイズは N
2

, N
4

, · · · となる．また，こ
れらのグループの個数は 2, 4, · · · となる．更に，各グ
ループにおける分割点候補は，グループのサイズと

ほぼ同じなのでN, N
2

, N
4

, · · · となる．ここで，secure

set intersection の計算量は，二つの集合の要素数を

両方ともMとおいたとき O(MloglogM)となる [17]．

よって，1回目の分割での計算量は，サイズN の一つ

のグループに対する計算量を N 個の分割点候補分行

うので O(NloglogN) × 1 × N，2回目の分割ではサ

イズ N
2
の二つのグループに対する計算量を N

2
個の分

割点候補分行うので O(N
2

loglog N
2

) × 2 × N
2
，3回目

は O(N
4

loglog N
4

) × 4 × N
4
となる．ここで，log は単

調増加関数であることから，これらを足した値は以下

の関係を満たす．

N2loglogN+
N2

2
loglog

N

2
+

N2

4
loglog

N

4
· · ·

<

(
1+

1

2
+

1

4
+· · ·

)
N2loglogN <2N2loglogN (7)

つまり，2 回目以降の分割の計算量の合計は 1 回

目の計算量よりも小さい．よって，平均計算量は

O(N2loglogN)である．

次に，「(ii)スコア値が最大の分割点候補を選ぶ処理」

の平均計算量を算出する．1回目の分割ではグループ

のサイズが N なので，N 個の分割点候補分のスコア

値から，最大のスコア値となる分割点候補を選ぶ処理

になる．secure k-nearest neighbor [16]は，比較対象

の要素数を M とおいたときに O(M2) の計算量であ

るため，1 回目の分割における計算量は O(N2) × 1，

2 回目は O((N/2)
2) × 2，3 回目は O((N/4)

2) × 4 とな

る．よって先ほどと同様に，2回目以降の分割の計算

量の合計は 1回目の計算量よりも小さい．ゆえに，最

大のスコア値を選ぶ処理の計算量は O(N2)である．

以上より，ダミーユーザ手法の平均計算量は

O(N2loglogN + N2) = O(N2loglogN) となる．な

お，分割点候補ごとのスコア値の計算は並列化が可能

であるため，適切に並列化を行うことで，ある程度の

計算時間の低減が見込める．

6. 2. 2 平均通信量の算出

続いて平均通信量を算出する．まず「(i) 分割点候

補ごとにスコア値を計算する処理」の平均通信量を算

出する．secure set intersection [17] の通信量は，二

つの集合の要素数を両方ともMとおいたとき O(M)

であるため，1回目の分割での通信量は，サイズN の

一つのグループに対する通信を N 個の分割点候補分

行うので O(N) × 1 × N，2回目は O(N/2) × 2 ×N/2，

3回目は O(N/4) × 4 ×N/4 となる．よって先ほどと同

様に，2回目以降の分割の通信量の合計は 1回目の通

信量よりも小さいので，平均通信量は O(N2)である．

同様に「(ii)スコア値が最大の分割点候補を選ぶ処理」

の通信量を算出する．secure k-nearest neighbor は，

比較対象の要素数を M とおいたときに O(M2) の通

信量である [16]．これも，計算量のオーダー計算と同

様に計算すると，O(N2)となる．結果，ダミーユーザ

手法の平均通信量は O(N2 + N2) = O(N2)となる．
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6. 3 評価結果の考察

以上の評価結果より，提案手法を用いることでユー

ザ存在を隠ぺいしながらも相対誤差 15%以下でデー

タ分析が可能であることが確かめられた．今回は，機

関 A，Bにおける疾病の相関ルール分析を行うという

ユースケースを想定した評価であったが，同等のユー

スケースにおいても有効であると考える．

また，計算量と通信量についても既存のセキュア関

数計算よりも大幅に増加することがないことが確かめ

られた．これにより，データ規模が大きくなければ，

適切に並列化を行うことで提案手法を実際に動かすこ

とが可能であると考える．

7. む す び

本論文では，垂直分割の分散匿名化において，双方

の機関のユーザ集合が異なる場合に，ユーザ存在が知

られてしまう問題を扱った．そして，ユーザ存在が推

測される可能性を示した δ-site-presence という指標

と，この指標を満たすための新たな分散匿名化手法と

してダミーユーザ手法を提案した．また，提案手法を

実際の患者のレセプトデータを用いて評価を行い，患

者が通院しているか否かを隠ぺいしながらも相対誤差

15%以下でデータ分析が可能であることが確かめた．

今後は，分割点決定関数の更なる改良を行い有効性の

向上と，計算量・通信量の低減を図る予定である．
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