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センシティブ属性値のランダムな追加による
l-多様性アルゴリズムの提案

清 雄一1,a) 大須賀 昭彦1

受付日 2014年8月18日,採録日 2015年2月4日

概要：保有している個人に関する情報データベースを他事業者と共有する場合，プライバシへの配慮が必
要である．l-多様性等の一般的な匿名化技術では，データベースから個人を特定できる識別子を除外し，擬
似識別子（QID）を一般化することで，攻撃者が各個人の属性値を推定することを防ぐ．通常，匿名化は一
度のみ行われ，匿名化されたデータベースが複数のデータ利用者に共有され得る．したがって，あるデー
タ利用者が特に分析を行いたい QIDが完全に一般化されてしまい，まったく分析ができなくなってしまう
可能性がある．本研究では，QIDを一般化せず，センシティブ属性にダミーの要素を追加することで，l-
多様性を実現する．したがって各データ利用者は，好きな QIDに基づいて自由に分析を行うことが可能と
なる．提案手法が，既存の l-多様性に関する手法と比べてプライバシと有効性について高いトレードオフ
を取れることを，実データを用いたシミュレーションによって示す．
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Abstract: Individual privacy needs to be studied when a data holder attempts to share databases contain-
ing personal attributes. Existing anonymization techniques remove identifiers and generalize quasi-identifiers
(QIDs) from the database. By doing so, adversaries cannot specify each individual’s values of the sensitive
attributes. Because the database is anonymized based on one-size-fits-all measures in usual, it is possible
that QIDs that a data user focuses on are all generalized, and the anonymized database has no value for the
user. In this study, we propose a new technique for l-diversity, which keeps QIDs unchanged so that data
users can analyze it based on QIDs they focus on. Through simulations of real data sets, we prove that our
proposed method can result in a better tradeoff between privacy and utility of the anonymized database.
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1. はじめに

近年，多くの組織が個人に関する情報を収集している．

新しいサービス創出のために異なる事業者間で情報を共有

する試みも行われている．しかし，秘匿性の高い情報を，

個人を特定できるような状態のまま共有することは許され
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ない．

このため，匿名化に関する研究が数多く提案されてい

る [8], [9], [15]．ほとんどの研究では，データ保有者が以

下の属性からなるデータベースを保有していることを前提

としている．これらの属性は，識別子，擬似識別子（QID:

Quasi-Identififers），センシティブ属性である．識別子は，

名前や電話番号等，個人を特定できる属性である．QIDは，

公開情報等と組み合わせることによって個人を特定できる

属性と定義され，居住地の郵便番号，年齢，職業等が当て
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表 1 患者データベース

Table 1 Patient table.

Name Gender Age Address Job Disease

Alex M 41 13000 Artist Fever

Becky F 41 17025 Artist Sty

Carl M 50 13021 Writer Cancer

Diana F 51 14053 Nurse Pus

Edward M 68 15000 Writer Chill

Flora F 69 16022 Nurse HIV

Greg M 72 13001 Artist Cut

Hanna F 77 17001 Artist Cancer

表 2 2-多様性を満たす匿名化例

Table 2 2-anon. by existing method.

Gender Age Address Job Disease

* 41 13*-17* Artist Fever

* 41 13*-17* Artist Sty

* 50-51 13*-14* * Cancer

* 50-51 13*-14* * Pus

* 68-69 15*-16* * Chill

* 68-69 15*-16* * HIV

* 72-77 13*-17* Artist Cut

* 72-77 13*-17* Artist Cancer

はまる．センシティブ属性は，病歴や宗教等，保護対象と

なる属性である．

l-多様性 [11]は，k-匿名性 [8]を拡張した，プライバシ保

護に関する指標である．l-多様性を実現するアルゴリズムは

多数あるが，その多くは，データベースから識別子を取り除

き，攻撃者が 1/lより高い確信度を持って個人のセンシティ

ブ属性を特定できることのないよう，QIDを一般化する*1．

以下に例を示す．表 1 は，ある病院の患者に関するデー

タベースであり，このデータ保有者である病院はデータ分

析を行う事業者（データ利用者）にデータベースを提供し，

データマイニングを実施したいと考えている．名前が識別

子，性別・年齢・住所・職業が QID，病名がセンシティブ

属性であるとする．ここで，Beckyがこのデータベースに

含まれており，かつ Beckyの QID値をすべて知っている

データ利用者の存在を想定する．このとき，仮にこのデー

タベースから識別子（名前）を除外したとしても，データ利

用者は Beckyのセンシティブ属性が Styであると 100%の

確率で特定することができる．

表 2 は，lを 2に設定した際における，l-多様性を実施し

た結果例を表している．たとえデータ利用者が，Beckyが

表 2 に含まれていることと，BeckyのQID値をすべて知っ

ていたとしても，データ利用者は Beckyの病気が Feverか

Styのどちらであるか特定することができない．つまり，
*1 l-多様性の定義にはいくつかのバリエーションがあるが，ここで
はシンプルな定義を用いている．また，l-多様性の従来研究と同
様に，センシティブ属性値の分布に対する攻撃者の前提知識は考
慮せず，ランダムな事前分布を持つ攻撃者を想定している．

表 3 2-多様性を満たす匿名化例（2）

Table 3 2-anon. by existing method (2).

Gender Age Address Job Disease

M 41-72 13* Artist Fever

F 41-77 17* Artist Sty

M 50-68 13*-15* Writer Cancer

F 51-69 14*-16* Nurse Pus

M 50-68 13*-15* Writer Chill

F 51-69 14*-16* Nurse HIV

M 41-72 13* Artist Cut

F 41-77 17* Artist Cancer

表 4 提案手法による 2-多様性の実現例

Table 4 2-anon. by proposed method.

Gender Age Address Job Disease

M 41 13000 Artist {Fever, Flu}
F 41 17025 Artist {Fever, Sty}
M 50 13021 Writer {Cold, Cancer}
F 51 14053 Nurse {HIV, Pus}
M 68 15000 Writer {Chill, Cut}
F 69 16022 Nurse {Cold, HIV}
M 72 13001 Artist {Cut, Fever}
F 77 17001 Artist {Cancer, Flu}

データ利用者は Beckyの病気を 50%（= 1/2）より高い確

率で特定することができないということであり，2-多様性

が満たされている．表 3 は，l-多様性を満たす匿名化の

別の実施例である．もし表 2 と表 3 の両方が公開されて

しまうと，データ利用者は Beckyの病気が Styであると

100%の確率で特定できてしまう．したがって通常は，デー

タ保有者は表 1 を一度のみ匿名化し，匿名化後のデータ

ベースを各データ利用者に対して共通に提供する．k-匿名

性や l-多様性における既存研究のほとんどがこのように，

一度のみ匿名化を行うことを想定している [3], [17]．

あるデータ利用者 Aは男女の性別による病気のかかり

かたの違いを分析することを目的とし，データ利用者 Bは

年齢による違いを分析することを目的としていると想定す

る．データ利用者 Bは表 2 から年齢別の分析を行うこと

が可能だが，データ利用者 Aについては，性別の値が完全

に一般化されてしまっているため，目的の分析を行うこと

ができない．

一方，データ利用者 Aと Bが表 3 を受け取った場合を

想定する．この場合，データ利用者 Aは表 3 を使って性

別の差に基づく分析を行うことができるが，データ利用者

Bは，年齢が大きく一般化されているために有効な分析が

できない．

提案手法では QIDを一般化せずにそのままの値を維持

し，l-多様性を満たすためにセンシティブ属性に対して l−1

個の値をランダムに追加する．このような一般化がなされ

た結果の例を表 4 に示す．すべての QIDがそのままの値
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を維持しているため，各データ利用者は任意の QIDに基

づいて分析を行うことができる．本研究では，データ保有

者側におけるこのような匿名化アルゴリズムだけでなく，

データ利用者側においてどのような属性の人が何人いるの

かを見積もるアルゴリズムもあわせて提案する．

なお，l-多様性は，k-匿名性の改良版と位置付けられ，暗

黙的に k-匿名性を満たすことが多い．しかし本研究では，

k-匿名性を満たすことを要求せず，l-多様性を満たすことの

みを目標とする．4 章でも述べるAnatomyという手法 [16]

も k-匿名性を満たさない匿名化を行っている．

本論文の構成を示す．2 章でアプリケーションモデルと

攻撃モデルを記述する．3 章においてプライバシ指標を定

義する．4 章で関連研究を紹介する．提案アルゴリズムを

5 章で説明し，評価結果を 6 章において示す．最後に 7 章

で本論文をまとめる．

2. 想定環境

2.1 シナリオ

データ保有者は，個人に関する情報を含むデータベース

を保有している．このデータベースには 1 章で述べたよう

に，識別子，QID，センシティブ属性の各属性が含まれて

いる．データベースはこれらの属性以外に，「QIDとなら

ない非センシティブ属性」が含まれている場合もある．こ

の属性に関しては，一般化することなくそのまま公開する

ことができる．

データ保有者は，このデータベースをデータ利用者に

提供したいと考えている．プライバシの問題があるため，

データ利用者に悪意のある人物がいたとしても，個人のセ

ンシティブ属性を特定されることのないよう，データベー

スを匿名化する必要がある．

本研究では，データ利用者はどのような属性を持つ人が

どのようなセンシティブ属性を持つかを分析したいと考え

ていると想定する．たとえば，匿名化されたデータベース

が，QID（または「QIDとならない非センシティブ属性」）

として性別と年齢を含み，センシティブ属性として病名を

含んでいる場合，年齢が高い男性は，年齢が低い女性より

も肺がん罹患率が高いことが分かる可能性がある．

なお，k-匿名性や l-多様性をプライバシ指標とする場合

は，QIDを保護する必要がないということに注意いただ

きたい．これは，k-匿名性や l-多様性等に関する研究にお

ける共通の想定である．これらの指標に基づく場合，QID

の値はデータ利用者にとって既知である可能性があるとい

う前提の下で，そのような状況においても各個人をデータ

ベースのレコードに紐付けられないようにすることや，各

個人のセンシティブ属性を特定されないようにすることを

目標としている．結果として QIDが一般化されることが

あるが，一般化されれないこともあり，これらの指標に基

づく場合は QIDの保護についてはなんら保証しない．具

表 5 オリジナルデータベースが l-多様性を満たしている場合にQID

値が保護されないことを示す例（l = 2）

Table 5 l-diversity does not protect any values of QIDs when

the original database satisfies l-diversity (here, l = 2).

Gender Age Address Job Disease

M 31 13000 Artist Fever

M 31 13000 Artist Sty

M 52 13021 Writer Cancer

M 52 13021 Writer HIV

体的には，もしQID値がまったく同じ l個のレコードがあ

り，かつそのセンシティブ属性がすべて異なっている場合

は，l-多様性の観点からは，この l個のレコードについては

まったく一般化されない．たとえば，データ保有者が表 5

を保有していて，l = 2の場合を考えると，このデータベー

スは最初から 2-多様性を満たしているため，匿名化される

ことはない．

2.2 攻撃モデル

データ保有者は信頼できるが，データ利用者は信頼でき

ないものと想定する．つまり，データ利用者は，匿名化さ

れたデータベースを受け取った後，ある個人のセンシティ

ブ属性値を推測しようとするものとする．

さらに，複数のデータ利用者は共謀する可能性があるも

のとする．もし，データ提供者が匿名化されたデータベー

スを複数のデータ利用者に提供した場合，これらのデータ

利用者は受け取ったデータベースを突き合わせて個人のセ

ンシティブ属性値をより高い精度で推測しようとする可能

性があるものとする．

3. プライバシ指標

本研究では l-多様性というプライバシ指標を利用する．

この指標は多くの研究で用いられている [3], [11], [17]．な

お，l-多様性にはいくつかのバリエーションがあるが，本

論文では以下の定義を用いる．

定義 1（QIDグループ）： QID値がすべて同じレコー

ドの集合を QIDグループと定義する．

たとえば，表 2 における 1番目と 2番目のレコードは，

QID値がすべて同じ（*, 41, 13*-17*, Artist）であるから，

同じ QIDグループに属している．

Machanavajjhalaら [10]の l-多様性の定義に従い，本論

文における l-多様性を以下のように定義する．

定義 2（l-多様性）：データベースの各 QIDグループに

おいて，センシティブ属性値の最大出現割合がそのQIDグ

ループ内で 1/lを超えないとき，そのデータベースは l-多

様性を満たしていると定義する．

たとえば，表 2 や表 3 における各 QIDグループはそれ

ぞれ，2つのレコードから構成されており，各レコードは

異なるセンシティブ属性を持っている．したがって，これ
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らのデータベースは 2-多様性を満たしている．

次に，提案手法を適用した例である表 4 を確認する．各

レコードがそれぞれ 1つの QIDグループを構成している．

各QIDグループを見ると，2つの異なるセンシティブ属性

から構成されている．定義 2より，表 4 も同様に 2-多様性

を満たしていると考えることができる*2．

4. 関連研究

データベースを匿名化する際のプライバシ指標の 1つと

して，k-匿名性が広く利用されている．データベースにお

いて，すべてのQID値が同一であるレコードが少くとも k

個以上存在する場合，k-匿名性が満たされると定義される．

k-匿名性を実現するための手法として，Mondrianが広く

利用されている [8]．Mondrianアルゴリズムは，まずすべ

てのレコードのQID値を完全に一般化した状態からスター

トして，k-匿名性が満たされなくなるまでQID値を詳細化

していくトップダウン型のアプローチである．Mondrian

は本来 k-匿名化を実現するために提案されているものであ

るが，アルゴリズムをほとんど変えずに，l-多様性にも適

用することができる．MondrianではQID値を詳細化して

いくたびに「k-匿名性を満たすかどうか」をチェックする

が，この部分を「l-多様性を満たすかどうか」のチェック

に変えるだけでよい．

k-匿名性は，データ利用者がある特定のユーザの QID

値をすべて知っている場合においても，匿名化後のデータ

ベースからどのレコードが当該ユーザのレコードであるか

を特定されることを防ぐことができる．しかし，当該ユー

ザのセンシティブ属性値が特定されることを防ぐことがで

きない場合があることが指摘されている．

l-多様性 [11]は k-匿名性を拡張した指標に位置付けられ，

前述のとおり，各個人のセンシティブ属性値を，1/lより

大きい確率で特定されることがないことを保証する指標で

ある．

Xiaoら [17]は，l-多様性を行うことによる情報損失を分

析し，l-多様性における他の手法と比べて，プライバシと，

匿名化後のデータの有効性におけるトレードオフをより高

いレベルで取ることのできる TPと呼ばれる手法を提案し

ている．TPは，l-多様性を満たすために，1つずつレコー

ドを完全に一般化していく手法である．ここで，完全に一

般化するとは，QID値を “*”に置き換えることを意味す

る．アルゴリズムの概要を以下に示す．各 QIDグループ

に対し，センシティブ属性値の最大出現割合がそのQIDグ

ループ内で 1/l以下になるまで，QIDグループ内で最も出

現数の多いセンシティブ属性値を持つレコードを完全に一

*2 この例では各 QID グループは 1 つのレコードからのみ構成され
ているが，複数のレコードから構成される場合もある．提案手法
を実行した結果，l-多様性を満たす匿名化データベースが生成さ
れることは，5.2 節において証明する．

般化する．さらに，完全に一般化されたレコード集合に対

しても，センシティブ属性値の最大出現割合がその集合内

で 1/l以下になることが要求されるため，追加的なアルゴ

リズムが提案されている．QIDの数が少なく，各 QIDの

取りうる値の値域が小さい場合は，匿名化後のデータベー

スからも有用な情報を抽出できると主張されている．しか

し，表 1 を対象として TPを実行すると，各 QIDグルー

プにはそれぞれ 1レコードしかないため，すべてのレコー

ドが完全に一般化されてしまう．この場合，データ利用者

は有用な分析を行うことができなくなってしまう．

このように k-匿名性や l-多様性については多くの研究が

なされているが，そのほとんどが，QIDを一般化して，セ

ンシティブ属性値をそのまま公開するというものである．

QIDを一般化することによる弊害として，1 章に述べたと

おり，データ利用者が分析したい属性値の情報が大きく失

われてしまう可能性があることがあげられる．

もし，データ利用者間で情報を共有することがないと信

じることができるなら，各データ利用者の要望に応じた匿

名化を行うことができる [9]．しかし，2 章で述べたよう

に，データ利用者間で共謀する可能性を否定できないので

あれば，別の匿名化技術が必要となる．

Xiaoら [16]や Sunら [14]は，本研究と同じように QID

の値を一般化しない，Anatomyと呼ばれる匿名化手法を

提案している．Anatomyについて理解するために，QID

として性別および年齢，センシティブ属性として病名の 3

項目からなる，簡単なデータベース（表 6）を例にとり，

l = 2の場合の説明を記述する．

Anatomyは，表 7 のように，オリジナルのテーブルを

QIDテーブルとセンシティブテーブルの 2テーブルに分解

することで匿名化を行う．QIDテーブルは，QID値をそ

のまま保持する．また，センシティブテーブルは，センシ

ティブ属性値をそのまま保持するが，オリジナルのテーブ

ルとは出現順序が異なる．さらに QIDテーブルとセンシ

ティブテーブルは共通に，「Group ID」のフィールドを持

つ．この Group IDにより，センシティブテーブルの各レ

コードを，QIDテーブルのレコードと最大 1/lの確率で紐

付けることが可能となる．

表 6 オリジナルのデータベースの例

Table 6 An example of original database.

Gender Age Disease

M 25 Cancer

M 29 Cancer

M 54 Cancer

M 78 Cold

F 20 Cold

F 55 Cut

F 56 Cut

F 59 Cut
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表 7 Anatomy の匿名化結果

Table 7 Anonymization result of Anatomy.

(a) QID table (b) Sensitive table

Gender Age Group ID

M 25 2

M 29 4

M 54 1

M 78 3

F 20 4

F 55 3

F 56 1

F 59 2

Group ID Disease

1 Cancer

1 Cut

2 Cancer

2 Cut

3 Cold

3 Cut

4 Cancer

4 Cold

プライバシが保護されていることが分かる例を以下に

示す．データ利用者は Alexの QID値を知っており，Alex

は男性で 25歳であるとする．表 6 より，Adamの病名は

Cancer であるが，データ利用者はこの事実は知らない．

表 7 (a)を見たデータ利用者は，1番目のレコードがAdam

のものであると分かる．また，AdamのGroup IDが「2」で

あることも分かる．次に，表 7 (b)を見ると，Group IDが

「2」であるレコードは 2つあり，それぞれの病名は「Cancer」

と「Cut」である．つまり，データ利用者は，Adamの病

名が「Cancer」か「Cut」のどちらかであることしか分か

らないため，2-多様性が満たされている．

このように，Anatomy を用いて匿名化を行った場合，

QID値をそのまま維持できるため，本研究の目標と同様，

データ利用者は，好きな QIDに基づいて自由に分析を行

うことが可能となる．

しかし，元のデータに偏りがある場合，データ利用者は

高い精度での分析ができない場合がある．たとえば，表 7

において，男性と女性の差を分析したいと考える．4人ず

つ男性と女性がいることは分かるが，男性も女性もそれぞ

れGroup IDが 1から 4まで設定されている．つまり，表 7

からは男女差の分析を行うことはできない．また女性だけ

を対象に分析した場合，女性で Cancerある人は本来 0人

であるにもかかわらず，3/8の確率で Cancerである，と

いう分析結果が得られてしまう．何故なら，QIDテーブル

を見ると女性 4人はそれぞれ Group IDが 1から 4まで設

定されており，各 Group IDに対応するセンシティブテー

ブルを見ると，全 8レコード中，3レコードに Cancerが含

まれているからである．

Anatomyでは上記のように，出現回数の多いセンシティ

ブ属性値の影響を受けやすい．一方，提案手法を利用する

と，各レコードで独立して匿名化を行うため，QID値が異

なるものどうしで，差がまったく出ないという事態が発生

する可能性は低く，出現回数の多いセンシティブ属性値の

影響を受けるということもない．提案手法は確率的な手法

を用いるため，このような悪い状況が起きる確率が 0%で

あるというわけではないが，多くの場合はデータ利用者が

より高精度に分析が可能であることは 6 章の評価によって

示す．

本論文では，6 章において，提案手法，Mondrian，

Anatomy，TPについて比較評価を行っている．

Differential privacy（差分プライバシ）という指標が近

年特にさかんに研究されている [5]．この指標は最も強力

なプライバシ定義の 1つだといわれることもあり [13]，直

観的には，ある 1人の個人がいてもいなくても匿名化の出

力にほとんど差がない，ということを要求する．差分プラ

イバシは，データベース保有者に対し，データ利用者がク

エリを発行する．その回答を匿名化するというシナリオの

下で利用される．つまり，データ保有者は匿名化したデー

タベースを他者に提供するのではなく，データベースを保

有したまま，データ利用者からのクエリを逐一受け付ける

必要があるということである．したがって，データ保有者

のコストが高くなる，データ利用者は自由に分析を行うこ

とができない，といったデメリットがある [4]．本研究では

これらのデメリットを考慮し，匿名化後のデータベースを

他者に提供できることが求められている環境を想定する．

5. 提案手法

提案手法は，データ保有者による匿名化と，データ利用

者による分析対象レコード数の推測の 2つから構成される．

データ保有者は，匿名化対象となるオリジナルのデータ

ベースにおいて，各レコードのセンシティブ属性に，l − 1

個の属性値をランダムに追加することによって匿名化を

行う．

データ利用者は，まず分析したい QIDを選択する．次

に，選択された QIDとセンシティブ属性の各組合せにお

けるレコード数を推測する．たとえば，センシティブ属性

値として HIV，Fever，Cancerがあるとする．また，デー

タ利用者は，性別によってこれらの病気の罹患率が異なる

かどうかを分析したいと想定する．このときデータ利用者

は，（男性，HIV），（男性，Fever），（男性，Cancer），（女

性，HIV），（女性，Fever），（女性，Cancer）の各組合せに

おけるレコード数を推測することになる．

以下では，まず記号の定義をした後，データ保有者によ

る匿名化アルゴリズムおよび，データ利用者による分析対

象レコード数の推測アルゴリズムの詳細を説明する．

5.1 記号の定義

オリジナルのデータベースと匿名化後のデータベースを

それぞれ T と T ∗ で表す．T および T ∗ のレコード数を N

とする．また，T および T ∗ の i番目のレコードをそれぞ

れ ri，r∗i と表す．

センシティブ属性の取りうる値の順序付き集合を S と

し，S における i番目の要素を si（i = 0, . . . , |S| − 1）と

表す．
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データ利用者が分析対象とするQIDの順序付き集合をQ

とし，Qにおける i番目の要素をQ(i)（i = 0, . . . , |Q| − 1）

と表す．

Q(i) に相当する QID の取りうる値の順序付き集合を

Q(i)とし，Q(i)における j 番目の要素を q(i)j と表す．

たとえば，表 1 において S は {Fever, Sty, . . .}である．
もしデータ利用者が性別による違いを分析したい場合は，

Qは {Gender}，Q(0)は Gender，Q(0)は {M, F}，q(0)0
はMであり，q(0)1 は Fとなる．

他の例として，データ利用者が性別（M, F）と年代 ([0-9],

[10-19], . . . , [90-99])に基づいて分析を行いたい場合は，Q

は {Gender, Age}，Q(0) は {M, F}，Q(1) は {[0-9], . . . ,

[90-99]}となる．
レコード r のセンシティブ属性値を E(r)と表す．たと

えば，表 1 において E(r0)は Feverを表す．

また本論文では，提案手法を用いた匿名化後のレコード

において，センシティブ属性に設定された値を「センシティ

ブ属性集合値」と呼ぶ．一方，単に「センシティブ属性値」

と呼ぶ場合は，単一のセンシティブ属性値を指す．たとえ

ば表 4 において，センシティブ属性値は Fever，Flu，Sty

といった値である．また，表 4 の最初のレコードにおい

て，{Fever, Flu}は，センシティブ属性値を 2つ含む，セ

ンシティブ属性集合値である．

匿名化されたレコード r∗ のセンシティブ属性集合値

は E(r∗)と表す．たとえば表 4 における E(r∗0)は {Fever,

Flu}である．
また，Q(0), . . . , Q(|Q| − 1)におけるすべての組合せを

C と表す．つまり，C は以下の式で表される集合である：

C = Q(0) × Q(1) × . . . × Q(|Q| − 1). (1)

さらに，C における i番目の要素を ci (i = 0, . . . , |C| − 1)

と表す．たとえば，データ利用者が性別と年代に基づいて

センシティブ属性値を分析したい場合は，c0は (M, [0-9])，

c1 は (M, [10-19]), . . . , c|C|−1 は (F, [90-99])となる．

5.2 匿名化アルゴリズム

データ保有者は，オリジナルのデータベースにおいて，

各レコードのセンシティブ属性に，l − 1個の値をランダ

ムに追加する．この匿名化アルゴリズムを Algorithm 1 に

示す．

Algorithm 1 Anonymization protocol for record r
Input: Domain of a sensitive attribute S, Privacy level l

Output: Set of anonymized sensitive values for record r

1: Create Set R

/*Adds original sensitive attribute*/

2: R ⇐ {E(r)}
/*Adds dummy sensitive attributes*/

3: R ⇐ R ∪ rand(l − 1, S \ {E(r)})
4: return R

関数 rand(b,B)は，集合Bからランダムに異なる b個の

要素を抽出する関数である．データ保有者は Algorithm 1

を，オリジナルのデータベースの各レコードに対して実行

する．

ここで，以下の定理が成り立つ．

THEOREM 5.1. |S| ≥ l である場合，データベース T

に対して Algorithm 1 を実行すると，必ず l-多様性を満た

すデータベース T ∗ が生成される．

Proof. Algorithm 1 をデータベース T に対して実行して

生成される匿名化データベースを T ∗とおく．T ∗における

各レコード rのセンシティブ属性集合値は，それぞれ l個

のセンシティブ属性値から構成される．データベール T ∗

においてある 1つの QIDグループに注目する．この QID

グループを構成するレコード数を δとおく（δは 1から N

までのいずれかの値を取る）．この δ 個のレコードにおい

て，各センシティブ属性値の出現回数の取りうる値の最大

値は δ である．なぜなら，1つのレコード内で同じセンシ

ティブ属性値が 2回以上出現することはないからである．

一方，その QIDグループにおける δ 個のレコードにお

いて，センシティブ属性値ののべ出現回数は δ × l回であ

る．なぜなら，Algorithm 1 を実行すると，各レコードに

は l個のセンシティブ属性値が設定されるからである．

上記より，そのQIDグループにおける，センシティブ属

性値の最大出現割合はその QIDグループ内で 1/lである．

このことはすべての QIDグループに対して成り立つた

め，定義 2より，定理 5.1 が成り立つ．

5.3 推測アルゴリズム

匿名化後のデータベースを受け取ったデータ利用者は，

各 ci（i = 0, . . . , |C|− 1）において，各センシティブ属性値

の出現回数を推測する．ここで，センシティブ属性集合値

の取り得る値域の大きさは |S|Cl となるが，各センシティ

ブ属性値が取り得る値域の大きさは |S|であることに注意
いただきたい．

QID値の組合せが ci であり，センシティブ属性値とし

て sj を持つ「実際の」レコード数をXi,j とおく．同様に，

「推測された」レコード数を X̂i,j とおく．

匿名化後のデータベースにおいて，QID値の組合せが ci

であり，センシティブ属性値として sj を持つレコード数

を以下のようにカウントする：

Wi,j

N−1∑
m=0

H(r∗m, ci, sj),where H(r∗, c, s)

=

⎧⎨⎩1 (r∗′s QIDs are categorized to c and s ∈ E(r∗))

0 (otherwise)

(2)

シンプルな方法としては，式 (2)より，
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X̂i,j =
Wi,j

l
(3)

と計算することで，各 ci（i = 0, . . . , |C| − 1）における，各

センシティブ属性値 sj（j = 0, . . . , |S| − 1）の出現回数を

計算することができる．

しかし，ベイズ法 [1], [2]を利用することで，より精度良

く推測を行うことを考える．

まず，匿名化後のデータベースにおいて，QID値の組合

せが ci であるレコード数を以下のようにカウントする：

Ni =
N−1∑
m=0

G(r∗m, ci), where G(r∗, c)

=

⎧⎨⎩1 (r∗′s QIDs are categorized to c)

0 (otherwise)

(4)

もしレコード r がセンシティブ属性値として sα を持っ

ている場合，sβ が E(r∗)に含まれる確率は以下の式で表

される：

pα,β =

⎧⎨⎩1 (α = β)
l−1

|S|−1 (otherwise)
(5)

QID値が ciである，ある匿名化前のレコード rのセンシ

ティブ属性値が確率変数 Ui によって表されるとする．ま

た，匿名化後のセンシティブ属性集合値が確率変数 Vi に

よって表されるとする．このとき，Pr(Ui = α)は以下の

式で計算することができる：

Pr(Ui = α) =

∑|S|−1
β=0 Pr(Vi � β)Pr(Ui = α|V � β)∑|S|

β=1 Pr(Vi � β)

=

∑|S|−1
β=0 Pr(Vi � β)Pr(Ui = α|Vi � β)

l
(6)

またベイズの定理より，

Pr(Ui = α|Vi � β)

=
Pr(Vi � β|Ui = α)Pr(Ui = α)

Pr(Vi � β)

=
Pr(Vi � β|Ui = α)Pr(Ui = α)∑|S|−1

γ=0 Pr(Vi � β|Ui = γ)Pr(Ui = γ)

=
pα,βX̂i,α∑|S|−1

γ=0 pγ,βX̂i,γ

(7)

となる．

式 (6)，(7)における Pr(Ui = α)の値は，未知の値であ

るXi,αを利用して，Xi,α/Niと表すことができる．ここで

は，Xi,α の推測値を X̂i,α と置くことにより，

Pr(Ui = α) = X̂i,α/Ni (8)

と表すことで，X̂i,α の値を算出することを試みる．

Pr(Vi � β)は，あるセンシティブ属性集合値が，ある

センシティブ属性値 βを要素に含んでいる確率を表してい

る．センシティブ属性集合値は全部で Ni 個あり，センシ

ティブ属性値 β はそのうちのWi,β 個に出現していること

から，

Pr(Vi � β) = Wi,β/Ni (9)

とおくことができる．

以上，式 (6)，(7)，(8)，(9)より，

X̂i,α

R+1
=

|S|−1∑
β=0

Wi,β
pα,βX̂i,α

R∑|S|−1
γ=0 pγ,βX̂i,γ

R

/
l (10)

が得られる．ここで，式 (10)は再帰的に実行されるもので

あり，X̂i,j

R
(j = 0, . . . , |S| − 1)は R回目の反復結果を表

している．初期値として X̂i,j

0
をWi,j に設定する．

あらかじめ閾値 εを定義しておき，すべての j について

X̂i,j

R
と X̂i,j

R+1
の差が ε以下になるまで，式 (10)の計算

を繰り返し実行する．

5.4 解析

本節では，匿名化の前提条件について議論する．

もし l ≤ |S|が満たされている場合，各レコードのセン
シティブ属性値に l − 1個の値をランダムに追加すること

ができるため，l ≤ |S|であればどのようなデータベースで
も l-多様性を満たす匿名化を行うことができる．逆にいう

と，l > |S|である場合は，l-多様性を満たす匿名化を行う

ことはできない．

しかし，この条件は l-多様性における既存研究において

も必須の条件であるため，本提案手法のデメリットとはな

らないと考える．たとえば，センシティブ属性値として，

HIV，Cancer，Feverの 3つしか存在しない場合に，4-多

様性を満たす匿名化を行うことは提案手法においても既存

手法においてもできない*3．

一方，l-多様性を実現する既存手法では，eligibility re-

quirement [17]と呼ばれる前提条件を満たすことが必要で

ある．この条件とは，「オリジナルのデータベース T にお

いて，最も出現回数が多いセンシティブ属性値の出現回数

を mとすると，mが T/lを超えないこと」である．つま

り，この条件が満たされていない場合は匿名化を行うこと

ができない．一方，提案手法では，この前提条件を満たす

必要はない．

6. 評価

6.1 評価指標

データ利用者は 2 章で述べたように，各 ci (i =
*3 ただし，架空のセンシティブ属性値を追加し，かつ，データ利用
者がそれを架空のものであると判断できない場合は，匿名化を行
うことは可能である．これは，既存研究でも提案手法でも同じで
ある．
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表 8 OCC と SAL の各属性の取り得る値の個数

Table 8 Number of distinct values of OCC and SAL.

Age Gender Marital Status Race Birth Place Education Work Class Occupation Income

80 2 6 9 124 24 9 50 50

表 9 Adult の各属性の取り得る値の個数

Table 9 Number of distinct values of Adult data set.

Age Work Class Final Weight Education Education-num Marital Status Occupation Relationship

74 7 26741 16 16 7 14 6

Race Gender Capital Gain Capital Loss Hours Per Week Country Salary Class

5 2 121 97 96 41 2

0, . . . , |C| − 1) における，センシティブ属性の分布を推

測する．QID値の組合せが ci であり，センシティブ属性

値として sj を持つ「実際の」レコード数を Xi,j とおく．

同様に，「推測された」レコード数を X̂i,j とおく．

このとき，真の値の分布Xi,j/Ni と推測された値の分布

X̂i,j/Ni の平均二乗誤差（MSE: Mean Squared Error）を

指標として利用することができる．このMSEは以下の式

で計算される：

σ2(i) =
1
|S|

|S|−1∑
j=0

(
Xi,j

Ni
− X̂i,j

Ni

)2

(11)

このMSEの指標は多くの既存研究でも利用されている

（文献 [6], [7], [18]）．

TPやMondrianを使った手法では，一部のレコードの

QID値が一般化される．このとき，あるセンシティブ属性

値を持ったユーザ数の推測については，文献 [16]に基づい

て計算した．具体的には，一般化された各レコードに対し，

ユーザが分析したい値を持つ確率を計算して，それを全レ

コードについて足し合わせる．たとえば，表 2 に対して，

「年齢が 73歳であり，病名がCancerである」レコード数は

以下のように計算される．最初の 6レコードについて，年

齢が 73歳である確率は 0.0である．また，7番目のレコー

ドも，病名が Cancerである確率は 0.0である．8番目のレ

コードについては，年齢が 72歳から 77歳までの可能性が

ある．この中で，73歳である確率は 1/(77− 72 + 1) = 1/6

であると考えられる．また，8番目のレコードは確率 1.0

で病名が Cancerである．この結果，8番目のレコードに

ついて，「年齢が 73歳であり，病名が Cancerである」確

率は，(1/6) × (1.0) = 1/6と計算される．8番目以外のレ

コードについては，「年齢が 73歳であり，病名が Cancer

である」確率は 0.0である．この結果，これらの値を足し

合わせることで，表 2 において，「年齢が 73歳であり，病

名が Cancerである」レコード数は 1/6であると計算され

る．この推測値と，真の値を使って，式 (11)に基づいてそ

れぞれMSEを計算した．

Anatomyについても，文献 [16]に基づいて計算を行っ

ている．考え方は上記と同じであり，各レコードがクエリ

の対象レコードである確率を求め，それを全レコードにつ

いて足し合わせた結果を推測値としている．

6.2 評価に用いるデータ

OCC，SAL，Adultの 3つの実データを用いて評価を行

う．OCCと SALは文献 [12]より入手したものであり，文

献 [17]や文献 [16]等多く既存研究がこのデータセットを利

用している．それぞれ 60万件のレコードからなる．OCC

は，センシティブ属性として Occupation を持ち，QIDと

して Age，Gender，Marital Status，Race，Birth Place，

Education，Work Class の各属性を持つ．一方，SALはセ

ンシティブ属性として Income を持ち，OCCと同じ QID

を持つ．各属性における属性値の個数を表 8 に示す．

OCC から 7 つのデータセット OCC-1, OCC-2, . . . ,

OCC-7 を作成した．ここで，OCC-d は，表 8 における

最初の d個の属性を QIDとして持ち，Occupation をセン

シティブ属性として持つデータセットである．たとえば，

OCC-3は Age，Gender，Marital Status を QIDとして持

ち，Occupation をセンシティブ属性として持つ．同様に

SALからも，SAL-d (d = 1, . . . , 7)を生成した．

Adultは，表 9 に示すように 15の属性を持つデータで

ある．欠損を含むレコードを除外すると 45,222レコードか

ら構成される．この Adultも多くの既存研究で利用されて

いるものである（文献 [11], [14]）．この Adultから，15の

データセット Adult(1), Adult(2), . . . ,Adult(15)を生成し

た．各 Adult(d)は，表 9 の d番目の属性をセンシティブ

属性として持ち，それ以外の属性をQIDとして持つデータ

セットである．たとえば Adult(2)は，Work Class をセン

シティブ属性として持ち，Age, Final Weight, Education,

. . .を QIDとして持つ．

比較対象のAnatomyを提案している文献 [16]に従って，

データ利用者が，g 個のランダムな QID A1, . . . , Ag に基

づく分析をするものと想定する．たとえば，SAL-4データ

セットを対象とし，g = 3である場合，{A1, A2, A3}は，
{Age, Gender, Marital Status, Race}からランダムに選択
された 3つの要素からなる集合である．つまり g = 3の

場合，データ利用者は分析対象としてこの集合から 3つの
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QIDを選択する．さらにデータ利用者は，A1, . . . , Ag の各

属性が取り得る値のすべての組合せを対象とするのではな

く，各属性Aiが取り得る属性値のうち，bi個の属性値に対

応するものに注目するものと考える．たとえば，A1 = Age

であり，データ利用者が 50歳の人におけるセンシティブ

属性値の分布を分析したい場合，b1 = 1である．50歳～59

歳の合計値に注目する場合は b1 = 10である．この biにつ

いても Xiaoら [16]に従って，bi を決定付けるためのパラ

メータ sを導入し，

bi = �|Ai| · s1/(g+1)� (12)

の計算式で biの値を決定する．ここで |Ai|は属性 Aiにお

いて取りうる属性値の個数である．

6.3 評価結果

本章では，提案手法を 4 章で紹介したMondrian，TP，

Anatomyと比較する．各実験は，12 GBの RAMを搭載

した，Intel Xeon CPU E5-2687W v2 @ 3.40GHzのパー

ソナルコンピュータ上で実施した．

また，式 (10)を再帰的に計算する際に事前に設定する閾

値 εは 1.0に設定した．

デフォルト値として，lを 10，分析対象のQIDの数 gを

3，各 QIDにおいて分析対象とする属性値の個数を決定す

るパラメータ sを 0.07，に設定した．各シミュレーション

では，データ利用者が上述の g および s の値に基づいて

1,000回ランダムに推測アルゴリズムを実施し，式 (11)に

基づいてMSEを計算し，その平均値を計算した．

OCCと SALを対象にした最初の実験では，QIDの数と

g の値がMSEに与える影響を分析するため，QIDの数 d

を 3から 7まで，g の数を 1から d − 1まで変化させた．

図 1 に結果を示す．図 1 (a)，1 (a)，1 (e)はそれぞれOCC

の結果を，図 1 (b)，1 (d)，1 (f)はそれぞれ SALの結果を

表している．QIDの数 dが 3であるとき，TPと提案手法

のMSEはほとんど同じ値である．しかし，他の設定にお

いては，提案手法のMSEが最も小さいことが分かる．

次の実験では，lの値を 5から 15まで変化させてMSEを

計測した．結果を図 2 に示す．lの値が大きいほど，MSE

の値が増加していることが分かる．提案手法においては，

各センシティブ属性にランダムに追加する値の数が増え，

サーバ側での予測がより難しくなっていくためである．し

かし，図 2 (a)，2 (b)から，提案手法がやはり最も小さい

MSEを実現していることが読み取れる．

次に sの値を 0.04から 0.1まで変化させてMSEの値を

計測した．結果を図 3 に示す．sの値が大きいほどMSE

の値が減少している．これは，sの値が大きいほど，正解

となるレコード数も増加するため，相対的に誤差が小さく

なっていくためであると考えられる．

Adult(1), Adult(2), . . . ,Adult(15) の各データセットを

図 1 MSE と g の関係

Fig. 1 MSE vs. g.

図 2 MSE と l の関係

Fig. 2 MSE vs. l.

図 3 MSE と s の関係

Fig. 3 MSE vs. s.

用いた実験では，lの値を 2から 10まで変動させてMSE

を計測した．Mondrian，TPやAnatomyは，eligibility re-

quirement（5.4 節参照）が満たされないために匿名化でき

ない場合があった．提案手法は eligibility requirementを

満たす必要はないが，l > |S|の場合は匿名化を行うことが
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図 5 l = 2 の場合の Relationship 属性と Gender 属性における分布

Fig. 5 Relationship vs. Gender in l = 2.

図 4 Adult データセットを用いた結果

Fig. 4 Result overview of Adult dataset.

できない．各データセットと各 lのパラメータの組合せに

おいて，匿名化が可能であった組合せの割合を図 4 (a)に

示す．提案手法の前提条件のほうが eligibility requirement

よりも緩い条件であるため，提案手法における匿名化可能

な組合せの割合のほうが値が高い．

図 4 (b)は，Adult(1), . . . ,Adult(15)の各データセット

に対して行った実験で計測されたMSEの平均値を表して

いる．提案手法のMSEが最も値が小さいことが分かる．

次の実験では，提案手法の効果を視覚的に見るために，

“relationship”をセンシティブ属性とする Adult(8)のデー

タセットを利用し，分析対象の QIDとして Genderを設

定して推測を行った*4．図 5 (a)は，Maleと Femaleそれ

ぞれにおけるオリジナルの分布を表している．図 5 (b)，

5 (c)，5 (d)，5 (e)はそれぞれ，提案手法，TP，Anatomy，

Mondrianを用いて匿名化および推測を行った結果を表し

ている．提案手法が最も精度良くオリジナルの分布を推測

できていることが図から分かる．

最後に，推測にかかる時間を Adultデータセットを用い

て計測した．提案手法では，平均 3.7秒程度で推測を行う

ことができた．また，人工的にデータを 100万件生成して

実験を行った結果，約 58.7秒程度で推測を行うことがで

きた．

*4 結果のグラフが視覚的に見やすくなるように，ここでは属性が
取り得る値の個数が少ないものを分析対象の QID およびセンシ
ティブ属性として選定した．恣意的な選定でなく，網羅的に実験
を行った結果は，図 1 から図 4 に示したとおりである．

7. おわりに

個人に関する情報を保有するデータ保有者が，データ利

用者とデータを共有するための匿名化手法として，l-多様

性に基づく研究が広く行われている．l-多様性に関する既

存研究のほとんどは，データベース内のQIDを一般化する

ことで，匿名化後のデータベースを見たデータ利用者が，

特定のユーザのセンシティブ属性を高精度に推測すること

ができないようにしている．しかし，データ利用者が重視

したい QID値が一般化されてしまうと，匿名化後のデー

タベースの有用性が大きく損なわれてしまうという問題が

ある．

本論文では，QIDをそのまま維持し，センシティブ属性

にランダムな l − 1個の値を追加することで l-多様性を実

現する手法を提案した．また，データ利用者側で分析した

い QIDに基づいて，該当するレコード数を推測するアル

ゴリズムをあわせて提案した．既存研究と比べ，高い有効

性を実現できることを実データを用いたシミュレーション

によって示した．

将来課題として，位置情報，特にユーザの位置追跡情報

を対象に匿名化を行うことを考えている．
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