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安心できるプライバシ指標の調査
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概要：個人の属性（年齢や病名等）に関する情報データベースを他事業者と共有する場合，プライバシへの
配慮が必要である．近年，プライバシを保護したままデータマイニングを行う試みがさかんに行われてお
り，プライバシをどれだけ保護するかを決定する指標（プライバシ保護目的指標）が数多く提案されてい
る．しかし，個人の感じ方に深く関わりを持つ指標であるにもかかわらず，プライバシ保護目的指標のパ
ラメータの値によって，個人の感じ方がどのように変わるかを調査した例はこれまでなく，これらの指標
が，本当にプライバシを計測できるかどうかについて明確になっていない．本研究ではまず，代表的なプ
ライバシ保護目的指標を大きく 5つのグループに分類した．次に個人の属性値を保護することを目的とし
ている 3グループを対象として各グループから 1つずつプライバシ保護目的指標を選択し，それぞれプラ
イバシ保護レベルを変動させた場合に，ユーザの感じ方がどのように変わるかを 400人に対するアンケー
トを行って調査・分析した．分析の結果，プライバシ保護レベルを変動させても感じ方にほとんど影響を
与えない場合があることが分かった．また，プライバシ保護レベルに依存せず，自分の属性値によって感
じ方が大きく変わることが明らかになった．
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Abstract: When a data holder wants to share databases that contain personal attributes, individual privacy
needs to be considered. A lot of privacy metrics regarding anonymized databases of personal information
have been proposed. Although privacy metrics are largely dependent on human factors, there are no studies
that survey how the parameters of the privacy metrics effect on a person’s way of thinking. Therefore, it is
not clear whether or not the privacy metrics can surely measure privacy. In this study, we divide existing
privacy metrics according to their characteristics into five groups. Then we select three groups where privacy
metrics can protect attribute values directly, then we select a representative privacy metric from each group,
and we conducted a survey with 400 persons to know how the parameters of them effect on a person’s way
of thinking. As a result of the survey, we know that the parameters of several privacy metrics do not effect
on a person’s way of thinking in some cases and we know that people have more to do with their sensitive
values than the parameters of the privacy metrics.
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1. はじめに

近年，多くの組織が個人に関する情報を収集している．

新しいサービス創出のために異なる事業者間で情報を共有

する試みも行われている．しかし，秘匿性の高い情報を，

個人を特定できるような状態のまま共有することは許され

ない．このため，匿名化に関する研究が数多く提案されて
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いる [12], [13], [25]．

本研究では，個人の属性（年齢，職業，病名等）に関する

生データを保有するデータ保有者が存在していると想定す

る．このデータ保有者は，プライバシを保護するようデー

タを加工した後，データを利用したい業者に提供する．こ

の業者をデータ利用者と呼ぶ．また，プライバシを保護す

るよう加工されたデータを匿名化データと呼ぶ．

ここで，以下の語句を導入する．

Definition1（プライバシ保護目的指標） 個人に関す

る情報を含んだデータに関し，プライバシがどれだけ

保護されているかを測るために提案された指標を，プライ

バシ保護目的指標と定義する．

Definition2（プライバシ保護レベル） あるプライバ

シ保護目的指標 P において，P のパラメータを変動さ

せることによって調整可能な，その指標の提案者が考える

プライバシを保護する度合いを，プライバシ保護レベルと

定義する．

現在様々なプライバシ保護目的指標が提案されており，

また，指標ごとにプライバシ保護レベルを調整するパラ

メータが用意されている．しかし，提案されているプライ

バシ保護目的指標が本当に「プライバシ保護を実現する指

標」となっているかについてはほとんど議論されていない．

ここでさらに，以下の語句を導入する．

Definition3（プライバシ保護実現指標） あるプライ

バシ保護目的指標 P におけるプライバシ保護レベルを

上昇させると，「プライバシがより保護されている」と多く

の人が感じるとき，P をプライバシ保護実現指標であると

定義する．

プライバシ保護目的指標およびプライバシ保護レベル

は，各指標の提案者がそのように主張するだけで成立する

定義である．一方，プライバシ保護実現指標は，人々の感

じ方に依存する定義である．

たとえば，ε-差分プライバシは，非負パラメータ εの値

を 0に向かって減少させることによってプライバシ保護レ

ベルが上昇する性質を持つプライバシ保護目的指標の 1つ

であるが，εの値を減少させると「プライバシがより保護

されている」と多くの人が本当に感じるかどうかは明確に

なっていない．プライバシ保護データマイニングの分野で

は，与えられたプライバシ保護レベルを満たす範囲で，で

きるだけ情報量を保ったまま匿名化するアルゴリズムを提

案することがほとんどである．しかし，ある状況において

プライバシ保護レベルを 0（まったく保護されていない）

から 0より大きい値に変動させても人々の感じ方が変化し

ないのであれば，少なくともその状況下では，そのプライ

バシ保護目的指標に基づく匿名化アルゴリズムを提案する

ことの意義が損なわれてしまう．したがって，各プライバ

シ保護目的指標が，本当にプライバシ保護実現指標となっ

ていることを確認することは重要である．

本研究では，代表的なプライバシ保護目的指標を 5 グ

ループに分類し，その中から個人の属性値を保護するこ

とを目的としている 3 グループについて，それぞれから

重要だと考えられるプライバシ保護目的指標を 1 つずつ

抽出した．抽出したものは，l-多様性，ε-差分プライバシ，

γ-amplificationである．20代～60代，男女別それぞれ 40

人，合計 400人に対し，抽出した 3つのプライバシ保護目

的指標について，プライバシ保護レベルや，プライバシ保

護レベルに依存しない状況を変動させながら，ユーザの感

じ方がどのように変わるかについてアンケート調査を行っ

た．アンケート調査の結果，プライバシ保護レベルを変動

させても，感じ方にほとんど違いが生じない場合があるこ

とが分かった．

また，プライバシ保護レベルよりも，個人がどの属性値

を持っているかということのほうが，感じ方に大きな影響

を与えることが分かった．プライバシ保護データマイニン

グではたとえば，匿名化データを基にしてある病院の患者

における年収の分布はどうなっているか？という分析を行

う．このとき，年収が高い人の多くが，自身のデータが匿

名化データに含まれることを許諾し，年収の低い人の多く

が，自身のデータが匿名化データに含まれることを許諾し

なかった場合，匿名化データから得られる年収の分布と，

真の年収の分布が大きく乖離してしまうことになる．既存

研究は暗黙的に，属性値によって，自身のデータが匿名化

データに含まれることを許諾する率が変わらないことを前

提としている．この前提が正しくない場合に，どのように

分析を行えばよいかについて議論することが重要であるこ

とが本研究により明らかになった．

このように本研究は，ヒューマンファクタを考慮したプ

ライバシ保護データマイニングにおける第一歩目の位置付

けとなると考えている．

本論文の構成を示す．2 章において，既存のプライバシ

保護目的指標を分類し，本研究で分析対象とする指標を選

定する．3 章において本研究で行ったアンケートの概要を

記す．4 章において，アンケートを行ううえで調整したプ

ライバシ保護目的指標について説明する．アンケート結果

を 5 章で述べ，6 章において考察する．最後に 7 章でまと

める．

2. プライバシ保護目的指標の分類と調査対象
の抽出

2.1 プライバシ保護目的指標の分類

ほとんどの研究が，保護すべき属性と保護する必要のな

い属性が存在するという前提をおいている．本論文でもこ

の前提をおく．以下では，保護すべき属性をセンシティブ

属性と呼ぶ．

本研究においては，プライバシ保護目的指標を大きく 5

グループに分類した（表 1）．このうち，センシティブ属性
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表 1 プライバシ保護目的指標の分類

Table 1 Classification of privacy metrics.

Group Privacy metrics

Group 1

l-Diversity [16], (α, k)-Anonymity [7], (X, Y )-Privacy [24]

(k, e)-Anonymity [30], (ε, m)-Anonymity [14], m-Invariance [27]

Group 2 t-Closeness [15], ε-Differential Privacy [8], (α, β)-Distributional Privacy [3]

Group 3 γ-amplification [10], ρ1-to-ρ2 Privacy [10], (c, t)-Isolation [5], (d, γ)-Privacy [20]

Group 4 k-Anonymity [21], Pk-Anonymity [32], (w, k)-Anonymity [34]

Group 5 δ-Presence [18]

値を保護の直接の対象としている Group 1～3に属するプ

ライバシ保護目的指標を本研究の調査対象とする．Group

4～5に属するプライバシ保護目的指標も間接的にはセンシ

ティブ属性値を想定した指標であると考えられるが，これ

らの指標を本研究のスコープ外とした．具体的には以下の

とおりである．Group 4のプライバシ保護目的指標は多く

の場合，個人のセンシティブ属性値を保護するために利用

されているものであるが，その保護については何ら保証し

ていない．この問題点を解決するためにGroup 1に属する

l-多様性等が提案されている．Group 5のプライバシ保護

目的指標も同様に，センシティブ属性値を直接の保護対象

としていない．Group 4や 5のように，匿名化データにお

ける各個人のセンシティブ属性値に対して直接的には何の

保証もしておらず，間接的な保護を目的としているプライ

バシ保護目的指標に関する調査は，将来課題とする．

以下に，各グループの要点を示す．

Group 1) 匿名化データを見ることによって客観的に得ら

れる，ある個人のセンシティブ属性値に関する知識の

正確さを測る指標

Group 2) データ保有者が保有する生データのセンシティ

ブ属性値の相対度数分布から客観的に得られる知識

と，匿名化データを見ることによって客観的に得られ

るある個人のセンシティブ属性値に関する知識との差

を測る指標

Group 3) ある個人のセンシティブ属性値に関するデータ

利用者の事前知識と，データ利用者が匿名化データを

見ることによって更新されるその個人のセンシティブ

属性値に関する事後知識との差の大きさを測る指標

Group 4) 匿名化データを見ることによって客観的に得ら

れる，匿名化データのレコードのうちある個人のレ

コードがどれであるかということに関する知識の正確

さを測る指標

Group 5) ある指定されたデータベースと匿名化データを

見ることによって客観的に得られる，この匿名化デー

タにある個人の情報が含まれている確率に関する知識

の正確さを測る指標

攻撃モデルによる分類 [11]や，基本的なプライバシ保護

目的指標である k-匿名性との関係による分類 [22]，入力プ

ライバシと出力プライバシによる分類 [33]に基づくものは

あるが，各プライバシ保護目的指標がそもそも何を測ろう

としているか，という視点での分類はこれまで行われてお

らず，この視点で分類することは本研究の貢献の 1つであ

る．たとえば ε-差分プライバシも，個人のセンシティブ属

性値を保護することを目的としているが，高いプライバシ

保護レベルを設定したとしても，センシティブ属性値がほ

ぼ確実に判明することもありうる．

このように，プライバシを保護するといっても，センシ

ティブ属性値が高い精度で判明するのを防ぐことを対象と

していないプライバシ保護目的指標も多数存在するため，

何を対象として何を測る指標であるのかの視点で分類・整

理することは，プライバシ保護目的指標を実際に利用する

際には重要である．

以下に，各グループの考え方がどのように異なるかを直

観的に把握するための例を示す．

Example1 「年収が 10 万円以上か？」というセンシ

ティブ属性があったとする．これは多くの人が「YES」と

なることは明らかであり，実際に，あるデータ保有者が保

有するデータベースでもそうであったとする（しかしなが

ら当然，「NO」となる人も存在しており，保護すべき属性

であると考えられる）．しかし，ほぼ確実に「YES」であ

るとデータ利用者に判明すると，プライバシが保護されて

いないと考えるのがGroup 1のプライバシ保護目的指標で

ある．一方 Group 2や Group 3では，ほぼ確実に「YES」

だとデータ利用者に判明しても，それをプライバシが保護

されていないとは見なさない．

Example2 ある会社の 9割の社員の年収が 3,000万円

であったとする．しかしこの情報は一般には公開されてお

らず，データ利用者も知識を持っていない．しかし，業種

や社員数，国内の平均年収分布等の情報から，データ利用

者はその会社の平均年収を 400万円だと推測していたとす

る．このとき，事前知識は 400万円となる．ここで，Alex

が当該会社で働いていることをデータ利用者は知っていた

とする．この会社の年収を匿名化した後のデータベースか

ら，その会社の平均年収も Alexの年収も高い精度でほぼ

3,000万円であることがデータ利用者に判明したとする．

年収をセンシティブ属性と考えると，Group 3ではプライ

バシが保護されていないと考える．なぜなら，事前知識と

事後知識の差が大きいためである．Group 2では，プライ
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表 2 生データ

Table 2 Raw data.

Name Age Job Disease

Alex 41 Artist HIV

Becky 41 Writer Hay fever

Carl 50 Artist Asthma

Diana 51 Nurse Tight shoulders

バシが保護されていないとは考えない．なぜなら，データ

ベースにおけるセンシティブ属性値の相対度数分布から客

観的に得られる知識と，Alexのセンシティブ属性値に関す

る知識がほぼ同じであるからである．一方，正確な値が判

明しているため，Group 1ではプライバシが保護されてい

ないと考える．

2.2 本研究で調査対象とする指標

本研究では，Group 1から l-多様性，Group 2から ε-差

分プライバシ，Group 3から γ-amplificationを選定し，詳

細な分析を行うこととした．それぞれの指標を選定した理

由は，多くの研究論文が発表されているためである．

また，プライバシ保護目的指標として提案はされていな

いが，近年指摘されている「濡れ衣問題」についてもあわ

せて分析を行う．濡れ衣問題とは，匿名化後のデータを見

ることによって，ある個人がある属性値を持っていると高

い確信度を持って「誤って」判断される問題のことである．

たとえば，Alexはある時刻に A大学にいたとする．しか

し，匿名化後のデータを見ることによって，Alexは確率

0.9で B消費者金融店舗にいて，確率 0.1で A大学にいた

と客観的に判断されたとする．このとき，Alexは本来は消

費者金融店舗にいたわけではないが，濡れ衣として，そこ

にいたと誤って判断されてしまうことになる．このとき，

消費者金融店舗にいたと考えられる確率を「濡れ衣問題に

係る誤った確信度」と本論文では呼ぶことにする．

以下，各プライバシ保護目的指標を説明するうえで，共

通の例を利用する．データ保有者が保有する生データを

表 2 に示す．データ利用者は Alexがこのデータに含まれ

ていることを知っている，と想定する．データ利用者に生

データが提供されると，Alexが HIVであることを一意に

特定できてしまう．名前を削除すると（表 3），Alexは上 4

レコードのいずれかに存在することしか分からない．した

がって，HIV，Hay fever（花粉症），Asthma（喘息），Tight

shoulders（肩こり）である確率がそれぞれ 25%であること

のみが分かる．

しかしもしデータ利用者が Alexの年齢（41歳）と職業

（Artist）を知っている場合，名前を削除したデータから，

Alexが HIVである確率が 100%であるということが分か

る．なぜなら，年齢が 41歳でありかつ職業が Artistであ

るレコードはただ 1つしかないためである．

表 3 識別子（Name）を削除したデータ

Table 3 Data without its explicit identifier (Name).

Age Job Disease

41 Artist HIV

41 Writer Hay fever

50 Artist Asthma

51 Nurse Tight shoulders

表 4 l-多様性による匿名化例（l = 2）

Table 4 Anonymization ex. of l-Diversity (l = 2).

Age Job Disease

41 * HIV

41 * Hay fever

50-51 Artist Asthma

50-51 Artist Tight shoulders

2.2.1 l-多様性

Machanavajjhalaらが提案した l-多様性（l-Diversity）[16]

は，k-匿名性 [21], [23]を拡張した指標である．l-多様性の

指標には，Distinct l-多様性，Entropy l-多様性，Recursive

(c, l)-多様性等，いくつかのバリエーションがあるが，本論

文では Entropy l-多様性を採用する．Entropy l-多様性は，

これらの中でも強力かつ保守的な指標である [15]．本論文

では，Entropy l-多様性を単に l-多様性と記述する．

保護する必要のない属性のうち，他の公開情報等と組み

合わせることによって個人を特定できる属性を準識別子

（QID: Quasi-Identifier）と呼ぶ．居住地の郵便番号，年齢，

職業等を QIDと考えることが多い．この QIDの値がすべ

て同じレコードの集合を QIDグループと呼ぶ．またセン

シティブ属性値としてとりうる値の集合を Sとおく．ある

QIDグループ q∗において，あるセンシティブ属性値 s ∈ S

が出現する回数を n(q∗,s) とおく．

このとき l-多様性は以下のように定義される．

Definition4（l-多様性） データベース Dの各 QIDグ

ループにおいて，

−
∑

s∈S

p(q∗,s) log(p(q∗,s)) ≥ log(l)

where p(q∗,s) =
n(q∗,s)∑

s′∈S n(q∗,s′)

(1)

が満たされるとき，Dは l-多様性を満たす．

パラメータ lの値が増加するほど，プライバシ保護レベ

ルは向上する．

l-多様性に基づき，パラメータを l = 2に設定した場合に

おける匿名化例を表 4 に示す．このとき，データ利用者が

Alexの年齢（41歳）および職業（Artist）を知っていたと

しても，Alexに相当するレコードが 1番目のレコードか 2

番目のレコードか分からない．したがって，Alexの病名と

してHIVとHay feverの 2種類がありうるため，表 3 と比

べて表 4 は，各個人の病名を保護することができている．
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2.2.2 ε-差分プライバシ

ε-差分プライバシ（ε-Differential Privacy）[8]という指

標が近年特にさかんに研究されている．この指標は最も強

力なプライバシ定義の 1つだといわれることもあり [19]，

直観的には，ある 1人の個人がいてもいなくても匿名化の

出力にほとんど差がない，ということを要求する．

以下に ε-差分プライバシを定義する．

Definition5（ε-差分プライバシ） たかだか 1レコード

のみ異なるデータベースD1およびD2を考える．ランダム

機構Rを確率的アルゴリズムとする．また，Range(R)を，

Rが出力する可能性のある値の集合とし，S ⊆ Range(R)

とすると，

Pr[R(D1) ∈ S] ≤ eεPr[R(D2) ∈ S] (2)

が満たされるとき，ランダム機構 Rは ε-差分プライバシ

を与える．

パラメータ εの値が増加するほど，プライバシ保護レベ

ルは低下する．

文献 [9]ではラプラス分布に従って生成されたノイズを

加算することによって ε-差分プライバシを実現する手法が

提案されており，多くの研究がこの Laplace mechanismを

採用している．Laplace mechanismは以下のように実現さ

れる．

Definition6（Laplace Mechanism） たかだか 1 レ

コードのみ異なるデータベースD1およびD2を考える．d

を非負整数とし，関数 f : D → R
dにおいて，すべてのD1

および D2 について，

Δf = max
D1,D2

||f(D1) − f(D2)||1 (3)

が成り立つとき，この Δf を f の global sensitivityと定

義する．このとき，データベース D に対して f(D) +

RandomV alue(Lap(0, Δf/ε))を返すランダム機構 Rは，
ε-差分プライバシを実現する．

ここで Lap(0, Δf/ε)は，平均 0，尺度指数 σがΔf/εで

あるラプラス分布を表し，RandomV alueは引数の確率分

布から生成した乱数を返す関数である．また，集計値であ

る場合は，Δf = 1である [1]から σ = 1/εとなる．

ε-差分プライバシの指標に基づき，プライバシ保護レベ

ルを ε = 1に設定した場合における匿名化例を表 5 に示

す*1．年齢・職業と病名の各組合せについて，それぞれ何

人がデータに含まれているかを「# of persons」の列に設定

している．ここで，εの値の大きさに応じて非決定的に計

算される誤差を加算している．たとえば，41歳，Artistで

HIVの個人は 1人いるが，誤差 0.8が加算されて，表 5 に
*1 ε-差分プライバシは，データ利用者がデータ保有者にクエリを投
げた際に誤差を与えて回答するという，インタラクティブなモデ
ルが想定されることが多い．しかし，本論文では，他の指標との
比較のため，匿名化したデータをデータ利用者に提供するシナリ
オに統一して説明する．

表 5 ε-差分プライバシによる匿名化例（ε = 1）

Table 5 Anonymization ex. of ε-Differential Privacy (ε = 1).

Age×Job Disease # of persons

41×Artist HIV 1.8

41×Artist Hay fever 0.9

41×Artist Asthma 0.3

41×Artist Tight shoulders 0.9

. . . . . . . . .

は 1.8と設定されている．一方，41歳，ArtistでHay fever

の個人は 1人いるが，誤差 −0.1が加算されて，表 5 には

0.9と設定されている．

さらに，ε-差分プライバシが，表 1 において Group 1に

属さない（ε-差分プライバシにおいて高いプライバシ保護

レベルで匿名化されても，個人のセンシティブ属性値が高

い確率で特定される状況がありうる）例を以下に示す．あ

るデータベースDには，年収の分布が登録されている．年

収は，「100万円未満」「100万円以上 200万円未満」「200

万円以上 300万円未満」. . .「1000万円以上」のようにカテ

ゴリ分けされている．データベース D には全部で 10,000

人の年収が登録されており，そのうち 9,600人が「300万

円以上 400万円未満」であったとする．多くの研究が，高

いプライバシ保護レベルを実現する値として ε = 0.01から

ε = 0.5程度に設定している [1], [28], [29], [31]．ここでは

よりプライバシ保護レベルが高い方の値である ε = 0.01を

考える．このとき，「300万円以上 400万円未満」の値であ

る「9,600人」を匿名化すると，およそ 95%の確率で 9,900

人から 9,300人のいずれかの値をとる*2．つまりデータ利

用者は，データベースDに含まれている各個人の年収はお

よそ 9割以上の確率で，「300万円以上 400万円未満」であ

ると判断することが可能となる．

このように，匿名化対象となるデータベース D に含ま

れるセンシティブ属性値が偏っている場合は，各個人のセ

ンシティブ属性値は高い精度で判明する．しかしながら，

ε-差分プライバシを利用し，かつ εの値や匿名化対象のレ

コード数が上記例のような状況においては，たとえ偶然だ

としても，Dにおける他の多数の個人も同じ値を保有して

いるのだから，センシティブ属性値が高い精度で判明して

も問題ではない，ということになる．

2.2.3 γ-amplification

データ利用者における事前知識と事後知識の差に着目し

た指標として，ρ1-to-ρ2プライバシ [10]が提案されている．

ここでいう事前知識および事後知識は，あるターゲットと

なる個人のセンシティブ属性値に関する知識のことを指す．

Definition7（ρ1-to-ρ2 プライバシ） データ利用者が

認識している，ある個人があるセンシティブ属性値Qを持

*2 確率分布を引数にとってその確率密度関数を返す関数を PDF と
おくと，

∫ 300

x=−300
PDF (Lap(0, 1/0.01)) ≈ 0.95 となる．
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つ確率（事前確率）と，このデータ利用者が匿名化データ

を見た後に更新される，当該個人が当該センシティブ属性

値 Qを持つ確率（事後確率）を考える．事前確率が ρ1 以

下である場合に，事後確率が ρ2 以上となるとき，upward

ρ1-to-ρ2 プライバシが保護されていない，と定義される．

逆に，事前確率が ρ2 以上である場合に，事後確率が ρ1 以

下となるとき，downward ρ2-to-ρ1 プライバシが保護され

ていないと定義され，upward ρ1-to-ρ2 プライバシおよび

downward ρ2-to-ρ1 プライバシの両方が保護されていると

き，ρ1-to-ρ2 プライバシが保護されていると定義される．

たとえば病名のデータでは，日本人の有病率（ある一時

点の患者数を観察人口で除した値）を事前確率と考えるこ

とができる．仮に，HIVの有病率を 0.01%とおくと，任意

の人がHIVにかかっているかどうかの事前確率は 0.01%で

あると考えることができる．一方，表 3 を見ると，Alexが

HIVにかかっている確率は 25%となるため，0.0002-to-0.3

プライバシは満たされるが，0.0001-to-0.2プライバシは満

たされない，という状況となる．事前確率が 0.1%のとき

に事後確率をどこまで許容するか，事前確率が 1%のとき

に事後確率をどこまで許容するか，というように，事前確

率の大きさごとに許容できる事後確率を決定する必要があ

り，プライバシ保護レベルの設定および管理が煩雑となっ

てしまう．そこで，0より大きい値を持つパラメータ γ を

用意し，事前知識がとりうる値それぞれについて事後確率

を設定しなくても，事前知識と事後知識の差が大きくなり

すぎることがないよう制約を設けることができる．

γ-amplificationは以下のように定義される．

Definition8（γ-amplification） データ利用者が認識

している，ある個人があるセンシティブ属性値Qを持つ確

率（事前確率）を ρ1 とおく．このデータ利用者が匿名化

データを見た後に更新される，当該個人が当該センシティ

ブ属性値 Qを持つ確率（事後確率）を ρ2 とおく．以下の

式が満たされるとき，γ-amplificationが満たされる．

γ ≤ ρ2

ρ1
× 1 − ρ1

1 − ρ2
(4)

パラメータ γ の値が増加するほど，プライバシ保護レベ

ルは低下する．

たとえば，ある個人がセンシティブ属性値 Qを持つ確

率が，データ利用者の事前知識として 5%であったとする．

この場合，γ = 10であると，データ利用者の事後知識にお

いて，当該個人がセンシティブ属性値Qを持つ確率は最大

約 35%に抑えられる．一方，γ = 100であると，データ利

用者の事後知識において当該個人がセンシティブ属性値 Q

を持つ確率は最大約 84%となる．

γ-amplification の指標に基づき，プライバシ保護レベ

ルを γ = 101に設定した場合における匿名化例を表 6 に

示す．データ利用者の事前知識として，HIV，Hay fever，

Asthma，Tight shouldersの日本人における有病率がそれ

表 6 γ-amplificaiton による匿名化例（γ = 101）

Table 6 Anonymization ex. of γ-Amplification (γ = 101).

Age×Job Disease Probabiliby

41×Artist HIV 1%

41×Artist Hay fever 25%

41×Artist Asthma 30%

41×Artist Tight shoulders 20%

41×Artist . . . . . .

. . . . . . . . .

ぞれ 0.01%，30%，5%，30%であると認識しているものと

する．また，生データに含まれる患者の有病率も，この有

病率と等しいと想定しているものとする．表 6 を見ると，

HIVである確率が 1%となっており，データ利用者の事前

知識である 0.01%との差が 100倍ある．定義 8 より，γ の

値が 101のとき，この差はちょうど許容されている．同様

に，他の病気についても，γ = 101のとき，この事前知識

と事後知識の差は許容されている計算になる．

3. アンケート概要

集計値（どの属性値（群）を持った人が何人存在する

か）を，データ保有者がデータ利用者に提供するシナリオ

を想定した．集計値の計算は最も基本的な分析の 1つであ

り，プライバシ保護データマイニングにおける多くの既存

研究がアプリケーション例として取り上げているためであ

る [1], [2], [6], [26], [29]．

また各個人は，自分のデータを匿名化データに含めてよ

いかどうかを選択することができることとした．これは，

本人の求めに応じて個人データを第三者に提供することを

停止することができる仕組みが用意されることが想定され

るためである．匿名化データに含めてよいかどうかについ

て，「まったく問題なく同意できる」「多少は嫌だが同意で

きる」「かなり嫌だが同意できる」「かなり悩ましいが同意

できない」「多少は悩ましいが同意できない」「まったく同

意できない」の 6つの選択肢から選択させるようにした．

プライバシ保護データマイニングの多くの研究が，病名

を対象とした匿名化を例にあげていることから，アンケー

ト回答者が病院に通っており，通院している人の年齢とそ

の病名を，匿名化したうえで地方自治体に提供するという

シナリオを作成した．

プライバシ保護レベルが一定である場合に状況によって

個人の感じ方が変わるか，また，プライバシ保護レベルを

変動させた場合に想定どおりに個人の感じ方が変わるかど

うかを調査するため，2つのプライバシ保護目的指標にお

けるプライバシ保護レベルを固定して残り 1つのプライバ

シ保護レベルを変動させたり，3つすべてのプライバシ保

護レベルを固定してプライバシ保護レベルに依存しない状

況を変動させたりして，アンケートの設問を作成した．

20代～60代，男女それぞれ 40人ずつ，計 400人に対し
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表 7 アンケート説明文

Table 7 Description of the questionnaire.

全国の地方自治体（市町村）には、地域医療データシステムを設立する動きがあります。このシステムには、住民が治療している病気や症状

の傾向などについての情報が集められています。自治体はこのような情報を把握し、どの病気を治療する施設や医師団を自治体内に充実させ

ればよいか、医療機関と介護施設との連携を強化するためにどのような支援をすればよいか、などの問題に効果的・効率的に取り組むことが

できると考えています。

あなたが住むところの自治体でも、外部機関に委託しつつ、地域医療データシステムの整備を進めています。このデータシステムには既に、

あなたの自治体内に住む全住民の「名前」、「現住所」、「年齢」、「これまでに通院したことがある病院の名前」に関する情報が入っています。

あなたが住むところの自治体は、さらにこのデータシステムを充実させるため、自治体の中に存在する各病院に対して、「通院している人の

年齢と、その病名」に関するデータ提供への協力を求めています。協力する各病院は、以下のような形式で自治体にデータを提供します。

（例）

15 歳の通院患者数：150 人

上の 15 歳の 150 人分のデータのうち、風邪で通院した患者数：99～101 人

上の 15 歳の 150 人分のデータのうち、風邪以外の病気で通院した患者数：49～51 人

あなたが通っている地元の病院 A にも、自治体は上記のようなデータ提供への協力を求めてきました。病院 A は自治体に協力するつもり

です。

今日、あなたが病院 A に行ったところ、「あなたのデータを病院 A から自治体に提供するデータのうちの 1 人分として入れてもいいかどう

か？」と聞かれました。あなたが同意すれば、病院 Aから自治体に提供される「あなたと同じ年齢で病院 Aに通院している患者数」や、「あ

なたと同じ病気で病院 A に通院している患者数」などのデータの 1 人分に、あなたのデータが入ることになります。

ただ、あなたはデータ提供に同意しないこともできます。あなたが同意しなければ、病院 A は、あなたの分のデータが含まれない統計デー

タを自治体に提供することになります。

上の文をよく読んでいただけたでしょうか？文中の「あなた」が置かれた立場をよく理解できた、と思った人はアンケートの質問に進んでく

ださい。

表 8 設問の設定（BA は喘息，MS は多発性硬化症，HF は花粉症，MH は偏頭痛を表す）

Table 8 Setting of items.

設問番号 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

l の値 0.88 0.88 0.88 0.64 0.88 1.22 0.64 0.88 0.92 1.22 1.22 1.22 1.60 1.22 0.64

ε の値 ∞ ∞ ∞ ∞ ∞ ∞ ∞ 6.0 12.0 12.0 12.0 12.0 12.0 2.0 2.0

γ の値 345 4.03 345 39996 345 9999 39996 345 9354 9354 17.77 2.18 9354 9999 39996

回答者の病名 HIV BA MS HF MH HIV HIV HIV HIV HIV MH HF HIV HIV HIV

てアンケート調査を行った．アンケート回答者に提示した

アンケート説明文を表 7 に示す．

各設問における，具体的な各プライバシ保護目的指標の

プライバシ保護レベルの値と，回答者個人の属性値を整理

したものを表 8 に示す．また，各調査目的と設問との関

係を表 9 に示す．プライバシ保護レベルを上昇させると

「プライバシがより保護されている」と感じる人が増加す

ることが期待されるが，本当に既存のプライバシ保護目的

指標が，そのような特徴を持つかどうかを調査することが

本研究の主な目的である．したがって比較検討すべき点と

して，表 9 に示すとおり，ε-差分プライバシにおける εの

値，γ-amplificationにおける γ の値，l-多様性における l

の値，それぞれの値を変動させたときに，回答結果にどの

ような違いが出るかを調査する．それぞれ表 9 の設問集合

の列に，どの設問を見ることでこの調査が可能であるかを

示している．各設問における各指標のパラメータ値は表 8

に示しているとおりである．また，回答者個人の病名が回

答結果に大きな影響を与える可能性があると考えられるた

め，回答者個人の属性値が与える影響も調査する．さらに，

表 9 調査目的と設問の関係

Table 9 Relationship between purpose and items.

調査目的
（以下が回答に与える影響を調査）

設問集合
　　　　　　　

回答者個人の属性値 {1,3,5}, {4,7}
l-多様性における l の値 {1,6}, {6,8}, {9,10,13}
ε-差分プライバシにおける ε の値 {1,8}, {6,10,14}, {7,15}
γ-amplification における γ の値 {1,7}, {2,3}, {10,11,12}
濡れ衣問題に係る誤った確信度 {4,7}

2.2 節で紹介した濡れ衣問題についても近年問題であると

指摘されていることから，今回の調査観点に含めた．

アンケートの各設問を表 10 および表 11 に示す．アン

ケート調査においては，設問を表示する順序がアンケート

結果に与える影響を低減させるために，1～7をセット A，

8～15をセット Bとし，セット A内，セット B内でそれ

ぞれアンケート回答者に見せる設問の順序をローテーショ

ンして表示した．また，半分の回答者にはセット Aを先に

見せ，残り半分の回答者にはセット Bを先に見せた．
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表 10 アンケート設問（1/2）

Table 10 Items of the questionnaire (1/2).

設問 1
あなたがかかっている病気の名前：　後天性免疫不全症候群（通称、HIV およびエイズ）

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、HIV にかかっている患者数：1 人
上の 30 人分のデータの中で、偏頭痛にかかっている患者数：9 人
上の 30 人分のデータの中で、花粉症にかかっている患者数：19 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：1 人
–

設問 2
あなたがかかっている病気の名前：　喘息

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、喘息にかかっている患者数：1 人
上の 30 人分のデータの中で、花粉症にかかっている患者数：19 人
上の 30 人分のデータの中で、偏頭痛にかかっている患者数：9 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：1 人
–

設問 3
あなたがかかっている病気の名前：　多発性硬化症

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、多発性硬化症にかかっている患者数：1 人
上の 30 人分のデータの中で、偏頭痛にかかっている患者数：9 人
上の 30 人分のデータの中で、花粉症にかかっている患者数：19 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：1 人
–

設問 4
あなたがかかっている病気の名前：　花粉症

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、花粉症にかかっている患者数：3 人
上の 30 人分のデータの中で、HIV にかかっている患者数：24 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：3 人
–

設問 5
あなたがかかっている病気の名前：　偏頭痛

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、偏頭痛にかかっている患者数：9 人
上の 30 人分のデータの中で、HIV にかかっている患者数：1 人
上の 30 人分のデータの中で、花粉症にかかっている患者数：19 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：1 人
–

設問 6
あなたがかかっている病気の名前：　後天性免疫不全症候群（通称、HIV およびエイズ）

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、HIV にかかっている患者数：15 人
上の 30 人分のデータの中で、多発性硬化症にかかっている患者数：6 人
上の 30 人分のデータの中で、白血病にかかっている患者数：6 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：3 人
–

設問 7
あなたがかかっている病気の名前：　後天性免疫不全症候群（通称、HIV およびエイズ）

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、HIV にかかっている患者数：24 人
上の 30 人分のデータの中で、花粉症にかかっている患者数：3 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：3 人
–

設問 8
あなたがかかっている病気の名前：　後天性免疫不全症候群（通称、HIV およびエイズ）

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、HIV にかかっている患者数：0～2 人
上の 30 人分のデータの中で、偏頭痛にかかっている患者数：8～10 人
上の 30 人分のデータの中で、花粉症にかかっている患者数：18～20 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：0～2 人
–
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表 11 アンケート設問（2/2）

Table 11 Items of the questionnaire (2/2).

設問 9
あなたがかかっている病気の名前：　後天性免疫不全症候群（通称、HIV およびエイズ）

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、HIV にかかっている患者数：14～15 人
上の 30 人分のデータの中で、多発性硬化症にかかっている患者数：13～14 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：2～3 人
–

設問 10
あなたがかかっている病気の名前：　後天性免疫不全症候群（通称、HIV およびエイズ）

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、HIV にかかっている患者数：14～15 人
上の 30 人分のデータの中で、多発性硬化症にかかっている患者数：6～7 人
上の 30 人分のデータの中で、白血病にかかっている患者数：6～7 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：2～3 人
–

設問 11
あなたがかかっている病気の名前：　偏頭痛

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、偏頭痛にかかっている患者数：14～15 人
上の 30 人分のデータの中で、喘息にかかっている患者数：6～7 人
上の 30 人分のデータの中で、食物アレルギーにかかっている患者数：6～7 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：2～3 人
–

設問 12
あなたがかかっている病気の名前：　花粉症

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、花粉症にかかっている患者数：14～15 人
上の 30 人分のデータの中で、腰痛にかかっている患者数：6～7 人
上の 30 人分のデータの中で、肩こりにかかっている患者数：6～7 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：2～3 人
–

設問 13
あなたがかかっている病気の名前：　後天性免疫不全症候群（通称、HIV およびエイズ）

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、HIV にかかっている患者数：14～15 人
上の 30 人分のデータの中で、多発性硬化症にかかっている患者数：2～3 人
上の 30 人分のデータの中で、白血病にかかっている患者数：2～3 人
上の 30 人分のデータの中で、結核にかかっている患者数：2～3 人
上の 30 人分のデータの中で、もやもや病にかかっている患者数：2～3 人
上の 30 人分のデータの中で、メニエール病にかかっている患者数：2～3 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：2～3 人
–

設問 14
あなたがかかっている病気の名前：　後天性免疫不全症候群（通称、HIV およびエイズ）

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、HIV にかかっている患者数：12～18 人
上の 30 人分のデータの中で、多発性硬化症にかかっている患者数：3～9 人
上の 30 人分のデータの中で、白血病にかかっている患者数：3～9 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：0～6 人
–

設問 15
あなたがかかっている病気の名前：　後天性免疫不全症候群（通称、HIV およびエイズ）

あなたが同意した場合に、自治体に提供される統計データ
–
あなたと同じ年齢の患者数：30 人
上の 30 人分のデータの中で、HIV にかかっている患者数：23～25 人
上の 30 人分のデータの中で、花粉症にかかっている患者数：2～4 人
上の 30 人分のデータの中で、その他の病気にかかっている患者数：2～4 人
–
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4. プライバシ保護目的指標ごとの調整

ε-差分プライバシでは，0より大きい値を持つ εの値をど

のように変えても，その値が∞でない限りは，表 5 のよ

うに匿名化される可能性がある．しかし，εの値によって

このように匿名化される確率が異なる．匿名化された結果

だけをアンケート回答者に見せて，それがどういう意味を

持つかを数学的に説明することは困難であるため，4.1 節

に示すように工夫して提示した．

また，γ-amplificationではデータ利用者の事前知識を明

確にする必要がある．今回は病名であるため，日本におけ

る有病率を事前に調べておき，それを事前知識とした．詳

細を 4.2 節に示す．

4.1 ε-差分プライバシ

本来は，表 5 に示したように，非決定的に求められた誤

差を真の値に追加する．ここで，誤差は 0から±∞まであ
りうる．本来はアンケート回答者に確率分布の概念を理解

してもらうことが適切である．しかし，実際にそれを行う

のは困難であり，理解が容易となるように，以下の工夫を

行った．

真の値が vであるとする．パラメータ εが与えられた場

合，平均 0，尺度母数Δf/εであるラプラス分布に基づいて

計算される値を追加することになる．匿名化後の値 v∗ は

v∗ = v + RandomV alue(Lap(0, Δf/ε)) (5)

となる．

Δf = 1であるとき，およそ 95%の確率で匿名化後の値

は v±2.996/εの範囲内の値となる．そのうえ，匿名化デー

タを受け取ったデータ利用者にとっては，加えられる誤差

の値が何であるかは分からない．データ利用者にとって

は，ε-差分プライバシに基づいて匿名化された値が v∗であ

ることが分かったとき，真の値 vは，およそ 95%の確率で

v∗ ± 2.996/εの範囲に収まっているということが分かる．

一方で，信頼区間を設定した検定では，95%信頼区間を

おいているものが多い．

図 1 アンケート結果

Fig. 1 Results of the questionnaire.

本論文ではこの分析に基づき，パラメータ εが与えられ

たとき，ε-差分プライバシに基づいて匿名化を行った値 v∗

は，v ± 3× 2/εの範囲のいずれかの値をとる（±3× 2/εの

誤差を与える）と見なしてアンケートを行った．

なお集計値に対して差分プライバシを適用する手法は

他にも提案されている．たとえば Acs ら [1] は，集計値

に対してフーリエ変換をまず実行し，その結果に対して

Exponential mechanism [17]を適用することで，差分プラ

イバシを実現している．同じプライバシ保護目的指標・同

じプライバシ保護レベルを設定した場合，本研究で採用し

た Laplace mechanismよりも，集計値に与える誤差が小

さくなり，結果としてデータ利用者の有効性が向上する．

Acsら以外にも多数のアルゴリズムが提案されているが，

本論文では，プライバシ保護目的指標・プライバシ保護レ

ベルと状況の差異によってアンケート回答者の感じ方がど

う変わるかについて研究を行うことに重点をおき，同じプ

ライバシ保護目的指標を採用しているがアルゴリズムが違

う場合にアンケート回答者の感じ方がどう変わるかについ

ては将来課題とする．

4.2 γ-amplification

有病率が低い病名の集合（HIV，多発性硬化症，白血病，

結核，もやもや病，メニエール），中程度の集合（偏頭痛，

喘息，食物アレルギー），高い集合（花粉症，肩こり，腰

痛）に分けて，それぞれ事前確率が低い，中程度，高いも

のとして取り扱った．事前に広く文献調査を行い，各集合

内の病気における有病率をおおむね一定に設定している．

5. アンケート結果

アンケート結果を図 1 に示す．

「まったく問題なく同意」の割合を許諾率と呼ぶことに

する．

本章ではまず，アンケート対象者の病名を変えたとき

に，どのように許諾率が変動するかについて分析を行う．

次に，各プライバシ保護レベルが許諾率に与える影響を分

析する．最後に，濡れ衣問題について議論を行う．
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5.1 自分の病名の影響

まず，アンケート対象者の病名を変えたときに，どのよ

うに許諾率が変動するのかについて分析を行った．設問 1，

3，5の集合は，3つのプライバシ保護レベルを一定にし，

アンケート対象者の病名のみを変えている．設問 4，7の

集合も同様である．結果を図 2 に示す．

図 2 (a) は設問 1，3，5 についての結果を表している．

いずれの指標もプライバシ保護レベルを変えていないこと

により，アンケート対象者の許諾率がこれらの設問で変わ

らないことが期待された．しかしながら許諾率は 24.0%，

37.8%，50.0%に増加しており（カイ二乗検定により有意差

が認められた（p < 0.005）），自分のセンシティブ属性値が

何であるかということが，個人の感じ方に大きな影響を与

えていると考えられる．図 2 (b)は設問 4，7についての結

果を表している．これらの設問もプライバシ保護レベルを

変えていないが，許諾率は 25.3%から 44.8%に増加してい

る（カイ二乗検定により有意差が認められた（p < 0.005））．

5.2 各指標のプライバシ保護レベルの影響

各指標に関する分析結果を図 3 に示す．横軸について

は，右側にいくほどプライバシ保護レベルが高くなるよう

設定している．

5.2.1 l-多様性

l-多様性に関する分析結果を図 3 (a)に示す．

設問 9，設問 10，設問 13 は，ε-差分プライバシと γ-

amplification のプライバシ保護レベルを一定にし，自分

の病名も一定にし，l-多様性のパラメータ l を増加させた

図 2 自分の病名と許諾率の関係

Fig. 2 Relationship between consensus rate and disease name.

図 3 許諾率の結果（凡例は設問番号の集合を表す）

Fig. 3 Results of consent rate (Each legend represents a set of item numbers).

（プライバシ保護レベルを向上させた）．許諾率は 23.5%，

23.5%，36.5%の順に増加しており，lの値が想定どおり許

諾率に影響を与えることが確認できた（設問 9または設問

10と，設問 13との間には，カイ二乗検定により有意差が

認められた（p < 0.005））．

設問 1と設問 6についても，自分の病名を一定にし，l-

多様性のパラメータ lを増加させた（プライバシ保護レベ

ルを向上させた）．ただし，γ-amplificationのプライバシ

保護レベルは低下している．このときも，許諾率は 24%か

ら 35.5%に増加しており，l の値が想定どおり許諾率に影

響を与えることが確認できた（カイ二乗検定により有意差

が認められた（p < 0.005））．設問 8と設問 6についても

同様であり，lの値が想定どおり許諾率に影響を与えるこ

とが確認できた（カイ二乗検定により有意差が認められた

（p < 0.005））．

5.2.2 ε-差分プライバシ

ε-差分プライバシに関する分析結果を図 3 (b)に示す．な

お，ε-差分プライバシについては，εの値が∞となってい
る設問が複数ある．本来は図示できない値であるが，便宜

的に，図上ではおよそ εの値が 100のところに，∞のとき
の結果を載せている．

設問 1と設問 8，および，設問 7と設問 15はそれぞれ，

ε-差分プライバシのパラメータ εを∞から 6や 2に変えて

おり，プライバシ保護レベルが上昇している．ε-差分プラ

イバシは，「ある個人のデータがあってもなくても匿名化

データがほとんど変わらない」ことを目的としていると説

明されることが多い．たとえば HIV患者数が 10人である

状況を考える．パラメータ εが∞である場合，この 10と

いう数字がそのままデータ利用者に提供される．つまり，

ε-差分プライバシを指標として用いている場合，まったく

匿名化されていない（まったくプライバシが保護されてい

ない）状態である．一方，真の値から ±1の誤差が与えら

れている設問に関しては，「ある個人のデータがあってもな

くても匿名化データがほとんど変わらない」ということが

ある程度満たされていると考えられる．しかし，アンケー

ト調査の結果から，想定とは逆に，有意差は認められない

ものの，プライバシ保護レベルが上昇するほうが許諾率は
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低下するという結果となった．

設問 6，設問 10，設問 14は，l-多様性と γ-amplification

のプライバシ保護レベルを一定にし，ε-差分プライバシの

パラメータ εの値を減少させた（プライバシ保護レベルを

向上させた）．割合は 35.5%，23.5%，23.8%となり，プラ

イバシ保護レベルを上げるほど，許諾率が減少するとい

う，想定外の結果となった（設問 6と，設問 10および設

問 14との間には，カイ二乗検定により有意差が認められ

た（p < 0.005））．

5.2.3 γ-amplification

γ-amplificationに関する分析結果を図 3 (c)に示す．

設問 2と設問 3においては，γ-amplificationのプライバ

シ保護レベルを変動させ，l-多様性と ε-差分プライバシの

プライバシ保護レベルを固定した．γ-amplificationについ

ては設問 3 のほうがプライバシ保護レベルが低い．しか

し，許諾率は 33.5%と 37.8%となり，ほぼ変わらないとい

う結果となった．

設問 1と設問 7は，HIVの患者数を変え，HIVの割合

は 1/30 と 24/30 で大きく異なっている．したがって γ-

amplificationのプライバシ保護レベルは大きく低下してい

る．しかし，許諾率はほとんど同じ結果となった．

設問 10，設問 11，設問 12は，ε-差分プライバシと l-多

様性のプライバシ保護レベルを一定にし，γ-amplification

のパラメータ γ の値を減少させ（プライバシ保護レベルを

向上させ），それにともない，自分の病名を変えた．許諾率

は 23.5%，37.8%，51.0%の順に増加している．一方で，設

問 1と設問 5で，すべてのプライバシ保護レベルを一定に

して，自分の病名をHIVから偏頭痛に変えただけで，許諾

率が 24.0%から 50.0%に増加していることを考慮すると，

γ-amplificationのプライバシ保護レベルのみで，許諾率に

影響を与えているとはいえない．

5.2.4 濡れ衣問題の影響

設問 4と設問 7は，HIVが 24/30と多い．HIVの割合

が多いため，たとえ自分の病名が花粉症であったとしても，

データ利用者から，「HIVの可能性が高い」と誤解されう

る．しかしながら，自分が HIVなら許諾率は 25.3%，花粉

症なら許諾率は 44.8%であり，HIVの割合は関係なく，自

分が何の病気であるかの影響が大きいことが分かる．した

がって，このような「濡れ衣」の問題は，実際には個人の感

じ方にあまり影響を与えない可能性があることが分かった．

5.3 分析のまとめ

γ-amplificationは，プライバシ保護レベルを上昇させる

ほどプライバシが保護されていると感じるユーザ数が増え

る場合とほとんど変わらない場合があった．回答者の病名

が HIV以外の場合に限定すると，プライバシ保護レベル

を上昇させても許諾率にはほとんど影響がなかった．さら

に，ε-差分プライバシについては，プライバシ保護レベルを

向上させるほど，許諾率が低下する場合があるという想定

外の結果になった．一方，l-多様性についてはそのプライ

バシ保護レベルを高い値に設定することで，許諾率が増加

した．ただし，自治体に提供されるデータ内に含まれる病

名数や，自分と同じ病気の患者数等にも依存することが考

えられるため，この結論から l-多様性という指標が，プラ

イバシ保護実現指標であると結論付けることはできない．

どのような状況のときに，プライバシ保護レベルを向上さ

せると許諾率が向上するという関係が得られるか，状況を

洗い出して今後調査していく必要がある．

またこれら 3指標すべてに共通して，そのプライバシ保

護レベルを変えることよりも，「自分の属性値」が許諾率

に与える影響のほうが強いことが分かった．また，匿名化

データから自分の病名を誤解されうる「濡れ衣」問題につ

いて，本アンケート調査においてはあまり個人の感じ方に

影響を与えない可能性があることが分かった．

6. 考察

6.1 プライバシ保護レベルの変動が与える許諾率への影響

プライバシ保護レベルを向上させても，許諾率がほとん

ど変動しない場合や，逆に許諾率が低下する場合があるこ

とが分かった．これはいくつかの可能性が考えられる．1

つは，このようなプライバシ保護目的指標が，実際にはプ

ライバシを測定できない可能性があるということである．

もう 1つは，アンケート回答者に，リスクについての知識

がなかったためである可能性がある．

特に ε-差分プライバシについては，誤差が大きくなるほ

ど個人の病名が特定される可能性が低いために，誤差の大

きい設問のほうが許諾率が増加するだろうという予想をし

ていたが，誤差の値が 0のときが最も許諾率が高かった．

したがって，ε-差分プライバシが，実際にはプライバシを

計測できない指標である可能性がある．少なくとも，「ア

ンケート回答者に，差分プライバシのプライバシ保護レベ

ルを上げることによってどのようなリスクが軽減されるの

かの具体的な説明を行わない場合は，プライバシ保護レベ

ルを上げるほど許諾率が低下する場合がある」という特徴

が ε-差分プライバシにはあると考えられる．

しかし，回答者が，誤差が大きくなるほど個人の病名が

特定される可能性が低くなる，という知識を持っていな

かっただけであり，知識を持っていれば逆の結果となった

可能性もある．人間は曖昧な条件が示されたときに消極的

な判断を行うことが既存研究によって示されている [4]．ア

ンケート回答者に提示された誤差の値の大きさがこの曖昧

さにつながり，消極的な判断につながった可能性がある．

したがって自分の属性値が特定されてしまうリスクにつ

いては，数学的な理解を求めることは困難ではあるが，適

切に説明する必要があると考えられる．また，匿名化デー

タに自分のデータが含まれているかどうかが分かってしま
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うリスク等，センシティブ属性値が特定される以外のリス

クもある．将来課題として，どのリスクを説明し，どのリ

スクは説明しないのか，個人の感じ方に関わる要因を抽出

する必要があると考えられる．

6.2 自分の属性値による許諾率の変化

既存のプライバシ保護目的指標の多くは，自分の属性値

に依存せずにプライバシ保護レベルが決定される．今回対

象とした 3指標もすべて，自分の属性値に依存せずにプラ

イバシ保護レベルが算出される．同じプライバシ保護レベ

ルが設定されていたとしても，自分の属性値によって感じ

方が大きく変わることにより，次に述べる問題が発生する．

自分の情報が含まれることを許諾するかどうかの判断基

準が，各個人の属性値に依存しないのであれば，データ利

用者側は匿名化データから正しく統計的な分析を行うこと

ができる．しかし，自分の属性値によって，自分のデータ

が匿名化データに含まれてよいかどうかの判断が変わる場

合，匿名化データから得られる情報が，真の情報とかけ離

れてしまう恐れがある．

たとえば，ある特定の病気 Aにかかっている個人は，自

分のデータが匿名化データに含まれることを許諾せず，そ

れ以外の病気にかかっている個人は許諾する，という状況

を考える．このとき病気 Aについては，匿名化データを

作成する時点で，極端に偏ったサンプリングが行われてい

ることになる．プライバシ保護データマイニングの研究分

野では，データの有効性をできるだけ損なわない匿名化手

法が数多く提案されているが，基になるデータがすでに真

実から乖離している場合は，匿名化手法がどれだけ洗練さ

れたとしても，データ利用者は誤った分析結果しか得られ

ない．

したがって，属性値ごとに許諾率がどう変わるかを何ら

かの方法で断定する必要がある．少なくとも，属性値ごと

に許諾率が大きく変わることを認識したうえで，匿名化

データを取り扱う必要がある．

6.3 新しくプライバシ保護目的指標を提案する際の課題

プライバシ保護データマイニングの分野では，研究者が

新しくプライバシ保護問題を提起し，それを解決する指標

および匿名化アルゴリズムが提案されることが多い．プラ

イバシという，人の感じ方に大きく影響を受ける分野であ

りながら，人の感じ方を調査したうえで新しい指標やアル

ゴリズムを提案している研究はほとんど存在しない．各研

究者が主張するプライバシ保護問題が実社会において本当

に問題となりうるかどうかは，実際にアンケート調査を行

う等，人々がそれをどう感じるかを把握しなければ分から

ないため，少人数規模であっても感じ方に関する調査を行

うことが必要であると考えられる．

7. おわりに

プライバシ保護データマイニングに関する研究がさかん

に行われており，どれだけプライバシが保護されているか

を計測する指標が数多く提案されている．プライバシは

人々の心理に関わる問題でありながら，これまで，提案さ

れている指標のパラメータを変えると感じ方がどう変わる

かについて数百人規模で調査した例はない．対象とする属

性の種類（年収，病名，年齢等）やデータ利用者（民間企

業，大学，公的機関等）といった要因も大きな影響を与え

ると考えられるが，既存研究で頻繁に例題として取り上げ

られている病名を対象とし，公的機関をデータ利用者に設

定した本研究は，プライバシ保護レベルによって変わる感

じ方の調査として重要な第一歩となると考えている．
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