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第1章

はじめに

暗号学的ハッシュ関数 (以下，単にハッシュ関数と記す)は任意長データに対して固定長
データであるハッシュ値を出力する関数であり，認証や改竄防止などで使われる．原像攻撃
とは関数Hについて出力 hが与えられた際に，h = H(M)となるような入力M(原像)を求
める攻撃である．lビット出力のハッシュ関数は原像攻撃に対して 2lの計算量的安全性を持
つ必要がある．
この安全性を破る手法として中間一致攻撃がAokiらによって提案された [3]. また，中間

一致攻撃の補助的な技術として Initial Structure(IS)[1]がSasakiらによって提案された．Aoki
らは ISを用いて，ハッシュ関数 SHA-0[4]及び SHA-1[4]に対して原像攻撃を試みた結果，52

ステップの SHA-0(本来 80ステップ)[5]，48ステップの SHA-1(本来 80ステップ)[5]の原像攻
撃に成功した．本研究ではAokiらの ISを改良し，攻撃ステップ数を増やすためにワード単
位で大雑把に構築された ISをビット単位で構築し直た．結果，54ステップの SHA-0及び 54

ステップの SHA-1と，Aokiらの攻撃より多いステップ数の攻撃に成功した (成果 1)(表 1.1)．
また，Sasakiらは，ISを用いて全ステップのMD5[6]，全ステップの 4-passHAVAL[7]への攻
撃を試みた結果，MD5への攻撃 [1]は 245words(wordsは 1ワード 32ビットが複数集まった
もの)，4-passHAVALへの攻撃 [2]は 264wordsのメモリを用いることで攻撃に成功した．本
研究では Sasakiらの用いた ISに対し，攻撃のメモリ量を少なくするために，IS適用部分の
計算を，メモリを減らすのに都合がいい別の計算に等価変換できないか検討し，そのような
計算のパスを見つけた．結果MD5への攻撃は 213words，4-passHAVALへの攻撃は 230words

と，佐々木らの攻撃よりも非常に少ないメモリ量での攻撃に成功した (成果 2)(表 1.2).

攻撃対象 攻撃ステップ数 攻撃 計算量
SHA-0 [5] 52 擬似原像 2151.2

原像 2156.6

本研究 54 擬似原像 2155.4

原像 2158.7

SHA-1 [5] 48 擬似原像 2156.7

原像 2159.3

本研究 54 擬似原像 2155.4

原像 2158.7

表 1.1 : 成果 1：SHA-0/1の攻撃段数増加
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攻撃対象 攻撃ステップ数 攻撃 計算量 メモリ量
MD5 [1] 全ステップ 擬似原像 2116.9 245

原像 2123.4

本研究 全ステップ 擬似原像 2116.9 213

原像 2123.4

4-passHAVAL [2] 全ステップ 擬似原像 2224 264

原像 2241

本研究 全ステップ 擬似原像 2226 230

原像 2242

表 1.2 : 成果 2:MD5及び 4-passHAVALへの攻撃のメモリ量削減
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第2章

準備

2.1 ハッシュ関数の仕様

本研究で攻撃対象とするハッシュ関数の構造を簡潔に述べる．詳細については SHA-0/1は
[4],MD5は [6],4-passHAVALは [7]を参照．
攻撃対象のハッシュ関数の構造の詳細はMarkle-Damg̊ardと呼ばれる構造を採用している．

2.1.1 Markle-Damg̊ard構造 (図2.1)

任意長の入力メッセージM を，SHA-0/1及びMD5は 512ビットの整数倍となるように，4-

passHAVALは 1024ビットの整数倍となるように冗長なビットを付け加えたのち（この操作
をパディングと呼ぶ），M = M0‖M1‖...‖MN−1とN 個の固定長のメッセージに分割し，圧
縮関数CF を用いて hn←CF (hn−1,Mn−1)(n=1,...,N)を計算する．h0は仕様で定められた初
期値であり，hN がハッシュ関数の出力Hとなる.

CF ・・・・・・CF CF�� ハッシュ値�������� ������ ��初期値
図 2.1 : Markle-Damg̊ard構造

2.1.2 SHA-0/1の圧縮関数

SHA-0/1を SHA-bと表現する．つまり b = 0のとき SHA-0を，b = 1のとき SHA-1を表す．
SHA-0/1は 160ビット出力のハッシュ関数であり，Markle-Damg̊ard構造を採用している．
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パディングの操作は，まず入力メッセージMの最後に1を付加し，Mのビット長が448(mod

512)となるまで 0を付加する．その後入力メッセージ長の情報 64ビットを付加する操作を
行う．
以下，SHA-0/1の圧縮関数CF の詳細を述べる．
SHA-bの圧縮関数 CF は 80ステップの計算を行う．計算は中間値 pj を p0← hi,pj+1←

Rj(pj, wj)(j = 0, 1, ..., 79),hi+1← hi + p80と更新する．
wjは jステップ目で使われるメッセージワードであり，入力MiをMi=m0‖m1‖...‖m15と

16個の 32ビットごとのメッセージワードに分けたとき，下記のメッセージスケジュールに
よってwjが決定する．{

wj = mj (0≤j < 16)

wj = (wj−3⊕wj−8⊕wj−14⊕wj−16)
≪<<<b (16≤j < 80)

(2.1)

またRjは jステップ目のステップ関数である (図 2.2)．中間値 pjを pj=aj‖bj‖cj‖dj‖ejと
32ビットごとのワードに分け，ステップ関数Rjの計算を以下のように行う.{

aj+1 = a≪5
j + Fr(bj, cj, dj) + ej +Kr + wj

bj+1 = aj, cj+1 = b≪30
j , dj+1 = cj, ej+1 = dj

(2.2)

ここでラウンド rを r=d(j+1)/20eとしたとき，Krは rラウンドで使われる定数であり，Fr

は rラウンドにおけるビット毎の論理関数である．

2.1.3 MD5の圧縮関数

MD5は 128ビット出力のハッシュ関数であり，Markle-Damg̊ard構造を採用している．
パディングの操作は，まず入力メッセージMの最後に1を付加し，Mのビット長が448(mod

512)となるまで 0を付加する．その後入力メッセージ長の情報 64ビットを付加する操作を
行う．
以下，MD5の圧縮関数CF の詳細を述べる．
MD5の圧縮関数 CF は 64ステップの計算を行う．計算は中間値 pj を p0 ← hi, pj+1 ←

Rj(pj,mπ(j))(j = 0, 1, ..., 63), hi+1← hi + p64と更新する.

mπ(j)は jステップ目で使われるメッセージワードであり，入力MiをMi=m0‖m1‖...‖m15

と 16個の 32ビットごとのメッセージワードに分けたとき，表 2.1のメッセージスケジュー
ルによって π(j)が決定し，jステップ目で使われるメッセージワードmπ(j)が決定する．ま
たRjは jステップ目のステップ関数である (図 2.3)．中間値 pjを pj=Qj−3‖Qj‖Qj−1‖Qj−2と
32ビットごとのワードに分け，ステップ関数Rjの計算を以下のように行う.

Qj+1 = Qj + (Qj−3 + Fr(Qj, Qj−1, Qj−2) +mπ(j) +Kr)
≪sj (2.3)

ここでラウンド rを r=d(j +1)/16eとしたとき，Krは rラウンドで使われる定数であり，
Frは rラウンドにおけるビット毎の論理関数であり，sjはステップごとのローテーションシ
フトビット数である．
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a b c d e

a’ b’ c’ d’ e’
fF ����

<<<5 <<<30
図 2.2 : SHA-0/1のステップ関数

2.1.4 4-passHAVALの圧縮関数

4-passHAVALは出力長が可変であり，128,160,192,224,及び 256ビット出力のものがある．こ
こでは今回攻撃した 256ビット出力の 4-passHAVALについて述べる．
パディングの操作は，[7]を参照されたい．
4-passHAVALの圧縮関数CFは128ステップの計算を行う．計算は中間値pjをp0←hi,pj+1

←Rj(pj,mπ(j))(j = 0, 1, ..., 127),hi+1← hi + p128と更新する．
mπ(j)は jステップ目で使われるメッセージワードであり，入力MiをMi=m0‖m1‖...‖m31

と 32個の 32ビットごとのメッセージワードに分けたとき，表 2.2のメッセージスケジュー
ルによって π(j)が決定し，jステップ目で使われるメッセージワードmπ(j)が決定する．
またRjは jステップ目のステップ関数である (図 2.4)．中間値 pjを pj=Qj−7‖Qj−6‖Qj−5

‖Qj−4‖Qj−3‖Qj−2‖Qj−1‖Qjと 32ビットごとのワードに分け，ステップ関数Rjの計算を
以下のように行う.

{
T = fr ◦ φr(Qj−6, Qj−5, Qj−4, Qj−3, Qj−2, Qj−1, Qj)

Qj+1 = (Qj−7 ≫ 11) + (T ≫ 7) +mπ(j) +Kr

(2.4)

ここでラウンド rを r=d(j +1)/32eとしたとき，Krは rラウンドで使われる定数であり，
frは rラウンドにおけるビット毎の論理関数であり，φrは rラウンドにおけるワードの置換
である．

– 5 –



���� <<<��
��

���� �� ���� ����

���� ���� �� ����
図 2.3 : MD5のステップ関数

j 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

π(j) 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

j 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

π(j) 1 6 11 0 5 10 15 4 9 14 3 8 13 2 7 12

j 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47

π(j) 5 8 11 14 1 4 7 10 13 0 3 6 9 12 15 2

j 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63

π(j) 0 7 14 5 12 3 10 1 8 15 6 13 4 11 2 9

表 2.1 : MD5のメッセージスケジュール
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j π(j)

0,..,31 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

32,..,63 5 14 26 18 11 28 7 16 0 23 20 22 1 10 4 8 30 3 21 9 17 24 29 6 19 12 15 13 2 25 31 27

64,..,95 19 9 4 20 28 17 8 22 29 14 25 12 24 30 16 26 31 15 7 3 1 0 18 27 13 6 21 10 23 11 5 2

96,..,127 24 4 0 14 2 7 28 23 26 6 30 20 18 25 19 3 22 11 31 21 8 27 12 9 1 29 5 15 17 10 16 13

表 2.2 : 4-passHAVALのメッセージスケジュール

������
���� ���� ���� ���� ���� ���	 ���
 ��

���� ���� ���� ���� ���	 ���
 �� ���

��>>>7>>>11

図 2.4 : 4-passHAVALのステップ関数

– 7 –



第3章

既存研究

3.1 擬似原像攻撃の原像攻撃への変換

擬似原像攻撃とは，圧縮関数の出力 hiが与えられたとき，CF (hi−1,Mi−1) = hiとなるよう
な (hi−1,Mi−1)のペアを求める攻撃である．

xビット出力の圧縮関数の擬似原像が計算量 2yで求まり，かつ y < x − 2で，かつ入力
Mi−1がハッシュ関数の最後のメッセージブロックにおけるパディングを満たすならば，ハッ
シュ関数の原像が計算量 2 ∗ 2(x+y)/2程度で求まる [8, Fact9.99]．
なぜなら，h0から hi−1までの計算と，擬似原像 (hi−1, Mi−1)の計算を独立に行い，hi−1

が一致すれば原像をM = M0‖M1‖...‖Mi−1とすればよく，この手法においてそれぞれの計算
のバランスをとると計算量 2 ∗ 2(x+y)/2となるからである．

3.2 中間一致攻撃

中間一致攻撃はAokiらが [3]で詳述している．以下中間一致攻撃の概要を記す．
中間一致攻撃とは，圧縮関数CFの入力hi−1と出力hiが与えられたとき，CF (hi−1,Mi−1) =

hiとなるような入力Mi−1(圧縮関数の原像と呼ぶ)を求める場合に有効な手法である．
まず図 3.1のように圧縮関数 CF を CF=CFB◦CFAと 2つの関数 CFAと CFBの合成関

数となるように分ける．このときMi−1=mA‖mB‖mCとし，mBはCFAの計算で使われない
ワードであり，mAはCFBの計算で使われないワードであり，mC はCFA及びCFBどちら
でも使われるビット集合であるように分ける．なお，mA,mBのように，片方の計算と独立な
ワードを”中立ワード”と呼ぶ．
それぞれの中立ワードを rビット，中間値 ptのビット数を nビットとすると，以下のよ

うに攻撃を行う．

手順 1 mC をランダムな値に固定する．

手順 2 2r通りの値のmAを用いて，中間値 pt=CFA(mA)を 2r回計算し，2r個の (pt,mA)の
値をテーブル T に保存する．

手順 3 2r通りの値のmBを用いて，中間値 pt=CF−1
B (mB)を 2r計算し，計算した中間値 pt

がテーブル T に含まれている ptと一致するかどうかチェックする．もしあればそのときの
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Mi−1=mA‖mB‖mC が圧縮関数の原像となる．

手順 4 手順 3で一致しなかった場合，手順 1に戻る．

CFAもしくはCFBの計算を計算量 1
2
と考える．手順 3までを行うと，2r回の計算量で，

22r回の一致を確かめられる．また，手順 3で一致が成功する確率は 2−nであり，手順 3まで
の計算を 2n−2r回繰り返すと，2n回の一致が確かめられるので，圧縮関数の原像が求まる．結
局 2n−r(= (2r) ∗ (2n−2r))の計算量で圧縮関数の原像が求まる．また，メモリは手順 2で主に
使われ，2r個の (pt,mA)を保存できるメモリ量が必要となる (このような場合，単に 2rwords

のメモリ量が必要と書くことにする)．
以下，中間一致攻撃で擬似原像を求めるための補助的な技術を紹介する．これらの詳細

は [3]や [1]を参照．

���� ��������� �� �������
図 3.1 : 中間一致攻撃

3.2.1 Splice-and-Cut

ハッシュ関数は中間一致攻撃の耐性を持たせるために圧縮関数の最初と最後のステップを加
算する構造が多い．Aokiと Sasakiはこれに対して Splice-and-Cutという技術を提案した [3]．
中間一致攻撃を用いて擬似原像攻撃を行うとき，圧縮関数の最初と最後のステップを繋

がっているとみなす．すると図 3.2のように入力側，出力側などを考えずに圧縮関数 CF の
計算をCFB,CFAに分けることができるので，関数の分け方を選びやすくなる．そのため攻
撃可能ステップ数が伸びる可能性が高くなる．
ただしこの技術は入力 hi−1を攻撃者の任意にとれる場合にのみ有効なので，攻撃は擬似

原像攻撃となる．
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図 3.2 : Splice-and-Cut

3.2.2 Initial Structure(IS)[1]

ISは中間一致攻撃の併用技術であり，独立計算可能なステップ数を増やす技術である．図 3.3

ではmAから CFAを計算，mBから CFBを計算している．このときそれぞれの計算の影響
するビットが重複しないように計算することで，CFAとCFBを独立に計算出来る．ISを用
いることで図 3.2のような簡単な分け方に加えて，より複雑な分け方を行うことができるの
でより多いステップ数の関数に攻撃できる分け方が選べるようになる．

�� ��
������

��

図 3.3 : Initial Structure

3.2.3 Partial Matching(PM)

PMは 2つに分けた計算を完全には独立に行えないステップがあっても，そのステップを部
分的に独立に計算することで，独立計算可能なステップを伸ばす技術である．図 3.4のよう
に中間一致攻撃を試みる．一致は中間値 ptで確かめる．CFAの計算を pF まで行うが，ptを
計算するまでにmBが入ってくるので ptのビット全てを求めることはできない．しかしmB
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が入った後もいくつかのステップは部分的にmBと独立に計算できる．そこで ptを部分的に
計算する．CFBを pS まで計算した後も同様に ptを部分的に計算する．CFA,CFBそれぞれ
から ptの同じビットを求めた場合，そのビットを用いて一致を確かめることができる．

PM
�� ����

������
図 3.4 : Partial Matching
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第4章

成果１：攻撃ステップ数の増加

Aokiらは ISを用いた中間一致攻撃を SHA-0及び SHA-1に対して適用し，52ステップの
SHA-0及び 48ステップの SHA-1に対して攻撃可能であることを示した．本研究ではAokiら
が用いた ISを改良し，ISの適用ステップ数を増やしたものを用いて，SHA-0及び SHA-1に
対して攻撃を行い，54ステップの SHA-0及び 54ステップの SHA-1に対する攻撃に成功した．

4.1 ビット単位の IS

4.1.1 既存研究の IS：ワード単位の IS

Aokiらが用いた ISはワード (32ビット)単位で大雑把に構築したものであり，SHA-0及び
SHA-1に対しては最大 4ステップの ISが構築可能であるとした (図 4.1)．

段: 1 2 3 4
�� ��
図 4.1 : ワード単位で構築した IS
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4.1.2 本研究の IS：ビット単位の IS

Aokiらは ISをワード単位で大雑把に構築していたが，本研究ではビット単位で詳細に構築し
たことで ISのステップ数を増やした．SHA-0及び SHA-1に対しては青木らが最大 4ステッ
プの ISを構築可能としたのに対し，本研究では最大 7ステップの ISを構築可能とした．本研
究の ISの概要図を図 4.2に示す．ISのステップ数が増えたことにより独立計算可能なステッ
プ数が増え，関数の分け方をより多く選べるため，多いステップ数のハッシュ関数に対して
攻撃可能となるような分け方を選べる．

段: 1 2 3 4 5 76
�� ��

図 4.2 : ビット単位で構築した IS

4.2 54ステップSHA-0への攻撃

4.2.1 攻撃概要

ISにおいて，Aokiらは中間値の 5つのワードのうち，最低 1つはいずれかの中立ワードと独
立になるような ISを考えたが，高々4ステップの ISしか構築できなかった．我々は中間値の
ビットごとに同様に独立性を考えた結果，7ステップ以上の ISが構築可能であることを発見
した．中間一致攻撃を行う場合，関数をどのように分けるかが重要である．Aokiらは [5]で
SHA-0の関数分けの方法を述べている．この方法では ISと PMの合計ステップ数によって
SHA-0への攻撃ステップ数が決まる．Aokiらは ISとPMを行うステップ数の合計が 16から
21のとき 52ステップの SHA-0に攻撃が行え，ステップ数の合計が 22のとき 54ステップ版の
SHA-0に対して攻撃が行えることを発見した．また，Aokiらは 2ステップの ISと 14ステッ
プのPMを構築し，ISとPMの合計ステップ数を 16として 52ステップの SHA-0に対して攻
撃を行なった．本論文では 7ステップの ISと 15ステップのPMを構築し，ISとPMの合計
ステップ数を 22として 54ステップの SHA-0に対して攻撃を行うことができることを示す．
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表 4.1 : 54ステップ SHA-0の関数分け
mS mS

j mA mB 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 j mA mB 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 27 0 0 0 0 1 1 1 0 0 1 1 0 0 0 0 0 0 1

1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 28 0 1 1 0 1 1 1 1 0 0 0 1 0 0 0 1 0 0

2 1 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 ↓ 29 0 0 0 1 0 1 1 1 1 0 0 0 1 0 0 0 1 0

3 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 30 0 0 0 0 1 0 1 1 1 1 0 0 0 1 0 0 0 1

4 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 31 0 0 1 0 1 1 0 1 1 1 0 0 0 0 1 1 0 0 ↑
5 0 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 32 1 1 0 1 0 1 1 0 1 1 1 0 0 0 0 1 1 0

6 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 33 0 0 0 0 1 0 1 1 0 1 1 1 0 0 0 0 1 1

7 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 34 0 1 1 0 1 1 0 1 1 0 0 1 1 0 0 1 0 1 IS

8 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 35 1 0 1 1 1 1 1 0 1 1 1 0 1 1 0 1 1 0

9 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 PM 36 0 1 0 1 1 1 1 1 0 1 1 1 0 1 1 0 1 1

10 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 37 0 0 1 0 0 1 1 1 1 0 0 1 1 0 1 0 0 1

11 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 38 1 1 1 1 1 0 1 1 1 1 1 0 1 1 0 0 0 0

12 1 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 39 0 0 0 1 1 1 0 1 1 1 1 1 0 1 1 0 0 0 ↓
13 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 40 1 0 0 0 1 1 1 0 1 1 1 1 1 0 1 1 0 0

14 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 41 1 0 0 0 0 1 1 1 0 1 1 1 1 1 0 1 1 0

15 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 42 0 0 0 0 0 0 1 1 1 0 1 1 1 1 1 0 1 1

16 1 1 1 0 1 0 0 0 0 0 1 0 0 0 0 1 0 0 ↑ 43 0 0 1 0 1 0 0 1 1 1 1 1 1 1 1 0 0 1

17 0 1 0 1 0 1 0 0 0 0 0 1 0 0 0 0 1 0 44 1 0 1 1 1 1 0 0 1 1 0 1 1 1 1 0 0 0

18 0 1 0 0 1 0 1 0 0 0 0 0 1 0 0 0 0 1 45 0 0 0 1 1 1 1 0 0 1 1 0 1 1 1 1 0 0 CFA

19 0 0 1 0 1 1 0 1 0 0 1 0 0 1 0 1 0 0 46 0 0 0 0 1 1 1 1 0 0 1 1 0 1 1 1 1 0

20 0 0 0 1 0 1 1 0 1 0 0 1 0 0 1 0 1 0 47 1 0 0 0 0 1 1 1 1 0 0 1 1 0 1 1 1 1

21 0 1 0 0 1 0 1 1 0 1 0 0 1 0 0 1 0 1 48 0 0 1 0 1 0 1 1 1 1 1 0 1 1 0 0 1 1

22 0 0 1 0 1 1 0 1 1 0 0 0 0 1 0 1 1 0 CFB 49 0 0 1 1 1 1 0 1 1 1 0 1 0 1 1 1 0 1

23 0 0 0 1 0 1 1 0 1 1 0 0 0 0 1 0 1 1 50 1 0 1 1 0 1 1 0 1 1 0 0 1 0 1 0 1 0

24 0 1 1 0 0 0 1 1 0 1 0 0 0 0 0 0 0 1 51 1 0 0 1 1 0 1 1 0 1 1 0 0 1 0 1 0 1

25 0 1 1 1 1 0 0 1 1 0 0 0 0 0 0 1 0 0 52 0 0 1 0 0 1 0 1 1 0 0 1 0 0 1 1 1 0

26 0 0 0 1 1 1 0 0 1 1 0 0 0 0 0 0 1 0 53 1 0 0 1 0 0 1 0 1 1 0 0 1 0 0 1 1 1

4.2.2 関数分けおよび中立ワード

CFBと独立な中立ワードをmA(=m2 = m3 = m6 = m10 = m12 = m14(24-31ビット))，CFA

と独立な中立ワードをmB(=m2 = m5 = m8 = m12 = m13 = m14(15-19ビット))として扱う．
どちらの中立ワードもm2,m12,m14を用いるが，中立ワードとして使うビット位置が重複し
ていないので，これらの中立ワードは独立に動かせる．
また，表 4.1のように関数を分けた．jステップ目の入力ワードwjは式 (2.1)で決定され

るが，wjがどのメッセージワードmS(S = 0, 1, ..., 15)の影響を受けるかも表 4.1で示してい
る．例えば表 4.1のステップ 16の行を見ると，mSの数字が 0,2,8,13の列が”1”になっており，
これは 16ステップ目の入力ワードがw16 = m0⊕m2⊕m8⊕m13であることを示している．ま
た，mAが”1”のステップはmAの影響を受けたワードが加算される．mBについても同様で
ある．
なお，m13の 0ビット目を 1，m15の 0-8ビットを 10進数で 447と固定値にしている．こ

れは擬似原像攻撃を原像攻撃に変換する際にパディングを満たすためであり，満たす方法は
[9]を参照．

4.2.3 Initial Structure

図 4.3のように 7ステップの ISを構築した．目標は p39の値がmBに依存しない，かつ，p32

の値がmAに依存しないようにすることである．R32からR38まで計算したときのmAによ
る丸め差分とR38からR32までmBを用いて逆算したときの丸め差分のビット位置が重複し
ないようにできれば目標が達成できる．
図 4.3の左側の下線つきの数字はmAによる丸め差分を表しており，右側の下線つきの数

字はmBによる丸め差分を表している．また，τjは 32ビットの中間値を表している．中間
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値τj のうち，いくつかのビットを固定値にしている．固定値にしたビットと値を表 4.2に
示す．
以下，0=00...0,1=1...1とする．

加算を分ける 32ビットの加算 y = c+xについて，x = x1‖x2とすると，x = (x1‖0)+(0‖x2)

と表すことができ，y = c+ (x1‖0) + (0‖x2)と xの加算を２つに分けることができる．図 4.3

を見ると，メッセージワードがw1
j やw2

j と表されている箇所があるが，これは wj の加算を
2つに分けたものである．なお，w1

j はmBと独立に計算できるビットのみを含み，w2
j はmA

と独立に計算できるビットのみを含む．同様に論理関数F2による加算もF 1
2 ,F

2
2 と加算を 2つ

に分けた箇所があり，a≪5
j の加算も a1≪5

j ,a2≪5
j と 2つに分けた箇所があり，図 4.3では≪ 5

の直前に，a1j ,a
2
j と表記している．表 4.3に加算をどのように分けたかを示す．

また，図 4.3ではメッセージワードの隣に，括弧でmAもしくはmBと表記されていると
ころがあるが，これはそのメッセージワードがmAもしくはmBの影響を受けることを示す．
まずmAによる丸め差分パスを考える．

ステップ 32 a33←τ32+w1
32を計算する．このとき a33の 24-31ビットにmAの影響が出る．

ステップ 33 a34←τ33+a1≪5
33 を計算する．このときτ33の値によっては繰り上がりによっ

て a34の 5ビット目に丸め差分が入る場合があるが，τ33の 0-16ビットを 0にしているので
繰り上がりは発生せず，a34の 0-4,29-31ビットに丸め差分が入る．

ステップ34 a35←τ34+F 1
2 (b34, c34, d34)+a1≪5

34 を計算する．このときτ34+F 1
2 (b34, c34, d34) =

0(0-23ビット)としているので，a35の 10ビット目には繰り上がりは発生せず，a35の 2-9,24-31

ビットに丸め差分が入る．

ステップ35 a36←τ35+w35+K2+F 1
2 (b35, c35, d35)+a≪5

35 を計算する．w35 = m0⊕m1⊕m2⊕m3⊕m4

⊕m6 ⊕m7⊕m8⊕m10⊕m11⊕m13⊕m14 = −K2(0-23ビット)とすれば，τ35 + w35 +K2 =

0(0-14ビット)となり，a36の 15ビット目には繰り上がりは発生せず，a35の 0-14,22-31ビッ
トに丸め差分が入る．

ステップ 36 a37←τ36 + w1
36 +K2 + F 1

2 (b36, c36, d36) + a≪5
36 を計算する．a37にどのような

丸め差分が出ても ISは構築可能であるので，丸め差分を考慮しない．図 2では丸め差分を考
慮しない場合は丸め差分を”?”で示している．

ステップ 37 a38← e37 +τ37 +w37 +F 1
2 (b37, c37, d37) +K2 + a≪5

37 を計算する．a38に入る丸
め差分は考慮しない．

ステップ 38 a39← e38 +τ38 +w1
38 + F2(b38, c38, d38) +K2 + a≪5

38 を計算する．a39に入る丸
め差分は考慮しない．
次にmBによる丸め差分パスを考える．
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表 4.2 : τjの固定値にするビット位置及び値

ステップ j τj

32 0-16,22-31=0

33 0-16,22-31=0

34 0-31=0

35 0-14,22-31=0 15-21=1

36 0-14,21-31=0 15-20=1

37 15-19=1

38 15-19=1

ステップ 38 e38←τ38 − w2
38を計算する．このときτ38の値によっては繰り下がりによっ

て e38の 20ビット目に丸め差分パスが入る場合があるが，τ38の 15-19ビットを 1にしてい
るので繰り下がりは発生せず，e38の 15-19ビットに丸め差分が入る．

ステップ 37 e37←τ37 − F 2
2 (b37, c37, d37)を計算する．τ37の 15-19ビットを 1にしている

ので e37の 20ビット目に繰り下がりは発生せず，e37の 15-19ビットに丸め差分が入る．

ステップ 36 e36←τ36 − F 2
2 (b36, c36, d36) − w2

36を計算する．τ36の値によらず，e36の 20

ビット目には繰り下がりが発生し，丸め差分が入る．これ以上の丸め差分の拡大を抑えるた
め e36の 21ビット目に繰り下がりが発生しないようにする．τ36の 15-20ビットを 1にして
いるので e36の 21ビット目に繰り下がりは発生せず，e36の 15-20ビットに丸め差分が入る．

ステップ 35 e35←τ35 − F 2
2 (b35, c35, d35)を計算する．τ35の 15-21ビットを 1にしている

ので e35の 22ビット目に繰り下がりは発生せず，e35の 15-21ビットに丸め差分が入る．

ステップ 34 e34←τ34 −K2 − F 2
2 (b34, c34, d34)−w2

34 + a2≪5
34 を計算する．e34に入る丸め差

分は考慮しない．

ステップ 33 e33← a34 −τ33 −K2 − F2(b33, c33, d33)− w33 + a2≪5
33 を計算する．e33に入る

丸め差分は考慮しない．

ステップ 32 e32← a33 −τ32 −K2 − F2(b32, c32, d32)−w2
32 + a≪5

32 を計算する．e32に入る丸
め差分は考慮しない．

a33や a34にはmA,mB による丸め差分がどちらも入っているが，丸め差分のビット位置
は重複していない．よってmAとmBの丸め差分のビット位置はひとつも重複しない．これ
で目標は達成でき，ISが構築できた．

– 16 –



4.2.4 Partial Matching

15ステップを部分的に独立に計算し，13ビットだけ中間値の一致を確かめられるようなPM

を適用した．CFAの計算で p2を求め，CFB の計算で p17を求めており，これらの中間値か
ら p6を部分的に求めて一致を確かめる．表 4.4に今回のPartial Matchingで，どの部分を計
算したかを示す．

CFA側から p6を求めていく．

a3の計算 a3← e2 +K1 +F1(b2, c2, d2) + a≪5
2 +w2を計算したいが，w2の 15-19ビットは本

来mBの影響を受けているため，値がわからない．そのため a3は 0-14,20-31ビットのみが部
分的に計算できる．このとき 20-31ビットが 19ビット目からの繰り上がりの影響を受けるか
受けないかわからないので，繰り上がる場合と繰り上がらない場合のどちらの a3の値も候補
に入れて考える．このステップで候補は 2倍になる．

a4の計算 a4を計算するとき，a≪5
3 の加算によって 20-24ビットに未知の値が入る，a4は

0-19,25-31ビットのみが部分的に計算できる．このうち 0-19,27-31ビットの値のみを用いて
PMを行っていきたい．すると 27-31ビットへの繰り上がりを次のように考えることができ
る：繰り上がりを考えずに 25,26ビットを求める．求めた値が”11”でない場合は 27-31ビット
に繰り上がりは入らない．”11”のときだけ繰り上がる場合と繰り上がらない場合のどちらの
値も候補に入れて考えるとすると，このステップでは 1

4
の確率で候補が 2倍になる．平均す

るとこのステップでは候補が 5
4
倍になる．候補の増え方におけるこの考え方を”アイデア１”

と呼ぶことにする．

a5の計算 a5を計算するとき，w4によって 25-31ビットに未知の値が入り，論理関数 F1に
よって 15-19ビットに未知の値が入る．a5は 0-14,20-24ビットのみが部分的に計算できる．
20-24ビットへの繰り上がりを考えると，このステップでは候補が 2倍になる．

a6の計算 a6を計算するとき，論理関数F1によって 13-24ビットに未知の値が入り，a≪5
5 の

加算によって 0-4,20-24,30-31ビットに未知の値が入る．a6は 5-12,25-29ビットのみが部分的
に計算可能だが，このうち 9-12ビットの値のみを用いてPMを行いたい．9-12ビットへの繰
り上がりをアイデア１を用いて考えると，このステップでは候補が平均して 17

16
倍になる．

CFB側から p6を求めていく．

e16, e15, e14の計算 e16, e15, e14は全て 0-23ビットのみが部分的に計算できる．繰り下がりが
発生することはないので候補は増えない．

e13の計算 e13を計算するとき，論理関数 F1によって 0-1,24-31ビットに未知の値が入る．
よって 2-23ビットのみが部分的に計算でき，繰り下がりにより候補は 2倍になる．

e12の計算 まずτ12← a13 −K1 − w12 − F1(b12, c12, d12)を計算する．このとき論理関数 F1

によって 0-1,24-31ビットに未知の値が入り，τ12は 2-23ビットが計算可能である．このう
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表 4.3 : 加算の分け方

wj F aj

ステップ j w1
j w2

j F 1
2 F 2

2 a1j a2j
32 24-31 0-23 − −
33 − − 0-16,22-31 17-21

34 − 24-31 0-23 0-16,22-31 17-21

35 − 0-4,22-31 5-21 −
36 0-14,20-31 15-19 0-14,20-31 15-19 −
37 − 0-14,20-31 15-19 −
38 0-14,20-31 15-19 − −

ち 7-23ビットのみを以降の計算で使うとすると，アイデア１より候補は 33
32
倍になる．また，

e12←τ12 − a≪5
12 を計算すると，e12の 7-23ビットを計算できる．このとき繰り下がりを考

えると候補は 2倍になる．

e11, e10, e9の計算 まずτ11←a12−K1−w11を計算する．a12は 2-25ビットの値しかわからな
いため，普通に計算した場合 2回繰り下がりを考えなければならない．そこでメッセージワー
ド w11 = m11 = −K1となるように 0-1ビットを固定値にしておけば,−K1 − w11 = ”00”(0-1

ビット)となり，繰り下がりを考えなくて済む．また，e11←τ11 − F1(b11, c11, d11)− a≪5
11 を

計算すると，e11は 7-23ビットを計算できる．ただし論理関数F1と a≪5
11 によって e11の 7-23

ビットは 2回繰り下がりを考えなければならない．このとき，1回も繰り下がりが入らない
場合，1回だけ繰り下がりが入る場合，2回とも繰り下がりが入る場合の 3つの候補を考え
る．すると候補は 3倍になる．候補の増え方におけるこの考え方を”アイデア２”と呼ぶこと
にする．e10の計算も e11の計算と似ており，w10 = m10 = −K1(0-1ビット)とすれば 2回の
繰り下がりを考えて，e10の 7-23ビットを計算できる．アイデア２を用いて考えれば，候補
は 3倍になる．e9も同様に，w9 = m9 = −K1(0-1ビット)とすれば 2回の繰り下がりを考え
て，e9の 9-23ビットを計算でき，候補は 3倍に増える．
ここまで計算を行えば，a5=e≪30

10 ，a6=e≪30
9 は簡単に計算でき，a6の 9-12ビットと a5の

11-14,20-24ビットで一致を確かめることができる．

4.2.5 擬似原像攻撃の手順

ハッシュ値 hiが与えられたときの 54ステップ SHA-0の圧縮関数に対する擬似原像攻撃の手
順を以下に示す．

手順 1 IS及びPMを行え，またパディングを満たすように中間値τj(j = 32, 33, ..., 38)及び
メッセージワードms(s = 0, 1, ..., 15)の値を固定する．ただしメッセージワードmsの
うち，中立ワードとして使う部分は固定値にしない．

手順 2 8ビットの中立ワードmAの取りうる全ての値を用いて以下を計算する．

(a) 節 4.2.3で示したようにR32からR38までを計算し，p39を求める．
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表 4.4 : Partial Matchingにおいて計算可能なビット位置及び候補の数
j aj bj cj dj ej ajの候補数
2 all all all all all

3 0-14,20-31 all all all all 2

4 0-19,27-31 0-14,20-31 all all all 2 ∗ 5
4

5 0-14,20-24 0-19,27-31 0-12,18-31 all all 22 ∗ 5
4

6 9− 12 0-14,20-24 0-17,25-31 0-12,18-31 all 22 ∗ 5
4
∗ 17

16

6 9− 25 11− 25 ? ? ?

7 9− 25 9− 25 9− 23 ? ?

8 9− 25 9− 25 7− 23 9− 23 ?

9 4− 25 9− 25 7− 23 7− 23 9− 23 22 ∗ 33
32

∗ 33

10 2− 25 4− 25 7− 23 7− 23 7− 23 22 ∗ 33
32

∗ 32

11 2− 25 2− 25 2− 23 7− 23 7− 23 22 ∗ 33
32

∗ 3
12 2− 25 2− 25 0− 23 2− 23 7− 23 22 ∗ 33

32

13 all 2− 25 0− 23 0− 23 2− 23 2

14 all all 0− 23 0− 23 0− 23 1

15 all all all 0− 23 0− 23 1

16 all all all all 0− 23 1

17 all all all all all

(b) pj+1←Rj(pj, wj)(j = 39, 40, ..., 53),p0← hi − p54, pj+1←Rj(pj, wj)(j = 0, 1)を計
算する．

(c) a3の 0-14,20-31ビットを 2通り求める．a4の 0-19,27-31ビットを 2 ∗ 5
4
通り求め

る．a5の 0-14,20-24ビットを 22 ∗ 5
4
通り求める．a6の 9-12ビットを 22 ∗ 5

4
∗ 17

16
通

り求める．

(d) テーブル (mA, p2, a3, a4, a5, a6)を作る．1つの値の mA につき，このテーブルは
22 ∗ 5

4
∗ 17

16
個の要素を持つ．28通りのmAを用いて計算を行っているので，テーブ

ルは 210 ∗ 5
4
∗ 17

16
個の要素を持つ．

手順 3 5ビットの中立ワードmBの取りうる全ての値を用いて以下を計算する．

(a) 節 4.2.3で示したようにR38からR32までを計算し，p32を求める．

(b) pj←R−1
j (pj+1, wj)(j = 31, 30, ..., 17)を計算する．

(c) e16, e15, e14の 0-23ビットを求める．e13の 2-23ビットを 2通り求める．e12の 7-23

ビットを 22 ∗ 33
32
通り求める．e11の 7-23ビットを 22 ∗3∗ 33

32
通り求める．e10の 7-23

ビットを 22 ∗ 32 ∗ 33
32
通り求める．e9の 9-23ビットを 22 ∗ 33 ∗ 33

32
通り求める．

(d) CFA,CFBそれぞれの計算結果を比較し，a6の 9-12ビットと a5の 11-14,20-24ビッ
ト，合計 13ビットの値が一致するか確認する．

(e) 一致した場合，そのときのmA,mBのペアを用いて p3から p6までを計算する．1

ステップ計算するごとに，繰り上がりが正しいかどうかの確認を行う．また p5を
計算すると a5で新たに 6ビット分の一致を確かめられるようになる (ビット位置
15-19,25)ので確認する．また p6を計算すると a6で新たに 13ビット分の一致を確
かめられるようになる (ビット位置 13-25)ので確認する．
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(f) ここまでの確認を通った場合，p16から p6までを計算する．このとき繰り下がり
が正しいかどうかを確認する．p6の 160ビットの値が一致しているかを確かめる．

(g) 一致した場合，そのときの入力メッセージワードと p0が擬似原像である．

4.2.6 計算量評価

今回の攻撃の計算量評価を行う．なお，1ステップの計算の計算量を 1
54
とする．

手順 1 無視できる

手順 2a 28 ∗ 7
54

手順 2b 28 ∗ 17
54

手順 2c 632
9
(= 28 ∗ 1

54
∗ (2 + 2 ∗ 5

4
+ 22 ∗ 5

4
+ 22 ∗ 5

4
∗ 17

16
))

手順 3a 25 ∗ 7
54

手順 3b 25 ∗ 15
54

手順 3c 2720
27

(= 25 ∗ 1
54

∗ (1 + 1 + 1 + 2 + 22 ∗ 33
32

+ 22 ∗ 3 ∗ 33
32

+ 22 ∗ 32 ∗ 33
32

+ 22 ∗ 33 ∗ 33
32
))

CFAは 22 ∗ 5
4
∗ 17

16
通りの値を，CFBは 22 ∗ 33 ∗ 33

32
通りの値を算出する．手順 3dで 13ビット

の一致を確かめた後，残るペア数は 2−7 ∗ 75735(= 22 ∗ 5
4
∗ 17

16
∗ 22 ∗ 33 ∗ 33

32
∗ 2−13)個である．

手順 3e 計算量 2−7 ∗ 75735 ∗ 1
54
で p3を計算できる．繰り上がりが正しいか確認すると残りペ

ア数は 2−8 ∗ 75735になる．計算量 2−8 ∗ 75735 ∗ 1
54
で p4を計算できる．繰り上がりの

確認により残りペア数は 2−8 ∗ 75735 ∗ 4
5
になる．計算量 2−8 ∗ 75735 ∗ 4

5
∗ 1

54
で p5を計

算できる．繰り上がりと，6ビットの一致の確認により，残りペア数は 2−15 ∗ 75735 ∗ 4
5

になる．計算量 2−15 ∗ 75735 ∗ 4
5
∗ 1

54
で p3を計算できる．繰り上がりと，13ビットの一

致の確認により，残りペア数は 2−28 ∗ 75735 ∗ 4
5
∗ 16

17
になる．

手順 3f ここまでの残りペア数が非常に少なく，そのため計算量も非常に小さくなるのでここ
の計算量は無視できる．繰り下がりの確認により，残りペア数は 2−19(= 2−28 ∗ 75735 ∗
4
5
∗ 16

17
∗2−2 ∗3−3 ∗ 32

33
)となる．すでに 32(=13+6+13)ビットの一致を確かめているので，

残り 128ビットを一致を確かめる．残りペア数は 2−147(= 2−19 ∗ 2−128)となる．よって
これまでの計算を 2147回繰り返せば擬似原像が求まると期待できる．

これまでの計算にかかった計算量は，手順 2から手順 4までの計算量を全て足して，28 ∗ 7
54

+28 ∗ 17
54

+632
9

+25 ∗ 7
54
+25 ∗ 15

54
+2720

27
+2−7 ∗ 75735 ∗ 1

54
+2−8 ∗ 75735 ∗ 1

54
+2−8 ∗ 75735 ∗ 4

5
∗ 1

54

+2−15 ∗ 75735 ∗ 4
5
∗ 1

54
=28.31...≤28.4となる．よって擬似原像は 28.4 ∗ 2147=2155.4程度の計算量

で求まり，原像は 2158.7(=2 ∗ 2(160+155.4)/2)程度の計算量で求まる．なお，メモリは主に手順
2dで使用され，メモリ量は 211words程度である．
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4.3 54ステップSHA-1への攻撃

ISにおいて，Aokiら高々4ステップの ISしか構築できなかった．我々は SHA-1と同様に中
間値のビットごとに同様に独立性を考えた結果，7ステップ以上の ISが構築可能であること
を発見した．中間一致攻撃を行う場合，関数をどのように分けるかが重要である．Aokiらは
[5]で SHA-0と同様に SHA-1の関数分けの方法を述べている．Aokiらは ISと PMを行うス
テップ数の合計が 18のとき 48ステップの SHA-1に攻撃が行え，ステップ数の合計が 22の
とき 54ステップの SHA-1に対して攻撃が行えることを発見した．また，Aokiらは 4ステッ
プの ISと 14ステップのPMを構築し，ISとPMの合計ステップ数を 18として 48ステップ
の SHA-1に対して攻撃を行なった．本論文では 7ステップの ISと 15ステップのPMを構築
し，ISとPMの合計ステップ数を 22として 54ステップの SHA-1に対して攻撃を行うことが
できることを示す．

4.3.1 関数分けおよび中立ワード

CFB と独立な中立ワードをmA，CFAと独立な中立ワードをmB とする．また，中立ワー
ド以外のメッセージワードをmCとする．表 4.5でwjがmAとmBの影響をどのように受け
るかを示す．例えばw4=mA⊕m≫2

A ⊕mB⊕mCである．複数のステップでwjがどちらの中立
ワードの影響も受けるが，中立ワードとして使うビット位置が重複していないので，これら
の中立ワードは独立に動かせる．
また，表 4.5では関数の分け方も示す．
なお，m13の 0ビット目を 1，m15の 0-8ビットを 10進数で 447と固定値にしている．こ

れは擬似原像攻撃を原像攻撃に変換する際にパディングを満たすためであり，満たす方法は
[9]を参照．

4.3.2 Initial Structure

図 4.4のように 7ステップの ISを構築した．目標は p9の値がmBに依存しない，かつ，p2の
値がmAに依存しないようにすることである．R2からR8まで計算したときのmAによる丸
め差分とR8からR2までmBを用いて逆算したときの丸め差分のビット位置が重複しないよ
うにできれば目標が達成できる．
なお，τjは 32ビットの中間値を表している．中間値τjのうち，いくつかのビットを固

定値にしている．固定値にしたビットと値を表 4.6に示す．また，節 4.2.3と同様，加算を分
けており，表 4.7に加算をどのように分けたかを示す．
まずmAによる丸め差分パスを考える．

ステップ 2 a3←τ2 +w1
2を計算する．このときτ2の値によっては繰り上がりによって a3

の 31ビット目に丸め差分が入る場合があるが，τ2の 21-31ビットを 0にしているので繰り
上がりは発生せず，a3の 23-30ビットに丸め差分が入る．
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j mAの影響 mBの影響 j mAの影響 mBの影響
0 0 0 CFB 24 mA m≪1

B ↓
1 0 0 ↑ 25 mA 0

2 m≫1
A mB 26 0 0

3 0 0 27 0 m≪2
B

4 mA⊕m≫2
A mB 28 mA 0

5 mA 0 IS 29 0 0

6 mA⊕m≫2
A mB 30 0 m≪3

B

7 0 0 31 0 0 PM

8 mA mB 32 mA m≪2
B

9 0 0 ↓ 33 0 m≪4
B

10 mA⊕m≫1
A 0 34 mA 0

11 0 0 35 0 0

12 mA 0 36 mA m≪5
B

13 mA 0 37 0 0

14 m≫1
A 0 38 mA m≪2

B ⊕m≪4
B ↑

15 0 0 CFA 39 0 m≪6
B

16 mA 0 40 0 m≪2
B ⊕m≪3

B

17 mA 0 41 0 0

18 m≫1
A 0 42 0 m≪7

B

19 0 0 43 0 m≪4
B

20 0 0 44 0 m≪4
B ⊕m≪6

B

21 mA 0 45 0 m≪8
B CFB

22 mA⊕m≫1
A 0 46 0 m≪4

B

23 0 0 47 0 0

48 0 m≪4
B ⊕m≪9

B

49 0 0

50 0 m≪6
B ⊕m≪8

B

51 0 m≪10
B

52 0 m≪3
B ⊕m≪6

B ⊕m≪7
B

53 0 0 ↑

表 4.5 : 54ステップ SHA-1の関分け
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ステップ 3 a4←τ3 + a1≪5
3 を計算する．このときτ3の値によっては繰り上がりによって

a4の 4ビット目に丸め差分が入る場合があるが，τ3の 0-15ビットを 0にしているので繰り
上がりは発生せず，a4の 0-3,28-31ビットに丸め差分が入る．

ステップ 4 a5←τ4+w1
4+F 1

1 (b4, c4, d4)+a1≪5
4 を計算する．このときτ4+F 1

1 (b4, c4, d4) =

0(0-21ビット)としているので，a5の 9ビット目には繰り上がりは発生せず，a5の 1-8,22-31

ビットに丸め差分が入る．

ステップ 5 a6←τ5 + w5 + K1 + F 1
1 (b5, c5, d5) + a≪5

5 を計算する．w5 = m−K1(0-23ビッ
ト)とすれば，τ5 + w5 +K1 = 0(0-13ビット)となり，a6の 14ビット目には繰り上がりは
発生せず，a5の 0-13,21-31ビットに丸め差分が入る．

ステップ 6 a7←τ6 + w1
6 +K1 + F 1

1 (b6, c6, d6) + a≪5
6 を計算する．a7にどのような丸め差

分が出ても ISは構築可能であるので，丸め差分を考慮しない．

ステップ 7 a8← e7 +τ7 + w7 + F 1
1 (b7, c7, d7) +K1 + a≪5

7 を計算する．a8に入る丸め差分
は考慮しない．

ステップ 8 a9← e8 +τ8 + w1
8 + F1(b8, c8, d8) +K1 + a≪5

8 を計算する．a9に入る丸め差分
は考慮しない．
次にmBによる丸め差分パスを考える．

ステップ 8 e8←τ8 −w2
8を計算する．このときτ8の値によっては繰り下がりによって e8

の 19ビット目に丸め差分パスが入る場合があるが，τ38の 14-18ビットを 1にしているので
繰り下がりは発生せず，e8の 14-18ビットに丸め差分が入る．

ステップ 7 e7←τ7 − F 2
1 (b7, c7, d7)を計算する．τ7の 14-18ビットを 1にしているので e7

の 19ビット目に繰り下がりは発生せず，e7の 14-18ビットに丸め差分が入る．

ステップ 6 e6←τ6 − F 2
1 (b6, c6, d6)−w2

6を計算する．τ6の値によらず，e6の 19ビット目
には繰り下がりが発生し，丸め差分が入る．これ以上の丸め差分の拡大を抑えるため e6の 20

ビット目に繰り下がりが発生しないようにする．τ6の 14-19ビットを 1にしているので e6

の 20ビット目に繰り下がりは発生せず，e6の 14-19ビットに丸め差分が入る．

ステップ 5 e5←τ5 − F 2
1 (b5, c5, d5)を計算する．τ5の 14-20ビットを 1にしているので e5

の 21ビット目に繰り下がりは発生せず，e5の 14-20ビットに丸め差分が入る．

ステップ 4 e4←τ4 −K1 − F 2
1 (b4, c4, d4)−w2

4 + a2≪5
4 を計算する．e4に入る丸め差分は考

慮しない．
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表 4.6 : τjの固定値にするビット位置及び値

ステップ j τj

2 0-15,21-31=0

3 0-15,21-31=0

4 0-31=0

5 0-13,21-31=0 14-20=1

6 0-13,20-31=0 14-19=1

7 14-18=1

8 14-18=1

ステップ 3 e3← a4 −τ3 −K1 − F1(b3, c3, d3)−w3 + a2≪5
3 を計算する．e3に入る丸め差分

は考慮しない．

ステップ 2 e2← a3 −τ2 −K1 − F1(b2, c2, d2)− w2
2 + a≪5

2 を計算する．e2に入る丸め差分
は考慮しない．

a3や a4にはmA,mBによる丸め差分がどちらも入っているが，丸め差分のビット位置は
重複していない．よってmAとmBの丸め差分のビット位置はひとつも重複しない．これで
目標は達成でき，ISが構築できた．

4.3.3 Partial Matching

15ステップを部分的に独立に計算し，13ビットだけ中間値の一致を確かめられるようなPM

を適用した．CFAの計算で p24を求め，CFBの計算で p39を求めており，これらの中間値か
ら p28を部分的に求めて一致を確かめる．表 4.8に今回のPartial Matchingで，どの部分を計
算したかを示す．

CFA側から p28を求めていく．

a25の計算 a25← e24 +K2 + F2(b24, c24, d24) + a≪5
24 +w24を計算したいが，w24の 15-19ビッ

トは本来mB の影響を受けているため，値がわからない．そのため a25は 0-14,20-31ビット
のみが部分的に計算できる．このとき 20-31ビットが 19ビット目からの繰り上がりの影響を
受けるか受けないかわからないので，繰り上がる場合と繰り上がらない場合のどちらの a25

の値も候補に入れて考える．このステップで候補は 2倍になる．

a26の計算 a26を計算するとき，a≪5
25 の加算によって 20-24ビットに未知の値が入る，a26は

0-19,25-31ビットのみが部分的に計算できる．このうち 0-19,27-31ビットの値のみを用いて
PMを行っていきたい．すると 27-31ビットへの繰り上がりを次のように考えることができ
る：繰り上がりを考えずに 25,26ビットを求める．求めた値が”11”でない場合は 27-31ビット
に繰り上がりは入らない．”11”のときだけ繰り上がる場合と繰り上がらない場合のどちらの
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表 4.7 : 加算の分け方

wj F aj

ステップ j w1
j w2

j F 1
2 F 2

2 a1j a2j
2 23-31 0-22 − −
3 − − 0-15,21-31 16-20

4 22-31 0-21 23-31 0-22 0-15,21-31 16-20

5 − 0-3,21-31 4-20 −
6 0-13,19-31 14-18 0-13,19-31 14-18 −
7 − 0-13,19-31 14-18 −
8 0-13,19-31 14-18 − −

値も候補に入れて考えるとすると，このステップでは 1
4
の確率で候補が 2倍になる．平均す

るとこのステップでは候補が 5
4
倍になる．

a27の計算 a27を計算するとき，w26によって 25-31ビットに未知の値が入り，論理関数 F2

によって 15-19ビットに未知の値が入る．a27は 0-14,20-24ビットのみが部分的に計算できる．
20-24ビットへの繰り上がりを考えると，このステップでは候補が 2倍になる．

a28の計算 a28を計算するとき，論理関数F2によって 13-24ビットに未知の値が入り，a≪5
27

の加算によって 0-4,20-24,30-31ビットに未知の値が入る．a6は 5-12,25-29ビットのみが部分
的に計算可能だが，このうち 9-12ビットの値のみを用いてPMを行いたい．9-12ビットへの
繰り上がりをアイデア１を用いて考えると，このステップでは候補が平均して 17

16
倍になる．

CFB側から p28を求めていく．

e38, e37, e36の計算 e38, e37, e36は全て 0-23ビットのみが部分的に計算できる．繰り下がりが
発生することはないので候補は増えない．

e35の計算 e35を計算するとき，論理関数 F2によって 0-1,24-31ビットに未知の値が入る．
よって 2-23ビットのみが部分的に計算でき，繰り下がりにより候補は 2倍になる．

e34の計算 まずτ34← a35 −K2 − w34 − F2(b34, c34, d34)を計算する．このとき論理関数 F2

によって 0-1,24-31ビットに未知の値が入り，τ34は 2-23ビットが計算可能である．このう
ち 7-23ビットのみを以降の計算で使うとすると，アイデア１より候補は 33

32
倍になる．また，

e34←τ34 − a≪5
34 を計算すると，e34の 7-23ビットを計算できる．このとき繰り下がりを考

えると候補は 2倍になる．

e33, e32, e31の計算 まずτ33←a34−K2−w33を計算する．a34は2-25ビットの値しかわからな
いため，普通に計算した場合 2回繰り下がりを考えなければならない．そこでメッセージワー
ド w33 = m33 = −K2となるように 0-1ビットを固定値にしておけば,−K2 − w33 = ”00”(0-1

ビット)となり，繰り下がりを考えなくて済む．また，e33←τ33 − F2(b33, c33, d33)− a≪5
33 を
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表 4.8 : Partial Matchingにおいて計算可能なビット位置及び候補の数
j aj bj cj dj ej ajの候補数
24 all all all all all

25 0-14,20-31 all all all all 2

26 0-19,27-31 0-14,20-31 all all all 2 ∗ 5
4

27 0-14,20-24 0-19,27-31 0-12,18-31 all all 22 ∗ 5
4

28 9− 12 0-14,20-24 0-17,25-31 0-12,18-31 all 22 ∗ 5
4
∗ 17

16

28 9− 25 11− 25 ? ? ?

29 9− 25 9− 25 9− 23 ? ?

30 9− 25 9− 25 7− 23 9− 23 ?

31 4− 25 9− 25 7− 23 7− 23 9− 23 22 ∗ 33
32

∗ 33

32 2− 25 4− 25 7− 23 7− 23 7− 23 22 ∗ 33
32

∗ 32

33 2− 25 2− 25 2− 23 7− 23 7− 23 22 ∗ 33
32

∗ 3
34 2− 25 2− 25 0− 23 2− 23 7− 23 22 ∗ 33

32

35 all 2− 25 0− 23 0− 23 2− 23 2

36 all all 0− 23 0− 23 0− 23 1

37 all all all 0− 23 0− 23 1

38 all all all all 0− 23 1

39 all all all all all

計算すると，e33は 7-23ビットを計算できる．ただし論理関数F2と a≪5
33 によって e33の 7-23

ビットは 2回繰り下がりを考えなければならない．このとき，1回も繰り下がりが入らない場
合，1回だけ繰り下がりが入る場合，2回とも繰り下がりが入る場合の 3つの候補を考える．
すると候補は 3倍になる．e32の計算も e33の計算と似ており，w32 = m32 = −K2(0-1ビット)

とすれば 2回の繰り下がりを考えて，e32の 7-23ビットを計算できる．アイデア２を用いて
考えれば，候補は 3倍になる．e31も同様に，w31 = m31 = −K2(0-1ビット)とすれば 2回の
繰り下がりを考えて，e31の 9-23ビットを計算でき，候補は 3倍に増える．
ここまで計算を行えば，a27=e≪30

32 ，a28=e≪30
31 は簡単に計算でき，a28の 9-12ビットと a27

の 11-14,20-24ビットで一致を確かめることができる．

4.3.4 擬似原像攻撃の計算量評価

54ステップ SHA-0の攻撃と同様，7ステップの確率１の ISを用いており，また，PMについ
ては表 4.4及び表 4.8を見ると，54ステップ SHA-0への攻撃と全く同じである．また，中立
ワードmA,mBの取りうるビット数も同じである．よって関数の分け方による違いを除けば，
この攻撃は 54ステップ SHA-0と同様の手順で攻撃でき，また，計算量もほぼ同じになる．
よって 54ステップ SHA-0への攻撃と同様，擬似原像は 2155.4程度の計算量で求まり，原

像は 2158.7程度の計算量で求まる．なお，メモリ量は 211words程度である．
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図 4.3 : 54ステップ SHA-0への攻撃で構築した 7ステップ Initial Structure
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図 4.4 : 54ステップ SHA-1への攻撃で構築した 7ステップ Initial Structure
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第5章

成果2：メモリ量の劇的な削減

図 5.1においてmAからCFAを，mBからCFBを独立に計算したいが，この状態で計算
を行おうとすると問題箇所にてそれぞれの計算の影響が重複するため攻撃が難しい．なお，
問題箇所は rビットの計算を行うとするこの問題に対し,Sasakiらと本研究はそれぞれ違う
ISを構築して解決した．また，それぞれ構築した ISを用いて全ステップのMD5及び全ス
テップの 4-passHAVALに対して攻撃を試みた結果，SasakiらはMD5への攻撃は 245words，
4-passHAVALへの攻撃は 264wordsのメモリが必要であるとしたが，本研究ではMD5への攻
撃は 213words，4-passHAVALへの攻撃は 230wordsと，佐々木らの攻撃よりも非常に少ない
メモリ量での攻撃に成功した．

問題箇所
�� ��������
図 5.1 : 問題箇所

5.1 既存研究の IS:独立計算できない IS

Sasakiらは図 5.1の問題箇所を独立に計算できるようにはしなかった．その代わりにメモリ
を非常に多く使用することで，図 5.1の問題箇所を独立に計算できるようにせずとも攻撃が
可能となる，Local Collisionと呼ばれる手法を用いて攻撃を考えた．
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5.1.1 Local Collision

ここでは Local Collisionと呼ばれる手法を紹介する．図 5.1のように部分的に独立計算がで
きない箇所があっても，メモリを多く使用することで中間一致攻撃を成立させる手法である．
簡単のため問題箇所の計算は，mAとmBが加算されるだけの計算であると仮定する．つ

まり，計算結果を図 5.2のようにX, Y と仮定しすると，問題箇所の計算はY +mA+mB = X

である．中間一致攻撃を行う．攻撃に必要な計算量は節 3.2と変わらないが，攻撃に必要な
メモリ量が節 3.2の 2rから 22rと，2r倍になっている．
以下，Local Collisionの行い方を述べる．

手順 1 mC をランダムな値に固定する．

手順2 22r通りの (X,mA)を用いて中間値pt=CFA(X,mA)を22r回計算し，22r個の (pt, X,mA)

の値をテーブル T に保存する．

手順 3 22r通りの (Y,mB)を用いて中間値 pt=CFA(Y,mB)を 22r回計算し，計算した中間値
ptがテーブル T に含まれている ptと一致するかどうかチェックする，含まれていれば手順 4

へ．

手順 4 計算結果X, Y の仮定が正しいかチェックする．つまり Y +mA +mB = Xが成り立
つかどうかチェックする．成り立てばそのときのMi−1=mA‖mB‖mC が圧縮関数の原像とな
る．rビットの一致を確かめることになるので，成り立つ確率は 2−rである．

手順 5 手順 3で一致しなかった場合，手順 1に戻る．
CFAもしくはCFBの計算を計算量 1

2
と考える．手順 4までを行うと，22rの計算量で，24r

回の一致を確かめられる．また，手順 3及び手順 4の両方で一致が成功する確率は 2−(n+r)で
あり，手順 4までの計算を 2n−3r回繰り返すと，2n+r回の一致が確かめられるので，圧縮関
数の原像が求まる．結局 2n−r(= (22r) ∗ (2n−3r))回の計算で圧縮関数の原像が求まる．また，
メモリは手順 2で主に使われ，22rwordsのメモリ量が必要となる．����

計算しない
�� ������

図 5.2 : 既存研究の IS
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5.2 本研究の IS:独立計算可能な計算へ変換した IS

本研究では問題箇所を独立計算できるような等価な計算に変換することで問題を解決した．
例えば図 5.3のようにmAとmBの入力箇所を入れ替えることで，mAからの計算とmBから
の計算の影響が重複せず，問題なく独立計算できる．この技術を使用するための条件は，問
題箇所の計算を独立計算可能なものに変換しても，変換する前の計算と計算結果のつじつま
が合うことである．
等価なアルゴリズムに変換した後は節 3.2の攻撃手順と同じ手順で攻撃でき，攻撃に必要

なメモリ量は 2rであるので，既存研究の 2−rのメモリ量で攻撃可能である．
等価変換の行い方であるが，例えば問題箇所の計算はX +mB +mA = Y と，単純な加算

によって成り立つものだとすると，計算順序を入れ替えても問題がないという交換法則を用
いることができるので，問題箇所の計算はX+mA = Y −mBと変換することができる．ここ
でX+mA = t,Y −mB = tとして tを固定すると，図 5.3のように，X = t−mA,Y = t+mB

と，XはmAによって一意に決まり，Y はmBによって一意に決まる．また，mAとmBの計
算は独立になる．
このように独立計算可能となる等価な計算に変換すれば，Local Collisionを用いることな

く中間一致攻撃が行え，節 3.2と同様の手順で攻撃できるためメモリ量は既存研究と比較し
て激減する．このように独立計算可能な等価な計算への変換が可能なパスを発見したことで
攻撃に必要なメモリ量を劇的に削減した． �� �������� 交換

図 5.3 : 成果 2で用いた IS

5.3 MD5への攻撃

既存研究の ISの部分を改良し，[1]では 245Wordsのメモリ量を使用していたのに対し，本研
究では 213Wordsで攻撃可能であることがわかった．以下，既存研究の攻撃と本研究の攻撃
の比較を行う．
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5.3.1 既存攻撃 [1]

この節では既存研究の概要について述べる．攻撃の詳細は [1]を参照されたい．既存研究では
Splice-and-Cut,Initial Structure,Partial Matchingを用いた中間一致攻撃を行っている．既存
攻撃では表 5.1のように圧縮関数を分けている．m6とm14を中立ワードとし，CFB をm14

と独立に，CFAをm6と独立に計算している．なお，skipはPMを行うための部分計算を行
う箇所である．

5.3.2 既存攻撃の IS

既存攻撃ではステップ 14からステップ 17まで Initial Structureを構築している．ステップ
14で入力されるm14を用いて p18までをm6と独立に計算し，ステップ 17で入力されるm6

を用いて p14をm14と独立に計算したい．既存攻撃ではステップ 14からステップ 16までは
m14 とm6 の影響が重複しないようにできたが，ステップ 17では互いの影響が重複してい
る．ステップ 17の計算を図 5.4に示す．なお，Q′

18 = (Q18 −Qm14
17 )≫s17 −K2である．また，

Q17, Q16, Q15をそれぞれQm14
17 , Qm14

16 , Qm14
15 と示しているが，これはQ17, Q16, Q15の値がm14

の値によって決まることを示す．
Q14からQ′

18までの計算は

Q14 + F2(Q
m14
17 , Qm14

16 , Qm14
15 ) +m6 = Q′

18 (5.1)

と行われる．既存研究では，この計算を独立計算せず，節 5.1.1のように攻撃した．つまり，
(Q′

18,m14)を用いてCFAを計算し，(Q14,m6)を用いてCFBを計算し，後に式の一致を確か
めた．

5.3.3 既存攻撃の手順及び計算量・メモリ量

既存研究では ISと PMを行うために，Q14の 5から 16ビット (12ビット分)，m6の 21から
28ビット (8ビット分)，及びm14の 0から 19ビット (20ビット分)を固定値にしている．よっ
て (Q′

18,m14),(Q14,m6)はそれぞれ 44ビット分の値を変数として動かすことができる．
以下，節 5.1.1と同様に簡単に手順を示し，計算量・メモリ量を概算する．なお，PMの

手順及び計算量は考えない．

手順 1 m14,m6以外のメッセージワードをランダムな値に固定する．

手順 2 244 通りの (Q′
18,m14)を用いて中間値 pt=CFA(Q

′
18,m14)を 244 回計算し，244 個の

(pt, Q
′
18,m14)の値をテーブル T に保存する．

手順 3 244通りの (Q14,m6)を用いて中間値 pt=CFA(Q14,m6)を 244回計算し，計算した中
間値 ptがテーブル T に含まれている ptと一致するかどうかチェックする，含まれていれば手
順 4へ．
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図 5.4 : 既存研究の ISの一部 (MD5への擬似原像攻撃)

手順 4 式Q14 + F2(Q
m14
17 , Qm14

16 , Qm14
15 ) +m6 = Q′

18が成り立つかチェックする．成り立てば
そのときのメッセージワードで構築したメッセージブロックMi−1が圧縮関数の原像となる．
32ビットの一致を確かめることになるので，成り立つ確率は 2−32である．

手順 5 手順 3で一致しなかった場合，手順 1に戻る．
CFAもしくはCFBの計算を計算量 1

2
と考える．手順4までを行うと，244の計算量で，288回

の一致を確かめられる．また，手順3及び手順4の両方で一致が成功する確率は2−160(=2−(128+32))

であり，手順 4までの計算を 272回繰り返すと，2160回の一致が確かめられるので，圧縮関数
の原像が求まる．結局 2116(=244 ∗ 272)の計算量で圧縮関数の原像が求まる．また，メモリは
手順 2で主に使われ，244wordsのメモリ量が必要となる．

[1]では PMによる計算量・メモリ量の増加や，計算量 1の定義などを考慮し，擬似原像
攻撃は 2116.9程度で求まり,メモリ量は 245wordsが必要であるとしている．

5.3.4 提案攻撃

提案攻撃では，図 5.5のように既存研究では独立計算できなかったステップ 17を独立計算可
能な等価な計算に置き換えることで，メモリ量を減らした．この変更以外 (関数分け，PM,IS

のステップ 17以外の部分など)は既存研究を踏襲している．以下，提案攻撃の概要について
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述べる．
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図 5.5 : 提案攻撃の ISの一部 (MD5への擬似原像攻撃)

5.3.5 提案攻撃の IS

図 5.5のように ISのステップ 17を等価な計算に変換した．
つまり，

Q14 + F2(Q
m14
17 , Qm14

16 , Qm14
15 ) +m6 = Q′

18 (5.2)

という計算を
Q14 +m6 = Q′

18 − F2(Q
m14
17 , Qm14

16 , Qm14
15 ) = t (5.3)

と変換した．tを固定することでQ14 = t −m6とQ14はm6の値によって一意に決まるよう
になり，また，Q′

18 = t+ F2(Q
m14
17 , Qm14

16 , Qm14
15 )と，Q′

18もm14の値によって一意に決まるよ
うになった．

5.3.6 提案攻撃の計算量・メモリ量

既存攻撃と同様の ISと PMを行うために，m6の 21から 28ビット (8ビット分)，及びm14

の 0から 19ビット (20ビット分)を固定値にしている．これだけでは十分でなく，Q14の 5か
ら 16ビットを固定値にしなければならないが，m6の 5から 16ビット (12ビット分)を更に
固定値にすることで，Q14 = t−m6より，Q14の 5から 16ビットを固定値にすることができ
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る．結局m6の 5から 16ビット，21から 28ビット (20ビット分)，及びm14の 0から 19ビッ
ト (20ビット分)を固定値にする．よってm14,m6はそれぞれ 12ビット分の値を変数として
動かすことが出来る．
計算量及びメモリ量は，節 3.2において r = 12とすることで概算することができ，結局

2116の計算量で圧縮関数の原像が求まる．また，244wordsのメモリ量が必要となる．既存研究
の計算量・メモリ量の概算と比較すると，計算量は変わらず，メモリ量は 2−32となっている．
結局，詳細な擬似原像の計算量は既存研究 [1]の 2116.9と同じであり，必要なメモリ量は

213(=245 ∗ 2−32)である．
また，原像は 123.4=2 ∗ 2(128+116.9)/2程度の計算量で求まる．

5.4 4-passHAVALへの攻撃

既存研究の ISの部分を改良し，[2]では 264Wordsのメモリ量を使用していたのに対し，本研
究では 230Wordsで攻撃可能であることがわかった．以下，既存研究の攻撃と本研究の攻撃
の比較を行う．

5.4.1 既存攻撃 [2]

この節では既存研究の概要について述べる．攻撃の詳細は [2]を参照されたい．既存研究では
Splice-and-Cut,Initial Structure,Partial Matchingを用いた中間一致攻撃を行っている．既存
攻撃では表 5.2のように圧縮関数を分けている．m5とm24を中立ワードとし，CFB をm24

と独立に，CFAをm5と独立に計算している．

5.4.2 既存攻撃の IS

既存攻撃ではステップ 24からステップ 32まで Initial Structureを構築している．この Initial

Structureを図 5.6に示す．なお，ステップ 17のK1や f1 ◦φ1の出力を加算するときの加算の
値を c1とすると，Q′

17 = Q≫11
17 + c1であり，また，ステップ 33のK2や f2 ◦ φ2の出力を加算

するときの加算の値を c2とすると，Q′
33 = Q33 − c2である．図 5.6のようにm5及びm24の

影響がQ′
17からQ′

33までの 1ワード分だけの計算にしか影響しないよう，途中のステップで
吸収特性 (後述)を用いてm5及びm24の影響が他の箇所に影響するのを抑えている．
ステップ 24で入力されるm24を用いて p33までをm5と独立に計算し，ステップ 32で入

力されるm5を用いて p24をm24と独立に計算したい．しかし，既存研究ではQ′
17からQ′

33ま
での計算で図 5.6のようにそれぞれの中立ワードの影響が重複している．

Q′
17からQ′

33までの計算は

(Q′
17 +m24)

≫11 +m5 = Q′
33 (5.4)

と行われる．既存研究では，この計算を独立計算せず，節 5.1.1のように攻撃した．つまり，
(Q33,m24)を用いてCFAを計算し，(Q17,m5)を用いてCFBを計算し，後に式の一致を確か
めた．
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吸収特性

吸収特性はビットごとの論理関数の特性であり，この関数の入力に制限をかけることで，出
力をコントロールできるというものである．
例えば，ビットごとの論理関数 F (x, y, z) = (x∨y) ∧ (¬x∨z)の吸収特性としては以下が

ある．

特性 1 x = 1のとき，F (x, y, z) = yとなり，zに依存しない出力になる．

特性 1 x = 0のとき，F (x, y, z) = zとなり，yに依存しない出力になる．

特性 2 y = z = tのとき，F (x, y, z) = tとなり，xに依存しない出力になる．�′�����
吸収

>>>11�� �′��
図 5.6 : 既存研究の IS(4-passHAVALへの擬似原像攻撃)

5.4.3 既存攻撃の計算量・メモリ量

(Q33,m24)及び (Q17,m5)はどちらも64ビットを変数として動かせる．節5.1.1において r = 32

とすると，計算量 2224,メモリ量 264wordsで擬似原像が求まる．
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5.4.4 提案攻撃

提案攻撃では，図 5.7のように既存研究では独立計算できなかったQ′
17からQ′

33までの計算
を，図 5.7のように独立計算可能な計算に置き換えることで，メモリ量を減らした．しかし，
変換後の計算と元の計算が等価になるには条件が必要であり，条件を満たすようにしたとこ
ろ計算量が増加した．この変更以外 (関数分け，PM,ISの吸収特性の使用方法など)は既存研
究を踏襲している． �′����

吸収

�′��

>>>11

���>>>11
交換

�
図 5.7 : 提案攻撃の IS(4-passHAVALへの擬似原像攻撃)

5.4.5 提案攻撃の IS

Q′
17からQ′

33までの計算を独立計算可能な等価な式に置き換える．
元の式は

(Q′
17 +m24)

≫11 +m5 = Q′
33 (5.5)

である．
(Q′

17 +m24)
≫11 = Q′

17
≫11

+m≫11
24 (5.6)

のとき，式 (5.6)は
Q′

17
≫11

+m5 = Q′
33 −m≫11

24 (5.7)
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と，等価な計算に変換でき，

Q′
17

≫11
+m5 = Q′

33 −m≫11
24 = t (5.8)

として tを固定すると，
Q′

17 = (t−m5)
≪11 (5.9)

とQ′
17はm5の値によって一意に決まるようになり，また，

Q′
33 = t+m≫11

24 (5.10)

と，Q17もm14の値によって一意に決まるようになる．

結局，式 (5.6)が成り立つかどうかで等価な計算に変換できるかどうかが決まる．式 (5.6)が
成り立つ条件は，以下 1.及び 2.がどちらも成り立つことである．

1. Q′
17 +m24で 31から 32ビットへの繰り上がりの切り捨てが発生しない (桁溢れが発生
しない)

2. Q′
17

≫11 +m≫11
24 の計算で 31から 32ビットへの繰り上がりが発生しない (桁溢れが発生

しない)

1.が成り立たない場合，つまり，桁溢れが発生する場合，式 (5.6)の左辺で桁溢れが反映され
ない．また，2.が成り立たない場合，つまり，桁溢れが発生する場合，式 (5.6)の左辺で桁溢
れが反映されない．
本研究では 1.及び 2.が常に成り立つようにするため，Q′

17及びm24のそれぞれの 31ビッ
ト目と 10ビット目の値を 0に固定した．このとき式 (5.6)が必ず成り立つことをプログラム
で確認した．攻撃の際はm5 = t−Q′

17
≫11で計算したm5を用いて攻撃する．

5.4.6 提案攻撃の計算量・メモリ量

提案攻撃では m5 及び m24 をそれぞれ 30ビットの変数として攻撃する．節 3.2で r = 30

とすると，擬似原像攻撃の計算量は 2226,メモリ量は 230wordsとなる．また，原像攻撃は
2242(= 2 ∗ 2226+256/2)となる．
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j 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

π(j) 0 1 2 3 4 5 6○ 7 8 9 10 11 12 13 14○ 15

CFB Initial

j 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

π(j) 1 6○ 11 0 5 10 15 4 9 14○ 3 8 13 2 7 12

Structure CFA

j 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47

π(j) 5 8 11 14○ 1 4 7 10 13 0 3 6○ 9 12 15 2

CFA skip

j 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63

π(j) 0 7 14○ 5 12 3 10 1 8 15 6○ 13 4 11 2 9

skip CFB

表 5.1 : MD5の関数分け

j 0 1 2 3 4 5 6 7 ・・・ 22 23 24 25 26 27 28 29 30 31

π(j) 0 1 2 3 4 5○ 6 7 ・・・ 22 23 24○ 25 26 27 28 29 30 31

CFB Initial Structure

j 32 33 ・・・ 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63

π(j) 5○ 14 ・・・ 30 3 21 9 17 24○ 29 6 19 12 15 13 2 25 31 27

CFA

j 64 65 66 67 68 69 70 71 72 73 74 75 76 77 ・・・ 92 93 94 95

π(j) 19 9 4 20 28 17 8 22 29 14 25 12 24○ 30 ・・・ 23 11 5○ 2

CFA skip

j 96 97 98 ・・・ 113114 115116 117 118119 120 121 122 123124125 126 127

π(j) 24○ 4 0 ・・・ 11 31 21 8 27 12 9 1 29 5○ 15 17 10 16 13

CFB

表 5.2 : 4-passHAVALの関数分け
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第6章

まとめと考察

ISを改良したことにより，SHA-0及びSHA-1への攻撃ステップ数を増やした．また，MD5

及び 4-passHAVALへの攻撃に必要なメモリ量を激減させることができた．
成果 1で用いたビット単位の ISは，構築する際に難しい条件を必要としないため，他の

様々な中間一致攻撃に適用できると考えられる．
また，成果 2は実際に使用されているハッシュ関数に対する攻撃を劇的に改良したため，

研究のインパクトは非常に強いと考えられる．
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