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 要  旨 

生体識別システム（BIS）は，指紋などの情報を利用してユーザを識別するシステムである．パ

スワード方式や IC カードの識別に比べて記憶忘れや紛失といった問題を回避できるため，そ

の重要性が高まっている．一方で，ユーザに対して固有の生体情報の流出は好ましくないこと

から，漏洩する情報量を最小限にとどめることが重要である．そこで，情報理論的アプローチ

を用いて主に 2種類の BISモデルが検討されている．生体情報系列から秘密鍵を生成する GS-

BIS モデルと外部から秘密鍵を与える CS-BIS モデルである．これらのモデルでは，符号器と

復号器の間に共有される符号語が公開データベースに保存されるため，信頼性の高い識別を保

ちつつ符号語に含まれる生体情報や秘密鍵に関する情報量をできる限り抑えることが重要であ

る．そのため 2021 年に Yachonga と Yagi によって，2 つのモデルの識別（ユーザ数），符号

化，プライバシー漏洩および秘密鍵レートの容量域（それらのレート組の最適なトレードオフ

の関係性）が明らかにされた．また，2016 年に Kittichokechai と Caire によって盗聴者が存

在する GS-BIS が解析された．ただしこれらの文献では，秘密鍵の漏洩を情報系列長に対して

線形的に増加することを許容する弱安全性基準で評価している．信頼性の高いシステムを構築

するためには，情報系列長に依らない強安全性基準で秘密鍵の漏洩を解析することが重要であ

る．そこで本論文では，強安全性基準に基づく受動的盗聴者が存在する 2 つのモデルにおける

容量域を導出する．また，計算例として二元情報源に対する容量域を導出して，各レート組の

関係性を明らかにする．その結果，GS-BIS モデルの容量域は CS-BIS モデルの容量域よりも

大きく，符号化レートの下限が秘密鍵レートの最大値分だけ差があることが明らかになった．

また，強安全性基準と弱安全性基準の数学的な表現が一致し，各レート組にトレードオフの関

係があることが判明した． 
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第 1 章

はじめに

生体識別システム（Biometric Identification System: BIS）は，指紋や音声など
の情報を利用してユーザを識別するものである．パスワードや ICカードの識別に比べて
記憶忘れや紛失といった問題を回避できるため，その重要性が高まっている [1]．一方で，
生体情報はユーザに対して固有の情報であるため，盗聴者に漏洩する情報量を最小限に
留めることが重要である．そこで，情報理論的アプローチを用いて安全性や精度を考慮
したBISの解析が行われている．
2003年にWillemsら [2]は BISを解析し，達成可能な最大のユーザ数（識別容量）を
明らかにした．文献 [2]の発展として，文献 [3]では符号化レートを導入したシステムが
解析された．次に，IgnatenkoとWillems [4]は符号化により，生体情報系列から符号語
と秘密鍵を生成するGenerated Secret BIS（GS-BIS）と呼ばれるモデルを検討した．
このモデルでは，符号器と復号器の間に共有される符号語が公開データベース上に保存
されると想定するため，信頼性の高い識別を保ちつつ符号語に含まれる生体情報系列に
関する情報量をできる限り抑えることが重要である．また，BISはGS-BISモデルの他に
Chosen Secret BIS（CS-BIS）と呼ばれるモデルがある．CS-BISモデルは，秘密鍵が
外部から独立して無作為かつ一様に選ばれ，秘密鍵とユーザの生体情報系列を使って符
号語を生成するモデルである．ここでは，2つのモデルにおける識別（ユーザ数），プラ
イバシー漏洩および秘密鍵レートの容量域 (それらのレート組の最適なトレードオフの関
係性)が明らかにされた．文献 [4]の発展として，文献 [5]，[6]，[7]では上述の 2つのモデ
ルの識別，符号化，プライバシー漏洩および秘密鍵レートの容量域が明らかにされた．な
お，ガウス型の連続情報源まで拡張した BISの容量域は文献 [8]，[9]で議論されている．
文献 [10]では，外部から乱数を与えることで秘密鍵の漏洩を一般のレートまで許容する
モデルが解析された．文献 [11]では盗聴者が存在するGS-BISモデルが研究された．ただ
し，検討されているモデルでは，生体情報系列を登録する際に発生する雑音を考慮して
いない．現実の世界では，スキャナーなどを用いて生体情報を抽出する過程で雑音が加
わる．従って，登録過程において生じる雑音を BISに取り入れることは重要な意味を持
つ．文献 [12]では登録雑音を考慮した受動的盗聴者が存在する 2つのモデルの容量域が
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第 1 章 はじめに 3

明らかにされた．しかし，秘密鍵の漏洩に関する制約式が弱安全性基準に基づいている．
信頼性の高いシステムを構築するためには，情報系列長によらない強安全性基準の基で，
秘密鍵の漏洩を解析することが重要である．文献 [15]では強安全性基準に基づく容量域
が導かれているが，シングルユーザのシステムを解析しているためユーザの推定が検討
されていなかった．一般的な BISでは，莫大なユーザ数を保持しており，利用するユー
ザを正しく推定することが求められている．そのため，BISの性能を解析をする際に識
別レートの制約を課すことが自然な流れである．さらに，復号器への通信路は盗聴者へ
の通信路に比べて雑音が少ないという関係に限定されているが，両者の通信路の関係性
はあらゆる状況を考えるべきである．
本論文では，強安全性基準に基づく受動的盗聴者が存在する 2つのモデルにおける容
量域の導出を目的とする．ただし文献 [15]とは異なり，マルチユーザのシステムであり，
復号器への通信路と盗聴者への通信路の関係を限定しない．主要な結果の順定理の証明
は，鍵共有問題の枠組みで提案された情報スペクトル的手法 [13]，[14]，[16]を用いて，補
助確率変数の個数を 1つから 2つに拡張して解析する．逆定理の証明は弱安全性基準の
解析法 [12]と同様であり，得られた容量域の表現は文献 [12]で与えられた表現と一致し
ていることを明らかにする．また，計算例として二元情報源に対する容量域を導出して，
各レート組の関係性を明らかにする．
本論文の構成を以下に示す．第 2章では，本論文で使用する記号とシステムモデルを
定義する．第 3章では，達成可能性を定義し，主要な結果として一般情報源に対する容
量域を導出する．また，計算例として二元情報源に対する容量域を導出する．第 4章で
は，主要な結果の証明を与える．第 5章では，まとめと今後の課題を述べる．



第 2 章

記号の定義とシステムモデル

2.1 記号の定義
本論文では基本的に文献 [18]と同じ記号を使用し，対数の底は 2とする．Aは有限アル
ファベット，大文字のAはAに値を取る確率変数，小文字の a ∈ Aはその実現値を表す．
PA(a) = Pr[A = a]はA上の確率分布を表す．確率変数AのエントロピーをH(A)，確率
変数AとBの結合エントロピーをH(A,B)，AとBの間の相互情報量を I(A;B)とする．
Hb(·)は二値エントロピー関数を表す．∗演算子は a ∗ b = a(1− b) + (1− a)bと定義する．
a < bであるような整数 aと bに対して，[a : b]は集合 {a, a+ 1, · · · , b}を表し，a番目か
ら b番目のシンボルまでの系列 (ca, · · · , cb)を cbaと表す．系列 (c1, · · · , ca−1, ca+1, · · · , cb)
を cb\aと表す．Rn

+を 0以上の実数を成分とする n次元ベクトルの集合とする．

2.2 システムモデル
本論文で検討するBISは 2つの過程: (I)登録過程と (II)識別/認証過程によって構成さ
れており，そのシステムを図 2.1に示す．ただし，GS-BISモデルでは秘密鍵が符号器か
ら出力され，CS-BISモデルでは秘密鍵を符号器に入力することを矢印の向きで表してい
る．以下の説明では，In = [1 : MI ]，Jn = [1 : MJ ]および Sn = [1 : MS]をそれぞれユー
ザのインデックス，符号語および秘密鍵の集合とし，X，X̃，Y およびZ を有限集合と
する．
(I)登録過程: 任意のユーザ i ∈ Inに対して，n個のシンボルから成る生体情報系列xn

i =

(xi1, · · · , xin) ∈ X nは，無記憶情報源 PX(·)から独立同一分布 (i.i.d.)に従って生成され，
その確率はPXn

i
(xn

i ) ≜
∏n

k=1 PX(xik)で与えられる．生体情報系列xn
i ∈ X nを入力すると，

登録通信路PX̃|Xを介して登録系列（雑音のある生体情報系列）x̃n
i = (x̃i1, · · · , x̃in) ∈ X̃ n

が出力される．各生体情報系列が互いに独立に生成され，PX̃|Xを定常無記憶の通信路と

4
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仮定すると，各系列組の同時分布は次のように与えられる．

PX̃n
1 ···X̃n

MI
Xn

1 ···Xn
MI

(x̃n
1 , · · · , x̃n

MI
, xn

1 , · · · , xn
MI

) ≜
MI∏
i=1

n∏
k=1

PX̃|X(x̃ik|xik)PX(xik). (2.1)

GS-BISモデルの場合は，符号器が登録系列 x̃n
i (i ∈ In)を符号語 j(i) ∈ Jn と秘密鍵

s(i) ∈ Snに符号化することから，符号化関数 f(·)を用いて (j(i), s(i)) = f(x̃n
i )となる．

CS-BISモデルの場合は，秘密鍵 s(i) ∈ Snが他の全ての確率変数から独立に無作為かつ一
様に選ばれる．符号器が，生体情報系列 x̃n

i (i ∈ In)と秘密鍵 s(i) ∈ Snを符号語 j(i) ∈ Jn

に符号化することから，j(i) = f(x̃n
i , s(i))となる．符号語は公開されるデータベースの i

の位置に保存され，秘密鍵はユーザ iに返される．データベースに格納された全ての符号
語を j ≜ {j(1), · · · , j(MI)}とし，その確率変数を J と表す．
(II)識別/認証過程: システムにアクセスした未知のユーザw ∈ Inの生体情報系列xn

w ∈
X nが入力されると，定常無記憶な識別通信路PY Z|Xを介して観測系列yn = (y1, · · · , yn) ∈
Ynと盗聴者の観測系列 zn = (z1, · · · , zn) ∈ Znが出力される．なお，PY |X を復号器への
通信路，PZ|Xを盗聴者への通信路と呼ぶ．復号器は，観測系列 ynとデータベース上の符
号語 jを使って，識別されるユーザの推定値 ŵと秘密鍵の推定値 ŝ(w)を復号することか
ら，復号関数 g(·)を用いて (ŵ, ŝ(w)) = g(yn, j)となる．ここで，(ŵ, ŝ(w)) = (w, s(w))

ならばユーザの識別と秘密鍵の共有に成功する．
本論文では図2.1に示すように，データベース上の符号語 jと観測系列 zn = (z1, · · · , zn)

∈ Znを知っている盗聴者が存在する場合の秘密鍵に基づく識別の問題を検討する．こ
こでは，盗聴者が受動的であり，ユーザの生体情報系列と秘密鍵を推測しようとする場
合を考える．
各生体情報系列が互いに独立に生成され，PY Z|X が定常無記憶の通信路であることか
ら，識別されるユーザwに対する系列組の同時分布は次のように与えられる．

P
(w)

Y nZnXn
wX̃n

w
(yn, zn, xn

w, x̃
n
w) ≜

n∏
k=1

(
PY Z|X(yk, zk|xwk)PX(xwk)PX̃|X(x̃wk|xwk)

)
. (2.2)

ここで，P (w)はwの依存性を示している．本論文では，文献 [11]と同様に識別されるユー
ザに対応する確率変数W の分布が未知であると仮定する．そのため，識別されるユーザ
がW = wだったとき，その条件の下で推定の誤る確率を Pw(·)，相互情報量を Iw(·; ·)，
エントロピーをHw(·)と表記し，議論を進める．
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図 2.1: 受動的盗聴者が存在するBIS



第 3 章

達成可能性の定義と主要な結果

本章では，強安全性基準に基づく受動的盗聴者が存在する BISの達成可能性の定義と
その容量域を示す．

3.1 達成可能性の定義
検討するモデルの達成可能性の定義は次のように与えられる．

定義 1. GS-BISモデルにおける識別，符号化，プライバシー漏洩および秘密鍵レートの組
(RI , RJ , RL, RS) ∈ R4

+が達成可能とは，任意の δ > 0と十分に大きな系列長 nに対して，

maxw∈In Pw[(Ŵ , Ŝ(W )) ̸= (w, S(w))] ≤ δ, (3.1)

logMI ≥ n(RI－δ), (3.2)

logMJ ≤ n(RJ + δ), (3.3)

maxw∈In Iw(X
n
w;J , Z

n) ≤ n(RL + δ), (3.4)

maxw∈In Iw(S(w);J , Z
n) ≤ δ, (3.5)

minw∈In Hw(S(w)) ≥ n(RS－δ) (3.6)

を満たすような符号器 f と復号器 gの組が存在することを意味する．また，達成可能な
(RI , RJ , RL, RS)の全ての組をGS-BISモデルにおける容量域と呼び，RGと表す．

式 (3.5)では，(J , Zn)を観測したときの S(w)に関する情報漏洩量を Iw(S(w);J , Z
n)

によって測り，その量がどの w ∈ In についても δ 以下になることを要請している．こ
の基準を一般的に強安全性基準と呼ぶ．同様に，S(w)に関する情報漏洩量が nδ 以下に
なることを弱安全性基準と呼ぶ．定義 1において，式 (3.1)はシステムの信頼性の制約式
で，識別されるユーザ wに対する最大の誤り確率が δ以下になることを示している．式
(3.2)は識別レートに関する制約式で，RI をできるだけ大きく設定するべきことを表す．
式 (3.3)は符号化レートに関する制約式で，RJ をできるだけ小さく設定するべきことを
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表す．式 (3.4)はプライバシー漏洩レートに関する制約式で，データベース上の符号語 J

と盗聴者の観測系列 Znから見たときの生体情報系列Xn
wの漏洩量を表しており，RLを

できるだけ小さく設定するべきことを表す．式 (3.5)はデータベース上の符号語Jと盗聴
者の観測系列Znから見たときの秘密鍵 S(w)の漏洩に関する制約式で，最大の秘密鍵の
漏洩量が δ以下になることを示している．式 (3.6)は秘密鍵レートに関する制約式で，RS

をできるだけ大きく設定するべきことを表す．
定義 2. CS-BISモデルにおける識別，符号化，プライバシー漏洩および秘密鍵レートの
組 (RI , RJ , RL, RS) ∈ R4

+が達成可能とは，任意の δ > 0と十分に大きな系列長 nに対し
て，式 (3.1)–(3.5)に加えて

logMS ≥ n(RS－δ) (3.7)

を満たすような符号器 f と復号器 gのペアが存在することを意味する．また，達成可能
な (RI , RJ , RL, RS)の全ての組をCS-BISモデルにおける容量域と呼び，RC と表す．
CS-BISモデルでは，秘密鍵の分布が一様であるため式 (3.6)を式 (3.7)に置き換えて

いる．

3.2 主要な結果
主要な結果として一般情報源に対する容量域を導出するために，以下の 2つの領域を

定義する．
定義 3. 識別，符号化，プライバシー漏洩および秘密鍵レートの組 (RI , RJ , RL, RS)の領
域は以下のように定義される．

AG ≜
⋃

PU|X̃ ,PV |U

{(RI , RJ , RL, RS) ∈ R4
+ :

RI ≤ I(Y ;V ),

RJ ≥ RI + I(X̃;U |Y ),

RL ≥ I(X;U, Y )− I(X;Y |V ) + I(X;Z|V ),

RS ≤ I(Y ;U |V )− I(Z;U |V )}, (3.8)

AC ≜
⋃

PU|X̃ ,PV |U

{(RI , RJ , RL, RS) ∈ R4
+ :

RI ≤ I(Y ;V ),

RJ ≥ RI + I(X̃;U |Y ) + I(Y ;U |V )− I(Z;U |V ),

RL ≥ I(X;U, Y )− I(X;Y |V ) + I(X;Z|V ),

RS ≤ I(Y ;U |V )− I(Z;U |V )}. (3.9)
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ただし，補助確率 V，U はマルコフ連鎖 V −U − X̃ −X − (Y, Z)を成し，|V| ≤ |X̃ |+5，
|U| ≤ (|X̃ |+ 5)(|X̃ |+ 3)を満たす有限アルファベット V，U 上に値を取る．

容量域は以下のように与えられる．

定理 1. GS-BISモデルと CS-BISモデルの識別，符号化，プライバシー漏洩および秘密
鍵レートの容量域はそれぞれ

RG = AG, RC = AC (3.10)

で与えられる．

(証明). 定理 1の証明は第 4章に記載する．

順定理の証明は情報スペクトル的手法 [13]を用いる．逆定理の証明は文献 [12]と同様に
評価できる．領域の凸性は [25, Section V-A]と同様の手法で証明できる．AGとACの領
域は文献 [12]で導出された弱安全性基準の領域と等しい．また，AGとACにおいて less

noisy channels [15]を仮定し，補助確率変数 V を定数にすると文献 [15, Theorem 3]の結
果と一致する．
GS-BISモデルでは，生体情報系列から秘密鍵と符号語を生成するため符号語には生体
情報系列の情報のみを含めている．一方でCS-BISモデルでは，秘密鍵と生体情報系列か
ら符号語を生成するため，ユーザと秘密鍵の推定を正しく行うためにはデータベース上
の符号語に秘密鍵の情報も含めなくてはいけない．そのため，CS-BISモデルではRJ の
最小値がRSの最大値分だけ大きくなっており，容量域はACよりもAGの方が大きい．

3.3 二元情報源に対する容量域

000000

111111

図 3.1: 二元対称通信路の遷移確率
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本節では，定理 1のGS-BISモデルにおける計算例を導出する．議論を簡単にするため
に，盗聴者への通信路 PZ|Xは復号器への通信路 PY |Xに比べて劣化していると仮定する．
つまり，(X,Y, Z)はマルコフ連鎖X − Y − Zを成す．
情報源と通信路の仮定は図 3.1のようになる．まず,情報源の確率変数はX ∼ Bern(1/2)

と仮定する. 次に，登録通信路 PX̃|X，復号器への通信路 PY |X および盗聴者への通信路
PZ|Y はいずれも二元対称通信路（BSC）で,それぞれの誤り確率は (p, q, r) ∈ [0, 1/2]と仮
定する. また，テスト通信路 PU |X̃，PV |U はBSCでそれぞれの誤り確率は α，βと仮定す
る．この設定の最適な領域を以下に示す．

定理 2.

R′
G =

⋃
(α,β)∈[0,1/2]

{(RI , RJ , RL, RS) ∈ R4
+ :

RI ≤ 1−Hb(α ∗ β ∗ p ∗ q)

RJ ≥ RI +Hb(α ∗ p ∗ q)−Hb(α),

RL ≥ 1−Hb(q ∗ r) +Hb(α ∗ p ∗ q)−Hb(α ∗ p)

+Hb(α ∗ β ∗ p ∗ q ∗ r)−Hb(α ∗ β ∗ p ∗ q),

RS ≤ Hb(α ∗ p ∗ q ∗ r)−Hb(α ∗ p ∗ q)−Hb(α ∗ β ∗ p ∗ q ∗ r) +Hb(α ∗ β ∗ p ∗ q)}.
(3.11)

(証明). 定理 2の証明は付録Aに記載する．

以下の議論では，定理 2に値を代入して各レート組の関係性を解析する．R′
Gにおいて

(p, q, r) = (0.02, 0.05, 0.15)と設定する．そして，RI = 0.05を固定し，RLをいくつかの
値に設定する．この条件下で，横軸をRJ とし，縦軸をRSの最大値で表したグラフを図
3.2に示す．
図 3.2より，RJがある値より大きくなるとRSの最大値は一定になる．これは，RJがあ
る値より大きくなると，固定したRIとRL以外の制約がかからなくなるからである．また，
RSの最大値が一定になる値はRLに起因する．RLが大きくなると制約が弱くなっていき，
RL = 0.55付近でRLの制約がかからなくなる．つまり，今回の条件下ではRS = 0.34以
上はRSの最大値を大きくすることはできない．一方で，RL = 0.35よりもRLが小さく
なるとRS = 0となり，有効な鍵を生成できないシステムになってしまう．すなわち，符
号化をした時点でRL = 0.35の漏洩が発生することを意味する．また，RJを小さくしRS

を大きく設定したいが，RJ を大きくするとRSも大きくなることから，両者にはトレー
ドオフ関係が存在する．
同様に，R′

Gにおいて (p, q, r) = (0.15, 0.2, 0.3)と設定する．そして，RL = 0.41を固定
し，RJ をいくつかの値に設定する．この条件下で，横軸をRIとし，RSの最大値で表し
たグラフを図 3.3に示す．
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図 3.3より，グラフの概形はRL = 0.41とRJ の制約が強い方に依存する．RJ ≤ 0.9で
はRJ の制約が強く，それ以外ではRLの制約が強くなっている．また，RIとRSはどち
らも大きく設定したいが，RIを大きくするとRSも小さくなることから，両者にはトレー
ドオフ関係が存在する．

図 3.2: RJ とRSの関係を表したグラフ
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図 3.3: RI とRSの関係を表したグラフ



第 4 章

定理1の証明

4.1 順定理の証明
4.1.1 GS-BISモデル
順定理の証明では，RG ⊇ AGを示す．本論文では，シングルユーザに対する文献 [15]

の順定理の証明をマルチユーザに拡張する．また，文献 [15]では補助確率変数が 1つで
あるが，2つに拡張する．プライバシー漏洩レートの評価は文献 [24]を参照している．
まずは，各パラメータの設定を行う．テスト通信路 PU |X̃，PV |U と系列長 nを固定し，

δを十分に小さな正の実数とする．次に，それぞれのレートをRI = I(Y ;V )− δ，RL =

I(X;U, Y ) − I(X;Y |V ) + I(X;Z|V ) + 7δ，RS = I(Y ;U |V ) − I(Z;U |V ) − 6δ および
RJ = RI + I(X̃;U |Y ) + 4δ とし，ユーザの要素数MI = 2nRI，符号語の要素数MJ =

2nRJ および秘密鍵の要素数MS = 2nRS を設定する．また，補助的な符号化レートを
Rv = RI + I(X̃;V |Y ) + 2δ，Ru = I(X̃;U |Y, V ) + 2δ とし，集合 J (v)

n = [1 : 2nRv ]，
J (u)

n = [1 : 2nRu ]を設定する．ただし，Rv + Ru = RJ である．ここで，マルコフ連鎖
V − U − X̃ −X − (Y, Z)が成立することに注意されたい．
以降の議論で必要となる集合を以下のように定義する．

T n
vx̃ =

{
(vn, x̃n

w) :
1

n
log

PV n|X̃n(vn|x̃n
w)

PV n(vn)
≤ I(X̃;V ) + δ

}
,

T n
vux̃ =

{
(vn, un, x̃n

w) :
1

n
log

PUn|V nX̃n(un|vn, x̃n
w)

PUn|V n(un|vn)
≤ I(X̃;U |V ) + δ

}
,

An
vy =

{
(vn, yn) :

1

n
log

PV n|Y n(vn|yn)
PV n(vn)

≥ I(Y ;V )− δ
}
,

An
vuy =

{
(vn, un, yn) :

1

n
log

PUn|V nY n(un|vn, yn)
PUn|V n(un|vn)

≥ I(Y ;U |V )− δ
}

Bn
vuxz =

{
(vn, un, xn

w, z
n) :

1

n
log

PXn|UnZn(xn
w|un, zn)

PXn|V nZn(xn
w|vn, zn)

≥ I(X;U |V, Z)− δ
}
.

ここで，V n ∼
∏n

t=1 PVt，PVt = PV および Un ∼
∏n

t=1 PUt|Vt，PUt|Vt = PU |V である．

13
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ランダム符号の生成：　Nv = 2n(I(X̃;V )+δ)個の系列 vn(m) : m ∈ [1 : Nv]を分布 PV n に
従ってランダムに生成し，これらの系列の集合をOn ⊂ Vnと表す．Nv個の系列は，一様
に分布した [1 : Nv]上の置換 πvによって並び替えられ，関数 ϕv : On → J (v)

n で 2nRv 個の
ビンに均等に分割される．jv ∈ [1 : 2nRv ]は vn(m)が属するビンのインデックスを表し，
jv = ϕv(πv(v

n(m)))とする．
また，各 vn(m)に対して Nu = 2n(I(X̃;U |V )+δ)個の系列 un(m, l) : l ∈ [1 : Nu]を分布

PUn|V n=vn(m)に従って生成し，これらの系列の集合をQn ⊂ Unと表す．Nu個の系列は，
一様に分布した [1 : Nu]上の置換 πu によって並び替えられ，関数 ϕu : Qn → J (u)

n で
2nRu 個のビンに均等に分割される．ju ∈ [1 : 2nRu ]は un(m, l)が属するビンのインデッ
クスを表し，ju = ϕu(πu(u

n(m, l)))とする．マルコフ連鎖 V − U − X̃ − Y を用いて，
logNu−nRu = n(I(X̃;U |V )+ δ)−n(I(X̃;U |Y, V )+ 2δ) = n(I(Y ;U |V )− δ)を計算する
ことにより，各ビンには 2n(I(Y ;U |V )−δ)個の系列が含まれる．ビン内の系列のインデックス
を l

′ ∈ [1 : 2n(I(Y ;U |V )−δ)]とすると，一般性を損なうことがなく l = (ju, l
′
)と表現できる．

さらに，HnをQnから Snへのユニバーサルハッシュ関数 [20]の集合とする．関数 hn :

Qn → Snは，Hnから一様に選ばれ，任意の異なる系列 un(m, l) ∈ Qnと un(m̃, l̃) ∈ Qn

に対して，PHn

(
hn ∈ Hn : hn(u

n(m, l)) = hn(u
n(m̃, l̃))

)
≤ 1

|Sn|を満たす．ここで，PHnは
Hn上の一様分布である．
符号化：　符号器は各ユーザ i ∈ Inに対して x̃n

i を観測したとき，(vn(m(i)), x̃n
i ) ∈ T n

vx̃ を
満たすm(i)を探す. このようなm(i)が見つかった場合，(vn(m(i)), un(m(i), l(i)), x̃n

i ) ∈
T n
vux̃ を満たす l(i)を探す．(m(i), l(i))の組が複数見つかった場合，1つの組をランダム
に選び，ビンのインデックス j(i) =

(
ϕv(πv(v

n(m(i)))), ϕu(πu(u
n(m(i), l(i))))

)
と秘密鍵

s(i) = fn(u
n(m(i), l(i)))を生成する．j(i)はデータベース上の iの位置に保存され，s(i)

はユーザ iに返される．(m(i), l(i))の組が見つからなかった場合，(m(i), l(i)) = (1, 1)

を選び，j(i) = (1, 1)，s(i) = 1とする．符号化の議論において，x̃n
i を観測したときの

(vn(m(i)), un(m(i), l(i)))の選び方を関数 fn : X̃ n → On×Qn ⊂ Vn×Unと表す．特に，片
方の系列 vn(m(i))，un(m(i), l(i))に注目するとき，fnの制限写像をf

(v)
n : X̃ n → On ⊂ Vn，

f
(u)
n : X̃ n → Qn ⊂ Unと表す．
復号化：　識別されるユーザ w ∈ In の観測系列 yn とデータベース上の符号語 j ∈
{j(1), · · · , j(MI)}を受け取った復号器は，各 i ∈ Inに対して

j(i) =
(
ϕv(πv(v

n(m(i)))), ϕu(πu(u
n(m(i), l(i))))

)
，(

vn(m(i)), yn
)
∈ An

vy，(
vn(m(i)), un(m(i), l(i)), yn

)
∈ An

vuy (4.1)

を満たすユニークな (m(i), l(i))の組を探す．ユニークな (m(i), l(i))の組が見つかった場
合，復号器はユーザと秘密鍵の推定値の組 (ŵ, ŝ(w)) =

(
i, fn(u

n(m(i), l(i)))
)
を出力す
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る．ユニークな (m(i), l(i))の組が見つからなかった場合，(m(i), l(i)) = (1, 1)を選び，
(ŵ, ŝ(w)) = (1, 1)を出力する．復号化の議論において，ynと jを観測したときのユニー
クな (vn(m(i)), un(m(i), l(i)))の組の選び方を関数 gn : Yn× Jn → On×Qn ⊂ Vn× Un

で表す．
実際の符号化・復号化では，集合On，Qnとランダム関数 πv，πu，ϕv, ϕu，hn，fn，gn

は固定する．ランダム符号Cnは{
V n(m(i)), Un(m(i), l(i)), πv, πu, ϕv, ϕu, hn, fn, gn :

m(i) ∈ [1 : 2n(I(X;V )+δ)], l(i) ∈ [1 : 2n(I(X;U |V )+δ)], i ∈ In

}
(4.2)

の集合として定義する．
性能の評価：　ランダム符号Cnに対して式 (3.1)–(3.6)を平均的に評価する．この解析で
必要となる補題を述べる．
補題 1. (Iwata and Muramatsu)[21, Lemma 1]

ECn [Pw{(fn(X̃n
w), Y

n) /∈ An
vuy or (fn(X̃

n
w), X

n
w, Z

n) /∈ Bn
vuxz}]

≤ 2
√
ϵn + Pw{(V n, Un, X̃n

w) /∈ T n
vux̃}+ exp{−2nδ}. (4.3)

ここで，ϵn = Pw{(V n, Un, Y n) /∈ An
vuy or (V

n, Un, Xn
w, Z

n) /∈ Bn
vuxz}であり，ECn はラン

ダム符号Cnを条件とした期待値である．
(証明). 証明は文献 [21]に記載されている．

An
vuy，Bn

vuxz，T n
vux̃の定義より，式 (4.3)の右辺の第 1項目と第 2項目は指数関数的に 0

に収束する．
補題 2. (Iwata and Muramatsu)[21] ランダム符号 Cnが与えられたときの符号器と復号
器の平均的な誤り確率は

ECn [Pw{fn(X̃n
w) ̸= gn(ϕv(πv(f

(v)
n (X̃n

w))), ϕu(πu(f
(u)
n (X̃n

w))), Y
n)}]

≤ 2−δn + ECn [Pw(fn(X̃
n
w), Y

n) /∈ An
vuy] (4.4)

となる．
(証明). 証明は文献 [21]に記載されている．

補題 1を用いると，式 (4.4)の右辺は指数関数的に 0に収束する．
次に，秘密鍵の安全性を図る尺度として µnを定義する．

µn =
∑

zn∈Zn

Pw(Z
n = zn)∥Pw(S(w), J(w)|Zn = zn, Cn)− Pw(S̄(w))Pw(J(w)|Zn = zn, Cn)∥.

(4.5)



第 4 章 定理 1の証明 16

ここで，∥PA − PB∥は PAと PB の変動距離を表し，Pw(S̄(w))は Sn上の一様分布を表
す．また，Pw(S(w), J(w)|Zn = zn, Cn)は図 2.1の GS-BISモデルにおける分布を表し，
Pw(S̄(w))Pw(J(w)|Zn = zn, Cn)は秘密鍵が一様であるシステムの分布を表す．µnが指数
関数的に 0に収束すれば秘密鍵の一様性と独立性が保証され，秘密鍵レートと秘密鍵漏
洩の評価が可能である．

補題 3. (Watanabe and Oohama)[14, Lemma 12]

ECn [µn] ≤ 2−nδ + 2ECn [Pw{(fn(X̃n
w), X

n
w, Z

n) /∈ Bn
vuxz}]. (4.6)

(証明). 証明は文献 [14]に記載されている．

補題 1を用いると，式 (4.6)の右辺の第 2項目は指数関数的に 0に収束する．

補題 4. (Naito et al.)[22, Lemma 3] 条件付きエントロピー

Hw(S(w)|J(w), Zn, Cn) ≥ (1− ECn [µn]) logMS + ECn [µn] logECn [µn] (4.7)

が成立する．

(証明). 証明は文献 [22]に記載されている．

補題 3を用いると，式 (4.7)の右辺は，logMSと限りなく近い値になる．つまり，秘密
鍵はほぼ一様であり，符号語と盗聴者の観測系列とはほぼ統計的に独立になる．第 2項
目の評価では limx→0 x log x = 0を用いている．

補題 5. (Yachongka and Yagi) [15, Lemma 6]

Hw(X̃
n
w|Xn

w, fn(X̃
n
w), Cn) ≤ n(H(X̃|X,U) + 2δ + rn). (4.8)

ここで，rn = 1
n
(1− log(1− δ)) + δ log |X̃ |であり，n → ∞と δ ↓ 0の下で rnは 0に収束

する．

(証明). 証明は文献 [15]に記載されている．

補題 6.

Hw(Z
n|V n(M(w)), Cn) ≤ n(H(Z|V ) + 2δ + ϵn). (4.9)

ここで，ϵn = 1
n
(1− log(1− δ)) + δ log |Z|であり，n → ∞と δ ↓ 0の下で ϵnは 0に収束

する．

(証明). 証明は付録B.1に記載する．
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誤り確率の評価：誤り確率は，補題 2より評価することができる．文献 [21]で議論され
ている符号化・復号化の平均的な誤り確率の評価を本論文でも用いている．誤り確率は

Pw[(Ŵ , Ŝ(W )) ̸= (w, S(w))]

≤ ECn [Pw{fn(X̃n
w) ̸= gn(ϕv(πv(f

(v)
n (X̃n

w))), ϕu(πu(f
(u)
n (X̃n

w))), Y
n)}]

≤ 2−δn + ECn [Pw(fn(X̃
n
w), Y

n) /∈ An
vuy] (4.10)

となる．ここで，式 (4.10)の第 2項目は補題 1より指数関数的に 0に収束し，第 1項目も
指数関数的に 0に収束することが明らかである．従って，十分に大きな nに対して

Pw[(Ŵ , Ŝ(W )) ̸= (w, S(w))] ≤ δ (4.11)

となる．
識別レートの評価：パラメータ設定より明らかである．
符号化レートの評価：

1

n
log |Jn| = Rv +Ru = RJ . (4.12)

プライバシー漏洩レートの評価：十分に大きな nについて

Iw(X
n
w;J , Z

n|Cn)
(a)

≤ Iw(X
n
w;M(w), Ju(w), Z

n|Cn)

= Hw(X
n
w|Cn)−Hw(X

n
w,M(w), Ju(w), Z

n|Cn)

+Hw(M(w), Ju(w)|Cn) +Hw(Z
n|M(w), Ju(w), Cn)

(b)
= −Hw(Z

n|Xn
w)−Hw(M(w), J(w)|Xn

w, Z
n, Cn)

+Hw(M(w), Ju(w)|Cn) +Hw(Z
n|M(w), Ju(w), Cn)

= −Hw(Z
n|Xn

w)−Hw(M(w), J(w), fn(X̃
n
w)|Xn

w, Z
n, Cn)

+Hw(fn(X̃
n
w)|Xn

w, Z
n,M(w), J(w), Cn)

+Hw(M(w), Ju(w)|Cn) +Hw(Z
n|M(w), Ju(w), Cn)

(c)

≤ −Hw(Z
n|Xn

w)−Hw(fn(X̃
n
w)|Xn

w, Z
n, Cn)

+Hw(M(w), Ju(w)|Cn) +Hw(Z
n|M(w), Ju(w), Cn) + nδn

(d)

≤ −Hw(Z
n|Xn

w)−Hw(fn(X̃
n
w)|Xn

w, Cn)

+Hw(M(w)|Cn) +Hw(Ju(w)|Cn) +Hw(Z
n|V n(M(w)), Cn) + nδn

(e)

≤ −Hw(Z
n|Xn

w)− n(H(U |X)−H(U |X̃)− 2δ − rn)

+Hw(M(w)|Cn) +Hw(Ju(w)|Cn) + n(H(Z|V ) + ϵn + 2δ) + nδn
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(f)

≤ n(−H(Z|X) +H(U |X̃)−H(U |X) + I(X̃;V )

+ I(X̃;U |V, Y ) +H(Z|V ) + rn + δn + ϵn + 7δ)

(g)

≤ n(−H(Z|X) +H(U |X̃)−H(U |X) + I(X̃;V )

+ I(X̃;U |V )− I(Y ;U |V ) +H(Z|V ) + 8δ)

(h)
= n(I(X̃;U) +H(U |X̃)−H(U |X)− I(Y ;U |V ) + I(X;Z|V ) + 8δ)

= n(I(X;U)− I(Y ;U |V ) + I(X;Z|V ) + 8δ)

(i)
= n(I(X;U, Y )− I(X;Y |V ) + I(X;Z|V ) + 8δ)

= n(RL + δ) (4.13)

が成立する．(a)は生成した系列とビンの関係より成立する．(b)は (Zn, Xn
w)と Cnが独

立であるため成立する．(c)はある δn ↓ 0 (n → ∞)を用いたファノの不等式
Hw(fn(X̃

n
w)|Xn

w, Z
n,M(w), J(w), Cn) ≤ Hw(fn(X̃

n
w)|Xn

w, J(w), Y
n, Cn)

≤ nδn (4.14)

より成立する．ただし，マルコフ連鎖 fn(X̃
n
w)− (Xn

w, J(w), Cn)− Y nを用いている．(d)

はマルコフ連鎖 fn(X̃
n
w)− (Xn, Cn)− Znに加えて，V n(M(w))はM(w)の関数であるた

め成立する．(e)は補題 6と
Hw(fn(X̃

n
w)|Xn

w, Cn) ≥ Iw(fn(X̃
n
w); X̃

n
w|Xn

w, Cn)

≥ Hw(X̃
n
w|Xn

w)−Hw(X̃
n
w|Xn

w, fn(X̃
n
w), Cn)

(j)

≥ n(H(X̃|X)−H(X̃|X,U)− 2δ − rn)

(k)
= n(H(U |X)−H(U |X̃)− 2δ − rn) (4.15)

より成立する．(f)はM(w) ∈ [1 : 2n(I(X̃;V )+δ)]と Ju(w) ∈ [1 : 2n(I(X̃;U |Y,V )+2δ)]より成立す
る．(g)はマルコフ連鎖V −U−X̃−Y より成立する．(h)はマルコフ連鎖V −U−X̃−X−Z

より成立する．(i)はマルコフ連鎖 V − U −X − Y より成立する．(j)は補題 5より成立
する．(k)はマルコフ連鎖 U − X̃ −Xより成立する．
秘密鍵漏洩の評価：十分に大きな nについて

Iw(S(w);J , Z
n|Cn) = Hw(S(w)|Cn)−Hw(S(w)|J(w), Zn, Cn)

≤ logMS −Hw(S(w)|J(w), Zn, Cn)

(a)

≤ logMS − (1− ECn [µn]) logMS + ECn [µn] logECn [µn]

= ECn [µn](logMS − logECn [µn])

(b)

≤ δ (4.16)
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が成立する．(a)は補題 4より成立する．(b)は補題 3より成立する．
秘密鍵レートの評価：十分に大きな nについて

Hw(S(w)|Cn) ≥ Hw(S(w)|J(w), Zn, Cn)

(a)

≥ (1− ECn [µn]) logMS + ECn [µn] logECn [µn]

= nRS(1− ECn [µn]) + ECn [µn] logECn [µn]

= n(RS − ECn [µn](RS − 1

n
logECn [µn]))

(b)

≥ n(RS − δ) (4.17)

が成立する．(a)は補題 4より成立する．(b)は補題 3より成立する．
最後に，selection lemma [23, Lemma 2.2]より，定義 1の全ての条件を満たす良い符号
が少なくとも 1つ存在する．

4.1.2 CS-BISモデル
CS-BISモデルの順定理の証明では，RC ⊇ ACを示す．このモデルの証明は，GS-BISモ
デルの順定理の証明とほとんど同様であるが，符号器・復号器の設定が異なる．one-time

pad操作で秘密鍵を隠して安全に伝送する動作を追加している．ここでは，図 4.1のよう
にCS-BISモデルの符号器・復号器の内部にGS-BISモデルの符号器・復号器をコンポーネ
ントとして組み込んで議論する．(jG, sG)と (jC , sC)をそれぞれGS-BISモデルとCS-BIS

モデルの符号語と秘密鍵の組を表す．また，⊕と⊖をそれぞれ |Sn|の加算と減算モジュー
ルを表す．

GS-BIS
encoder

CS-BIS encoder
DB

GS-BIS
decoder

CS-BIS decoder

図 4.1: CS-BISモデルの符号器・復号器
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符号化：CS-BISモデルの符号器は，各ユーザ i ∈ Inに対して x̃n
i と sC(i)を観測したと

き，コンポーネントから共有された sG(i)を用いて sC(i)⊕ sG(i)として sC(i)を隠す．こ
の情報は jG(i)と統合され，jC(i) = (jG(i), sC(i) ⊕ sG(i))が生成される．jC(i)はデータ
ベースの iの位置に保存される．
復号化：GS-BISモデルの復号器はデータベース上の全ての符号語 {jC(1), · · · , jC(MI)}に
アクセスできる (CS-BISモデルの復号器も同様に行える)．なお，jC(w) = (jG(w), sC(w)⊕
sG(w))の前半部分はコンポーネントでGS-BISモデルの推定値を出力し，後半部分は減
算して CS-BISモデルの秘密鍵の推定値を出力する用途で使われる．識別されるユーザ
w ∈ Inの観測系列 ynとデータベース上の全ての符号語 {jC(1), · · · , jC(MI)}を受け取っ
たCS-BISモデルの復号器は，コンポーネントから ŵと ŝG(w)の組を出力する．次に，こ
の情報を用いて ŵと

ŝC(w) = sC(ŵ)⊕ sG(ŵ)⊖ ŝG(w) (4.18)

の組を出力する．
性能の評価：
誤り確率の評価：CS-BISモデルの誤り事象は以下の 2つの事象の和集合に一致する．

(i) Aw : Ŵ ̸= w,

(ii) Bw : Ŵ = w, ŜC(w) ̸= SC(w). (4.19)

これらの事象を用いて式 (3.1)を評価すると以下のようになる．

Pw[(Ŵ , ŜC(w)) ̸= (w, sC(w))] = Pw[Aw ∪ Bw]

= Pw[Aw] + Pw[A
C
w ∩Bw]. (4.20)

式 (4.20)の第 1項目はGS-BISモデルと同様に評価できる．第 2項目は

Pw[A
C
w ∩Bw] = Pw[Ŵ = w, ŜC(w) ̸= SC(w)] (4.21)

と表せる．ここで Ŵ = wとすると，式 (4.18)は

ŝC(w) = sC(w)⊕ sG(w)⊖ ŝG(w) (4.22)

となる．従って，

ŝC(w) = sC(w) ⇔ ŝG(w) = sG(w) (4.23)

となり，式 (4.20)の第 2項目もGS-BISモデルと同様に評価できる．ここまでの議論より

Pw[(Ŵ , ŜC(w)) ̸= (w, sC(w))] = Pw[(Ŵ , ŜG(w)) ̸= (w, sG(w))] (4.24)
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となる．従って，GS-BISモデルと同様に，CS-BISモデルの誤り確率も補題 2を用いて
評価できる．
識別レート，秘密鍵レートの評価：CS-BISモデルでは，秘密鍵の分布が一様であるため
パラメータ設定より明らかである．
符号化レートの評価：

RJ ≤ 1

n
logMJ +

1

n
logMS

= RI + I(X̃;U |Y ) + I(Y ;U |V )− I(Z;U |V ) + 2δ. (4.25)

プライバシー漏洩レートの評価：文献 [15]より，十分に大きな nに対して
Iw(X

n
w; JC(w), Z

n|Cn) ≤ Iw(X
n
w; JG(w), Z

n|Cn) (4.26)

が成立する．従って，式 (4.13)と (4.26)より
Iw(X

n
w; JC(w), Z

n|Cn) ≤ n(RL + δ) (4.27)

が成立する．
秘密鍵漏洩の評価：文献 [15]より，十分に大きな nに対して
Iw(SC(w); JC(w), Z

n|Cn) ≤ logMS −Hw(SG(w)|Cn) + Iw(SG(w); JG(w), Z
n|Cn) (4.28)

が成立する．従って，式 (4.16)，(4.17)および (4.28)より
Iw(SC(w); JC(w), Z

n|Cn) ≤ 2δ (4.29)

が成立する．
最後に，selection lemma [23, Lemma 2.2]より，定義 2の全ての条件を満たす良い符号
が少なくとも 1つ存在する．

4.2 逆定理の証明
4.2.1 GS-BISモデル
GS-BISモデルの逆定理の証明では，RG ⊆ AG を示す．まずは，識別されるユーザの
確率変数W が In = [1 : MI ]上に一様に分布すると仮定する．また，式 (3.1)，(3.4)–(3.6)

の左辺を平均化して得られる式 (4.30)–(4.33)に置き換える．
Pr[(Ŵ , Ŝ(W )) ̸= (W,S(W ))] ≤ δ, (4.30)

I(Xn
W ;J , Zn|W ) ≤ n(RL + δ), (4.31)

I(S(W );J , Zn|W ) ≤ δ, (4.32)

H(S(W )|W ) ≥ n(RS－δ). (4.33)
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ここで，任意の δ > 0と十分に大きな系列長 nに対して，定義 1の式 (3.2)，(3.3)に加え
て，式 (4.30)–(4.33)を満たす符号器 f と復号器 gのペアが存在し，GS-BISモデルにおけ
る (RI , RJ , RL, RS)のレート組が達成可能であるとする．これは，定義 1の制約式を緩和
したものであり，容量域RGよりも大きくなる．逆定理の証明では，従来の容量域RGと
緩和された容量域の外界は一致することを示す．
次に，t ∈ [1 : n]に対して，2つの補助確率変数 Vt = (J(W ), Y n

t+1, Z
t−1)と Ut =

(J(W ), S(W ), Y n
t+1, Z

t−1)を定義する．また，新しい表記 Xn
W = (X1(W ), · · · , Xn(W ))，

X̃n
W = (X̃1(W ), · · · , X̃n(W ))，J\W = (J(1), · · · , J(W − 1), J(W + 1), · · · , J(MI))を定
義する．この設定では，マルコフ連鎖Ut − Vt − X̃t(W )−Xt(W )− (Yt, Zt)を満たすこと
は簡単に確認できる．
逆定理の証明では，以下の補題を使用する．

補題 7. ファノの不等式

H(W,S(W )|J , Y n) ≤ nγn (4.34)

が成立する．ただし，{γn > 0}∞n=1は十分に大きな nに対して 0に収束するある数列と
する．

(証明). 証明は [17]に記載されている．

識別レートの評価：式 (3.2)より

n(RI − δ) ≤ logMI = H(W )

= H(W |J , Y n) + I(W ;J , Y n)

≤ H(S(W ),W |J , Y n) + I(W ;J , Y n)

(a)

≤ nγn + I(W ;Y n|J)

≤ H(Y n)−H(Y n|W,J) + nγn
(b)
= H(Y n)−H(Y n|J(W )) + nγn (4.35)

=
n∑

t=1

{H(Yt)−H(Yt|J(W ), Y n
t+1)}+ nγn

≤
n∑

t=1

{H(Yt)−H(Yt|J(W ), Y n
t+1, Z

t−1)}+ nγn

=
n∑

t=1

I(Yt;Vt) + nγn (4.36)

が成立する．(a)は補題 7に加えて，W とJが独立であるため成立する．(b)はY nとJ\W

が独立であるため成立する．
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符号化レートの評価：式 (3.2)と (3.3)より

n(RJ −RI + 2δ) ≥ logMJ − logMI ≥ H(J(W ))−H(W )

(a)

≥H(J(W ))− I(Y n; J(W ))− nγn

=−H(J(W )|X̃n
W ) +H(J(W )|Y n) +H(J(W )|X̃n

W )− nγn
(b)
= −H(J(W )|X̃n

W , Y n, Zn,J\W )

+H(J(W )|W,J\W , Y n) +H(J(W )|X̃n
W )− nγn

=−H(J(W ), S(W )|X̃n
W , Y n, Zn,J\W ) +H(S(W )|X̃n

W , Y n, Zn,J)

+H(J(W ), S(W )|W,J\W , Y n)−H(S(W )|W,J , Y n)

+H(J(W )|X̃n
W )− nγn

=−H(J(W ), S(W )|X̃n
W , Y n, Zn,J\W ) +H(S(W )|X̃n

W , Y n, Zn,J)

+H(J(W ), S(W )|J\W , Y n)−H(S(W )|W,J , Y n)

+H(J(W )|X̃n
W )− nγn

=I(J(W ), S(W ); X̃n
W , Zn|J\W , Y n) +H(S(W )|X̃n

W , Y n, Zn,J)

−H(S(W )|W,J , Y n) +H(J(W )|X̃n
W )− nγn (4.37)

が成立する．(a)は式 (4.35)より成立する．(b)はマルコフ連鎖J(W )−X̃n
W−(Y n, Zn,J\W )

と J(W )− Y n − (W,J\W )より成立する．さらに，式 (4.37)の第 1項目について

I(J(W ), S(W );X̃n
W , Zn|J\W , Y n)

=H(X̃n
W , Zn|J\W , Y n)−H(X̃n

W , Zn|J(W ), S(W ),J\W , Y n)

(c)
=H(X̃n

W , Zn|Y n)−H(X̃n
W , Zn|J(W ), S(W ),J\W , Y n)

=H(X̃n
W ) +H(Y n, Zn|X̃n

W )−H(Y n)−H(X̃n
W , Zn|J(W ), S(W ),J\W , Y n)

≥
n∑

t=1

{H(X̃t(W )) +H(Yt, Zt|X̃t(W ))−H(Yt)

−H(X̃t(W ), Zt|J(W ), S(W ), Y n
t+1, Z

t−1, Yt)}

=
n∑

t=1

I(X̃t(W ), Zt; J(W ), S(W ), Y n
t+1, Z

t−1|Yt)

=
n∑

t=1

I(X̃t(W );Ut|Yt) (4.38)

が成立する．(c)はマルコフ連鎖 (X̃n
W , Zn)− Y n −J\W より成立する．式 (4.37)の第 3項

目に補題 7を用いると

H(S(W )|W,J , Y n) ≤ H(W,S(W )|J , Y n) ≤ nγn (4.39)
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が成立する．従って，式 (4.37)–(4.39)より

n(RJ −RI + 2δ) ≥
n∑

t=1

I(X̃t(W );Ut|Yt)− 2nγn (4.40)

が成立する．
プライバシー漏洩レートの評価：式 (4.31)より

n(RL + δ) ≥I(Xn
W ;J , Zn|W )

(a)
=I(Xn

W ;W,J , Zn)

=I(Xn
W ;W,J , S(W ), Y n)− I(Xn

W ;S(W )|W,J , Y n)

− I(Xn
W ;Y n|W,J) + I(Xn

W ;Zn|W,J)

=I(Xn
W ;W,J , S(W ), Y n)−H(S(W )|W,J , Y n) +H(S(W )|W,J , Y n, Xn

W )

− I(Xn
W ;Y n|W,J) + I(Xn

W ;Zn|W,J)

(b)

≥I(Xn
W ;W,J , S(W ), Y n)− nγn − I(Xn

W ;Y n|W,J) + I(Xn
W ;Zn|W,J)

=I(Xn
W ;W,J(W ), S(W ), Y n)−H(Y n|J(W )) +H(Y n|Xn

W , J(W ))

+H(Zn|J(W ))−H(Zn|Xn
W , J(W ))− nγn

(c)
=I(Xn

W ;W,J(W ), S(W ), Y n)−H(Y n|J(W )) +H(Y n|Xn
W )

+H(Zn|J(W ))−H(Zn|Xn
W )− nγn

=H(Xn
W )−H(Xn

W |W,J(W ), S(W ), Y n)− I(Xn
W ;Y n) + I(Y n; J(W ))

+ I(Xn
W ;Zn)− I(Zn; J(W ))− nγn

(d)

≥
n∑

t=1

{H(Xt(W ))−H(Xt(W )|W,J(W ), S(W ), X t−1
W , Y n, Zt−1)

− I(Xt(W );Yt) + I(Yt; J(W ), Y n
t+1)

+ I(Xt(W );Zt)− I(Zt; J(W ), Zt−1)} − nγn

(e)

≥
n∑

t=1

{I(Xt(W ); J(W ), S(W ), Y n
t , Z

t−1)− I(Xt(W );Yt) + I(Xt(W );Zt)

+ I(Yt; J(W ), Zt−1, Y n
t+1)− I(Zt; J(W ), Zt−1, Y n

t+1)} − nγn

(f)
=

n∑
t=1

{I(Xt(W );Ut, Yt)− I(Xt(W );Yt|Vt) + I(Xt(W );Zt|Vt)} − nγn (4.41)

が成立する．(a)はW と他の確率変数が独立であるため成立する．(b)は式 (4.39)より成
立する．(c)はマルコフ連鎖 (Y n, Zn) −Xn

W − J(W )より成立する．(d)はマルコフ連鎖
Zt−1− (J(W ), S(W ), X t−1

W , Y n)−Xt(W )より成立する．(e)はCsiszár’s sum identify [18]
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より∑n
t=1 I(Yt;Z

t−1|J(W ), Y n
t+1) =

∑n
t=1 I(Zt;Y

n
t+1|J(W ), Zt−1)となるので成立する．(f)

は，マルコフ連鎖 Vt −Xt(W )− (Yt, Zt)より成立する．
秘密鍵レートの評価：式 (4.33)より

n(RS − δ) ≤H(S(W )|W )

=H(S(W )|W,J , Zn) + I(S(W );J , Zn|W )

(a)

≤H(S(W )|W,J , Zn) + δ

(b)

≤H(S(W )|W,J , Zn)−H(S(W )|W,J , Y n) + δ + nγn

=H(S(W )|J(W ), Zn)−H(S(W )|J(W ), Y n) + δ + nγn

=I(S(W );Y n|J(W ))− I(S(W );Zn|J(W )) + δ + nγn

=
n∑

t=1

{I(S(W );Yt|J(W ), Y n
t+1)− I(S(W );Zt|J(W ), Zt−1)}+ δ + nγn

(c)
=

n∑
t=1

{I(S(W );Yt|J(W ), Y n
t+1, Z

t−1)− I(S(W );Zt|J(W ), Y n
t+1, Z

t−1)}

+ δ + nγn (4.42)

=
n∑

t=1

{I(Ut;Yt|Vt)− I(Ut;Zt|Vt)}+ δ + nγn (4.43)

が成立する．(a)は式 (4.32)より成立する．(b)は式 (4.39)より成立する．(c)はCsiszár’s

sum identify [18]より成立する．証明は付録B.2に記載する．
集合V，Uの cardinality boundsは support lemma [18, Appendix C]を使うことにより

|V| ≤ |X |+ 5，|U| ≤ (|X |+ 5)(|X |+ 3)を証明できる．
最後に，式 (4.36)，(4.40)，(4.41)および (4.43)に対して time-sharingの議論 [17]を適
用し，n → ∞と δ → 0に漸近させることにより式 (3.8)が示される．

4.2.2 CS-BISモデル
CS-BISモデルの逆定理の証明では，RC ⊆ ACを示す．ただし，大まかな流れはGS-BIS

モデルと同様である．本項では，符号化レートの評価のみ記載する．
符号化レートの評価：式 (4.37)の第 2–4項目について

H(S(W )|X̃n
W , Y n, Zn,J)−H(S(W )|W,J , Y n) +H(J(W )|X̃n

W )

(a)
=H(S(W )|X̃n

W , J(W ))−H(S(W )|W,J , Y n)

+ I(S(W ); J(W )|X̃n
W ) +H(J(W )|S(W ), X̃n

W )
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(b)
=H(S(W )|X̃n

W , J(W ))−H(S(W )|W,J , Y n)

+H(S(W ))−H(S(W )|X̃n
W , J(W ))

=−H(S(W )|W,J , Y n) +H(S(W ))

=H(S(W ))−H(S(W )|J(W ), Y n)

≥H(S(W )|J(W ), Zn)−H(S(W )|J(W ), Y n)

=I(S(W );Y n|J(W ))− I(S(W );Zn|J(W ))

=
n∑

t=1

{I(S(W );Yt|J(W ), Y n
t+1)− I(S(W );Zt|J(W ), Zt−1)}

(c)
=

n∑
t=1

{I(S(W );Yt|J(W ), Y n
t+1, Z

t−1)− I(S(W );Zt|J(W ), Y n
t+1, Z

t−1)}

=
n∑

t=1

{I(Ut;Yt|Vt)− I(Ut;Zt|Vt)} (4.44)

が成立する．(a)はマルコフ連鎖 S(W ) − (J(W ), X̃n
W ) − (Y n, Zn)より成立する．(b)は

S(W )と X̃n
W が独立であることに加えて，J(W )と (S(W ), X̃n

W )が関数の関係であるため
成立する．(c)は式 (4.42)より成立する．式 (4.37)，(4.38)および (4.44)より

n(RJ −RI + 2δ) ≥
n∑

t=1

{I(X̃t(W );Ut|Yt) + I(Ut;Yt|Vt)− I(Ut;Zt|Vt)} − nγn (4.45)

が成立する．
最後に，式 (4.36)，(4.45)，(4.41)および (4.43)に対して time-sharingの議論 [17]を適
用し，n → ∞と δ → 0に漸近させることにより式 (3.9)が示される．
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まとめと今後の課題

本論文では，強安全性基準に基づく受動的盗聴者が存在する BISの容量域を明らかに
した．その結果，GS-BISモデルの容量域がCS-BISモデルの容量域よりも大きく，符号
化レート RJ の下限が秘密鍵レート RS の最大値分だけ差があるということが分かった．
また，強安全性基準と弱安全性基準の数学的な表現が一致することが分かった．計算例
からは各レート組にトレードオフ関係があることが分かった．
本論文で解析した強安全性基準に基づくシステムは，従来の研究（弱安全性基準）に
比べて秘密鍵の漏洩が系列長に対して線形的に増加しないことから，高い安全性を保障
するため有用である．しかし，生体情報系列の漏洩は系列長に依存するという問題があ
る．今後の課題として，文献 [26]の考え方を取り入れたプライバシー漏洩の強安全性が
挙げられる．この文献ではシステムに対して秘密鍵の他にプライベート鍵が導入されて
いる．プライベート鍵は符号器・復号器に事前に共有するため，符号化・復号化の際に補
助的な役割をするものである．そのため，従来のプライバシー漏洩レートは nδ以下にな
るという制約式に置き換わり，新たにプライベート鍵レートが加わっている．この考え
方に基づいて，図 2.1のシステムに対してプライベート鍵を導入し，プライバシー漏洩を
δ以下に抑えることが今後の課題である．また，ガウス情報源に対する容量域の解析も今
後の課題の一つである．
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付 録A

定理2の証明

A.1 順定理の証明
順定理の証明では，マルコフ連鎖V −U−X̃−X−Y −ZとH(X) = H(Y ) = H(Z) = 1

の関係を用いると，式 (3.8)における (RI , RJ , RL, RS)の組の制約式は以下のように展開
できる．

RI ≤ I(Y ;V ) = 1−H(Y |V ) (A.1)

(a)
= 1−Hb(α ∗ β ∗ p ∗ q),

RJ ≥ RI + I(X̃;U |Y ) = RI + I(X̃;U)− I(Y ;U)

= RI +H(Y |U)−H(X̃|U) (A.2)

(b)
= RI +Hb(α ∗ p ∗ q)−Hb(α),

RL ≥ I(X;U, Y )− I(X;Y |V ) + I(X;Z|V )

= I(X;U, Y )− (I(X;Y )− I(Y ;V )) + I(X;Z)− I(Z;V )

= I(X;U |Y ) + I(X;Z) + I(Y ;V )− I(Z;V )

= I(X;U)− I(Y ;U) + 1−H(X|Z) +H(Z|V )−H(Y |V )

= H(Y |U)−H(X|U) + 1−Hb(q ∗ r) +H(Z|V )−H(Y |V ) (A.3)

(c)
= 1−Hb(q ∗ r) +Hb(α ∗ p ∗ q)−Hb(α ∗ p)

+Hb(α ∗ β ∗ p ∗ q ∗ r)−Hb(α ∗ β ∗ p ∗ q),

RS ≤ I(Y ;U |V )− I(Z;U |V )

= I(Y ;U)− I(Y ;V )− (I(Z;U)− I(Z;V ))

= I(Y ;U)− I(Z;U)− I(Y ;V ) + I(Z;V )

= H(Z|U)−H(Y |U)−H(Z|V ) +H(Y |V ) (A.4)

(d)
= Hb(α ∗ p ∗ q ∗ r)−Hb(α ∗ p ∗ q)−Hb(α ∗ β ∗ p ∗ q ∗ r) +Hb(α ∗ β ∗ p ∗ q). (A.5)
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(a)–(d)は，テスト通信路 PU |X̃ と PV |U をそれぞれ誤り確率 αと βの BSCとすることで
達成される．従って，順定理は証明された．

A.2 逆定理の証明
逆定理の証明では，式 (3.8)の右辺に含まれるレート組 (RI , RJ , RL, RS)と，それぞれの
レートの制約式を満たすPU |X̃とPV |Uを任意に固定する．以下の議論では，式 (A.1)–(A.4)

の外界を求めるために，H(X|U)とH(X|V )を固定する．そして，H(X̃|U)，H(Z|U)お
よびH(Y |V )の上界，H(Y |U)，H(Z|V )およびH(Y |V )の下界を求める．
まずは，定数 (α, β) ∈ [0, 1/2]に対して PU |X̃ と PV |U を

H(X|U) = Hb(α ∗ p), H(X|V ) = Hb(α ∗ β ∗ p) (A.6)

が成り立つように固定する．式 (A.6)の設定はHb(p) = H(X|X̃) ≤ H(X|U) ≤ H(X|V ) ≤
H(X) = 1から得られる．
H(X̃|U)の上界を求める．X̃からXの方向においてMrs. Gerber’s Lemma (MGL) [19]

を用いると，

H(X|U) ≥ Hb(p ∗H−1
b (H(X̃|U))) (A.7)

が成立する．ただし，情報源の一様性を適用すると，通信路 PX̃|X と逆の通信路 PX|X̃ は
同じ誤り確率 pを持つ性質を用いている．以降の議論もこの性質を使用する．式 (A.7)は

α ∗ p ≥ p ∗H−1
b (H(X̃|U)) (A.8)

に変形できる．ここで，p ∈ [0, 1/2]なので

H−1
b (H(X̃|U)) ≤ α ⇒ H(X̃|U) ≤ Hb(α) (A.9)

が成立する．
H(Z|U)の上界を求める．ZからXの方向においてMGL [19]を用いると，

H(X|U) ≥ Hb(ν ∗H−1
b (H(Z|U))). (A.10)

が成立する．ただし，式展開を簡単にするために ν = q ∗ rと置いている．式 (A.10)は

α ∗ p ≥ ν ∗H−1
b (H(Z|U)) = H−1

b (H(Z|U))(1− 2ν) + ν (A.11)

に変形できる．さらに，式 (A.11)は

H(Z|U) ≤ Hb

(
α ∗ p− ν

1− 2ν

)
(a)

≤ Hb(α ∗ p ∗ ν) = Hb(α ∗ p ∗ q ∗ r) (A.12)
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に変形できる．ここで，(a)は [15, Lemma 7] と二値エントロピー関数が区間 [0, 1/2]で
単調増加するため成立する．
H(Y |V )の上界を求める．Y からXの方向においてMGL [19]を用いると，

H(X|V ) ≥ Hb(q ∗H−1
b (H(Y |V ))) (A.13)

が成立する．式 (A.13)は

α ∗ β ∗ p ≥ H−1
b (H(Y |V )) ∗ q = H−1

b (H(Y |V ))(1− 2q) + q (A.14)

に変形できる．さらに，式 (A.14)は

H(Y |V ) ≤ Hb

(
α ∗ β ∗ p− q

1− 2q

)
(a)

≤ Hb(α ∗ β ∗ p ∗ q) (A.15)

に変形できる．ここで，(a)は [15, Lemma 7] と二値エントロピー関数が区間 [0, 1/2]で
単調増加するため成立する．
H(Y |U)の下界を求める．Xから Y の方向においてMGL [19]を用いると，

H(Y |U) ≥ Hb(H
−1
b (H(X|U)) ∗ q) = Hb(α ∗ p ∗ q) (A.16)

が成立する．
H(Z|V )の下界を求める．XからZの方向においてMGL [19]を用いると，

H(Z|V ) ≥ Hb(H
−1
b (H(X|V )) ∗ ν) = Hb(α ∗ β ∗ p ∗ ν) = Hb(α ∗ β ∗ p ∗ q ∗ r) (A.17)

が成立する．
H(Y |V )の下界を求める．Xから Y の方向においてMGL [19]を用いると，

H(Y |V ) ≥ Hb(H
−1
b (H(X|V )) ∗ q) = Hb(α ∗ β ∗ p ∗ q) (A.18)

が成立する．
得られた上界の式 (A.9)，(A.12)および (A.15)と下界の式 (A.16)–(A.18)を，式 (A.1)–

(A.4)に代入し，αと βを区間 [0, 1/2]で動かして和集合を取ることにより，式 (3.11)の
右辺を得る．従って，逆定理は証明された．



付 録B

B.1 補題6の証明
まず初めに，集合

Cn
vz =

{
(vn, zn) :

1

n
log

PZn|V n(zn|vn)
PZn(zn)

≥ I(V ;Z)− δ
}

を定義する．ここで，V n ∼
∏n

t=1 PVtと PVt = PV であることに注意されたい．また，バ
イナリ確率変数

T =

1 if (V n(M(w)), Zn) ∈ Cn
vz

0 otherwise
(B.1)

を定義する．vn(m(w))を2n(I(X̃;V )+δ)個以上生成したため補題1よりPw((V
n(M(w)), X̃n

w) /∈
T n
vx̃) ≤ δが成立する．同様に，マルコフ連鎖 V − X̃ − Zの関係から Pw(T = 0) ≤ δが成
立する．式 (4.9)の左辺について

Hw(Z
n|V n(M(w)), Cn) ≤ Hw(Z

n, T |V n(M(w)), Cn)

≤ Hw(T |Cn) + nδHw(Z)

+
∑
cn

Pw(T = 1, Cn = cn) ·Hw(Z
n|V n(M(w)), T = 1, Cn = cn)

≤ 1 + nδ log |Z|

+
∑
cn

Pw(T = 1, Cn = cn) ·Hw(Z
n|V n(M(w)), T = 1, Cn = cn)

(B.2)

が成立する．議論を簡単にするために，An = (V n(M(w)), Zn)と an = (vn(m(w)), zn)を
用いて，式 (B.2)の第 3項目の右側を展開すると，

Hw(Z
n|V n(M(w)), T = 1, Cn = cn) ≤ Hw(Z

n|V n(M(w)), T = 1)

=
∑

an∈Cn
vz

Pw(A
n = an, T = 1)× log

1

Pw(Zn = zn|V n(M(w)) = vn(m(w)), T = 1)
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=
∑

an∈Cn
vz

Pw(A
n = an, T = 1)×

(
log

Pw(Z
n = zn|V n = vn(m(w)))

Pw(Zn = zn|V n(M(w)) = vn(m(w)), T = 1)

+ log
Pw(Z

n = zn)

Pw(Zn = zn|V n = vn(m(w)))
+ log

1

Pw(Zn = zn)

)
(a)

≤
∑

an∈Cn
vz

Pw(A
n = an, T = 1)

×

(
log

Pw(Z
n = zn|V n = vn(m(w)))

Pw(Zn = zn|V n(M(w)) = vn(m(w)), T = 1)
− n(I(Z;V )− δ) + n(H(Z) + δ)

)
(B.3)

となる．ここで，(a)は Cn
vzの定義の条件と大数の法則より成立する．次に，式 (B.3)の

第 1項目を展開すると，∑
an∈Cn

vz

Pw(A
n = an, T = 1) log

Pw(Z
n = zn|V n = vn(m(w)))

Pw(Zn = zn|V n(M(w)) = vn(m(w)), T = 1)

≤
∑

an∈Cn
vz

Pw(A
n = an|T = 1)× log

Pw(Z
n = zn|V n = vn(m(w)))

Pw(Zn = zn|V n(M(w)) = vn(m(w)), T = 1)

(b)

≤ log

( ∑
an∈Cn

vz

Pw(A
n = an|T = 1)Pw(Z

n = zn|V n = vn(m(w)))

Pw(Zn = zn|V n(M(w)) = vn(m(w)), T = 1)

)
(c)

≤ log

( ∑
an∈Cn

vz

Pw(A
n = an)Pw(Z

n = zn|V n = vn(m(w)))

Pw(T = 1)Pw(Zn = zn|V n(M(w)) = vn(m(w)))

)

≤ log

( ∑
an∈On×Zn

Pw(V
n(M(w)) = vn(m(w)))

Pw(T = 1)
Pw(Z

n = zn|V n = vn(m(w)))

)
= − logPw(T = 1) ≤ − log(1− δ). (B.4)

となる．(b)はイェンセンの不等式より成立する．(c)は

Pw(A
n = an|T = 1) =


Pw(An=an)
Pw(T=1)

if an ∈ Cn
vz

0 otherwise
(B.5)

の関係から an ∈ Cn
vzであれば

Pw(Z
n = zn|V n(M(w)) = vn(m(w)), T = 1) ≥ Pw(Z

n = zn|V n(M(w)) = vn(m(w)))

(B.6)

となるので成立する．式 (B.2)–(B.4)より
Hw(Z

n|V n(M(w)), Cn) ≤ 1 + nδ log |Z| − log(1− δ) + n(H(Z|V ) + 2δ)

≤ n(H(Z|V ) + ϵn + 2δ) (B.7)
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となる．

B.2 式 (4.42)の証明
Csiszár’s sum identify [18]より以下の式が成立する．

n∑
t=1

I(Yt;Z
t−1|J(W ), Y n

t+1) =
n∑

t=1

I(Y n
t+1;Zt|J(W ), Zt−1), (B.8)

n∑
t=1

I(Yt;Z
t−1|J(W ), S(W ), Y n

t+1) =
n∑

t=1

I(Y n
t+1;Zt|J(W ), S(W ), Zt−1). (B.9)

式 (B.8)と (B.9)を用いると
n∑

t=1

{I(S(W );Yt|J(W ), Y n
t+1)− I(S(W );Zt|J(W ), Zt−1)}

=
n∑

t=1

{I(S(W );Yt|J(W ), Y n
t+1)− I(S(W );Zt|J(W ), Zt−1)}

+
n∑

t=1

{I(Yt;Z
t−1|J(W ), S(W ), Y n

t+1)− I(Y n
t+1;Zt|J(W ), S(W ), Zt−1)}︸ ︷︷ ︸

= 0

=
n∑

t=1

{I(Zt−1, S(W );Yt|J(W ), Y n
t+1)− I(Y n

t+1, S(W );Zt|J(W ), Zt−1)}

=
n∑

t=1

{I(Yt;Z
t−1|J(W ), Y n

t+1)− I(Y n
t+1;Zt|J(W ), Zt−1)}︸ ︷︷ ︸

= 0

+
n∑

t=1

{I(S(W );Yt|J(W ), Y n
t+1, Z

t−1)− I(S(W );Zt|J(W ), Y n
t+1, Z

t−1)}

=
n∑

t=1

{I(S(W );Yt|J(W ), Y n
t+1, Z

t−1)− I(S(W );Zt|J(W ), Y n
t+1, Z

t−1)} (B.10)

が成立する．従って，式 (4.42)は証明された．


