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様々なネットワークサービスの普及に伴い，高信頼性を確保するため，サービスの基盤となるサー
バの数が増えてきている．サーバの数を増やし並列化することで，スループットの向上や一部のサー
バの死活に対応できる．しかし，サーバ構成の複雑度が増すことで，障害が発生する可能性が高くな
る．障害の要因はユーザの操作ミスからアプリケーションの不完全性など多岐に渡るため，すべての
障害要因を取り除く事はできない．そこで，障害が発生してもシステムが停止している時間を最小限
にし，被害を軽減する手法が必要とされている．そのためには，障害の発生箇所と要因を高速に特定
する仕組みが求められる．
本論文では，サービスへの処理要求に対して識別子を付与する手法を提案する．識別子は，システ

ムコールの accept を修正した iaccept により，TCP セッションの確立毎に付与される．付与され
た識別子を追跡することで， 従来は難しかった複数サーバを横断しての処理追跡がおこなえる．既
存のサーバログを識別子を用いて検索することで処理追跡をおこなう実験により，提案手法の有効性
を示す．
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Due to the rapid spread of various network services, the number of servers for providing
services increases in order to improve the reliability for the services. By increasing the num-
ber of servers and parallelizing the services on them, the throughput and the availability of
the services is improved. However, the complexity of the server structure increases owing to
increasing the number of servers, and it heightens the possibility of disordering the system.
Since the factors of disordering the system range from user operation miss to application bugs,
it is impossible to remove all of them. Therefore, the scheme to minimize the out-of-service
time and reduce loss by the system disordering is required. For the requirement, finding out
the factor of the system disordering is strongly desired.
In this paper, a method that gives identifier for each request to service is proposed. Iden-

tifiers are given at every TCP session establishment by modified accept system call named
iaccept. By tracing the given identifier, data flow of the request for the service can be traced
over multiple processes. The result of experiments that traces data flow by using the given
identifier and server output log shows the effectiveness of the proposed method.

1. は じ め に

インターネットを介した多種多様なサービスが普及
し，多数のユーザに提供されている．オンラインショッ
ピングや口座の送金処理，また電子市役所など，経済
及び社会的に重要な情報もインターネット越しにやり
取りされている．このようなサービスを提供するシス
テムの場合，時間を意識せず常に処理をおこなえるこ
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とや，情報流出などを防ぐ高信頼性が要求される．
サービスの基板部では大抵の場合，処理を分担し，
負荷を分散させるために多くのサーバが連携して動
作する．第一に処理を分担することで，サーバは特定
の処理に特化することができ，単純化が可能である．
サービス開発者は既存のサーバの組み合わせで基盤を
用意でき，サービスの内容を作ることに集中すること
ができる．第二にサーバを複数台用意することによる
負荷分散をおこなうことで，特定のサーバに負荷が集
中しないようにでき，サービスのスループット向上が
できる．
しかしその一方で，障害の発生可能性は高まる．な
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ぜならば，システム障害の要因の多くはソフトウェア
バグと人為的ミスであるため8)，組み合わせるサーバ
が多くなるほど，また保守しなければならないサーバ
が多いほど，障害の発生可能性が高まる．そのため，
万が一障害が発生しても，障害の検出と復旧を素早く
おこなうことで，障害が発生している時間をできるだ
け短くする手法が期待される．
障害の検出には，サーバのリソース使用量の変化か
ら検出する手法が提案されている3)6)8)．また，サー
バが応答しない状態に陥るなど，自明に分かる場合も
ある．これら手法により，容易に障害の検出をおこな
うことができる．
検出した障害からサービスを復旧させるためには，
どのような処理要求によって障害が発生したか，また
発生した箇所がどこなのかを調べる必要がある．この
時最も容易に得られる情報源として，サーバのログが
ある．ログを用いることで，障害の要因を調査するこ
とができる．例えば Apacheのログには，何時にどの
IP からのどのような要求を処理したかといった情報
が記録されている．同様に他のサーバでも，要求に対
しておこなった処理結果がログに出力される．しかし，
これらのログはサーバ単体の記録である．多くのサー
バの組み合わせにより構成されるサービス全体で，入
力された処理要求がどのようなサーバ連携により処
理されたかを追跡する情報は存在しない．そのため，
サーバの相互関係で発生する障害をログの確認からお
こなうことは非常に難しく，処理要求の流れそのもの
を追跡する手法が必要である．
そこで本論文では，サービスに届いた処理要求に識
別子を付与することで，要求が各々サーバでどのよう
に連携して処理されたか追跡できるシステムを提案す
る．本提案により，複数サーバを横断しての処理追跡
が可能となる．また処理の追跡により，障害箇所の特
定に役立てることができる．本論文では識別子付与に
よる処理追跡の初期評価として，容易に得られる情報
源であるサーバログとの組み合わせによる処理追跡を
おこなう．
2 章には，本論文が想定する問題について述べる．

2.3節では関連する研究について述べる．3章では，提
案手法の実装法や，処理の追跡手法について述べる．
また評価を 4章に示し，結果を 5章で考察する．

2. 処理の追跡と関連研究

本章ではまず，想定する障害について述べ，識別子
を付与することによる処理の横断追跡手法の概要を述
べる．また，障害の発生箇所や要因特定が容易に出来
ることを示す．最後に既存研究との比較により，既存
手法の問題点について述べる．
2.1 障害の要因
高信頼性を求められるサービスの数は増えているが，

障害の要因は減っていない．これは文献 8)によると，
障害の要因はユーザの操作ミスや設定ミスのような人
為的なものから，プログラムのバグなど多岐にわたる
ためである．障害の分類として，次の二つがある．
• 外的要因による障害
外的要因は，DDoS攻撃や SQLインジェクション
などの，悪意ある攻撃がある．サーバの高負荷に
よってシステムのダウンを狙ったり，データベー
スへ意図しない入力をすることで情報が漏洩した
りする．また漏洩した情報の流出により，二次被
害を被る可能性もある．

• 内的要因による障害
内的要因は，主に人為的な設定ミスや，アプリケー
ションの組み合わせなどによって発生する．例え
ば検索ワードから特殊文字をエスケープするスク
リプトが，その設定の影響でデータベースに異常
なクエリを発行してしまうことがある．他にも，
通信の文字コードの設定の不一致などで障害が発
生する．

文献 8)によると，障害のほとんどは内的要因に起因
する．よって 2.2節では内的要因に起因する障害を例
に，処理の追跡による障害の発生箇所と要因の特定手
法を示す．
2.2 処理の追跡による障害箇所と要因の解析法
ロードバランササーバ 2台，Webサーバ 3台，デー
タベースサーバ 2 台で構成される検索サービスを例
に，処理の追跡手法を考える．ロードバランササーバ
2台各々に対して 3台のWebサーバが等距離に接続さ
れ，さらにWebサーバ 3台各々に対してデータベー
スサーバ 2台が等距離に接続されている構成とする．
各々複数台のサーバによって処理を分担し，負荷を分
散する．この構成の場合，検索のために通りうるサー
バの組み合わせは 12通りになる．何か障害が発生し
た場合，12通りの中から，障害の発生箇所と要因を見
つけ出さなければならないが，これは非常に難しい．
例えば特殊文字を含む検索処理が要求されたとする．
ここで，Web サーバに備わっているはずの特殊文字
を置換して排除する処理が期待通りに動かず，データ
ベースに予期しない入力が与えられたとする．例えば
文字列「*」が検索処理として与えられたときに，Web

サーバが置換しないままデータベースに「*」を与え
ると，データベースの全内容が出力される．この障害
により，サービスの利用者は期待した結果を得られず，
かつ，サーバに予期しない負荷がかかる．
この予期しない処理の原因を最も容易に確認する手
法として，サーバのログを確認する手法が挙げられる．
検索処理の場合，Webサーバには置換処理をおこなっ
た結果，データベースサーバには「*」の入力による
要求を処理した結果がログ出力される．もし各々のロ
グが，一連の処理によって出力されているとわかれば，
特殊文字処理の影響でデータベースに予期しない入力
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がおこなわれ，障害が発生したという処理流れがわか
る．しかしながら，それぞれのログから上記の一連の
処理を見出すことは簡単ではない．これは次のような
要因による．
• ログの組み合わせ可能数はサーバ台数の増加と共
に複雑化し，無限の組み合わせから特定のログ組
み合わせを見出すのは不可能である．

• タイムスタンプを用いて各々ログを組み合わせる
ことはできない．これは一般にログに出力される
タイムスタンプは粒度が荒く，秒単位であるため，
同じタイムスタンプを有した複数ログが存在する
可能性が高い．そのため，特定の 1つの処理に絞
り込むことができない．

• ログの出力順で各々ログを組み合わせることはで
きない．これはログへの書き込みタイミングは
サーバによって異なるためである．

このように，既存のログ出力では処理を追跡すること
が難しい．
そこで，タイムスタンプや処理順序を根拠とせずに
も，各ログの特定の項目が一連の処理であることを判
断できる手法が必要である．これを解決するために，
サービスへの処理要求に識別子を付けることで，処理
をサーバを横断して追跡する手法を提案する．
検索サービスの場合，追跡する対象はサービスに入
力された検索要求である．本提案により，検索要求が
各々サーバでどのように処理されたかを次のように追
跡することができる．
( 1 ) 処理要求に識別子を付与する．また，識別子を

付与したことをログ出力する．
( 2 ) サーバは処理要求と識別子を一緒に受け取り，

要求を処理する．
( 3 ) 要求の処理結果をログ出力する．この時，出力

内容に識別子を含める．
( 4 ) 処理結果を他のサーバの入力とする場合，処理

要求と共に識別子を渡す．
( 5 ) 処理が終了していなければ，(2)へ戻る．
本節の想定する構成の場合，識別子を付与するのは最
も上位にあるロードバランササーバである．以下すべ
てのサーバで識別子を共有し，ログ出力に含めること
で，処理がどのサーバを横断したか追跡できるように
する．
処理の追跡には，追跡したい処理の識別子を鍵に，
すべてのログファイルに検索をすればよい．処理は識
別子を共有してサーバ間を転送されるため，処理結果
に同一の識別子を含めることができる．実装方法と追
跡方法については，3章に示す．
2.3 関 連 研 究
ネットワークをトレースする手法として，パケット
レイヤでは従来から様々なトレース手法が提案されて
いる．TCP/IPにはヘッダ部にパケットがどの IPか
ら送られてきたかが書きこまれている．ヘッダ情報は

例えば TCPDumpを用いることで確認することがで
きる．しかし，この情報は偽造することが可能で7)，
また DDoS 攻撃のように大量のパケットが一度に流
入した場合，情報量が爆発するため，TCPDump で
は対処が難しい．他にも，スイッチの FDB 情報によ
るトレース手法などが考えられる．また InterTrack7)

では，複数追跡技術をハッシュによって相互接続する
ことで，レイヤや物理装置なども超えた追跡がおこな
えることを示している．しかし，これら技術は本提案
の考える処理の追跡には向いていない．なぜなら，追
跡対象の要求がパケットとして分割されてしまうため，
追跡対象数が多くなってしまうためである．障害から
の素早い復帰に必要なのは，サービスへの要求が各々
サーバでどのように処理されたかを追跡することであ
り，パケットの追跡では粒度が細かすぎる．
仮想化技術により，I/O をモニタリングする手法
も考えられている．BitVisor5) はその一つで，様々な
I/O を監視し，データ書き込みの暗号化をおこなう．
BitVisor同士の通信も暗号化される．暗号化したデー
タに対して識別子を付与することで，データの追跡を
おこなうことができると期待できる．しかし，Bitvi-

sorはハードウェア依存であることや，仮想モニタ上
にサーバ環境を再構築しなければならず．環境移設の
コストが高い．また，すべてのデータ I/O に対して
監視をおこなうため，システム全体のパフォーマンス
が低下する．パフォーマンスの低下はサービスの応答
時間低下につながり，特にリアルタイム性が高く要求
されるシステムにおいて致命的である．
また，サーバ群をフレームワーク Izna4) により再
構成するという提案もある．Izna は軽量なプロセス
マイグレーションを用いたフレームワークで，クライ
アントからの要求を軽量プロセスに結びつける．この
軽量プロセスをサーバ間で移送し，負荷が低いマシン
が処理をおこなう．軽量プロセスのヘッダ情報に識別
子を付けることで，処理要求のサーバ間移動を追跡す
ることができると考えられる．しかし，既存のサービ
スを Iznaフレームワーク上に再設計する必要がある．
既存のサーバは利用できないため，移植のためのコス
トが高い．
ログの解析には，Autonomic Computing2)により，
自動化ツールが提供されている．Autonomic Com-

putingでは，ログなどの情報を収集し，記述したルー
ルや集合知に基づき障害の検出，復旧を行う．しかし
ログ同士の関係は，ルール記述ないし集合知による経
験によって導きだされるため，常に完全なトレースが
できるとは限らない．

3. 提案と実装

3.1 提 案 手 法
本節では，サービスに届いた要求に識別子を付与す
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図 1 識別子を用いた処理の流れの追跡例
Fig. 1 An example how to trace data flow with identifier

ることで，要求が各々サーバでどのように処理された
か追跡できるシステムを提案する．2.3節より，本提
案が実現すべき点は次のようにまとめられる．
( 1 ) 処理を追跡する要求に対して，適当な粒度によ

る追跡が可能であること．
( 2 ) 既存のサーバ環境ないしサーバ自体をを劇的に

変化させることなく，少しの修正により追跡可
能にすることができること．

( 3 ) 追跡のための処理以外では，パフォーマンス低
下が起こらないようにすること．

これらを考慮し本提案では，識別子の付与をサービス
への処理要求ごとにおこなう手法を考える．提案する
システムの全体図を図 1に示す．
外部と通信をおこないたいサーバは，accept を呼
び出して待機する．TCPセッションの確立要求が届
いたとき，OS カーネルは accept の処理をおこない
ソケットへの接続を受け付け，ソケットを参照できる
ファイルディスクリプタや接続先の IP情報などをサー
バに渡す．サーバは受け取ったファイルディスクリプ
タを読み書きすることで，外部との通信が可能にな
り，処理要求を受け取ることができる．そこで本提案
では，従来の accept処理に加え，識別子を渡すシス
テムコール iaccept を OS カーネルに新規作成する．
識別子は iacceptが呼ばれた回数を数えるカウンタと
し，iacceptが呼ばれる毎に処理要求に識別子をつけ
る (1)．また iacceptを処理したことを示すログ出力
をおこなう (2)．このログにより，サーバが何らかの
要因で応答不能に陥った場合でも，iacceptにより処

理要求をサーバに渡したことを確認することができる．
これは処理要求がどの段階まで送られたかを示すのに
重要な情報となる．以後このログを他と区別するため
に，iacceptログと呼ぶ．iacceptログは，iacceptの処
理を終了したタイミングのタイムスタンプと iaccept

を処理したことを知らせるメッセージ，処理に割り当
てられた識別子を出力する．タイムスタンプを付与す
ることで，iacceptに対応したサーバを複数台稼動さ
せたり，カウンタのループにより識別子が衝突した場
合でも，区別できる可能性が高くなる．
サーバは iacceptによって処理要求を受け取るが，こ
の時従来の acceptによって得ていた情報に加え，識別
子を得ることができる (3)．要求を処理した後，処理
結果をログに記すとき，識別子をともに出力するよう
にする (4)．また，他のサーバに処理を引き継ぐ場合，
要求と共に識別子を一緒に渡すようにする (5)．この
ことで識別子を複数サーバで共有でき，処理を追跡す
ることが可能となる．
本提案システムを用いて，HTTP/1.0を用いて 3つ
のWebページ閲覧をおこなったときの識別子付与動
作を示す．HTTP/1.0におけるサーバ・クライアント
間の通信は図 2のようにおこなわれる．3つのページ
を読み込むために，3回の TCPセッションの確立が
おこなわれる．TCPセッションの確立時，サーバで
は iacceptを呼び出す．この結果受け取ったファイル
ディスクリプタを読み書きする事で，HTTPプロトコ
ルに則ったメッセージの処理をおこなう．iacceptは 3

回処理されるので，識別子は 3回付与され，それぞれ
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図 2 HTTP/1.0 におけるページ要求処理フロー図
Fig. 2 Flow diagram of HTTP/1.0’s page request process

を独立した処理として追跡可能になる．また iaccept

の呼び出し毎に，iacceptログが出力される．サーバ
は要求を処理後，ログ出力に識別子を共に出力する．
このことで，iacceptログとサーバログを横断した処
理追跡が可能になる．この動作は他のプロトコルでも
同様で，本提案手法は accept を呼び出す TCP 通信
全てに用いることができる．
3.2 実 装 方 法
システムの実装は OSカーネル部とサーバ部に分か
れる．各々の書き換えにより，処理追跡がサーバを横
断しておこなえるシステムが構成される．本論文では
カーネル部の実装を，NetBSD5.1-GenericOSに対し
ておこなった．しかし，実装の内容は汎用的なもので，
他のPosix準拠な acceptを有しているOSの場合，同
様の実装をおこなうことができる．
OSカーネル部では NetBSD5.1-GenericOSカーネ
ルに対して iacceptの実装をおこなう．はじめに，iac-
ceptが識別子を渡す方法として，次の二つの手法を検
討する．
( 1 ) 構造体を拡張し，識別子を構造体の要素とする

手法
( 2 ) 識別子を独立させ，第 4の引数とする手法
(1)の構造体を拡張して識別子を付与する場合，サー
バは特に書き換えることなく，従来通り acceptを用
いることで識別子を得られることが期待される．し
かし，例えば TCP/IPを用いたプログラミングでは，
sockaddr 構造体を sockaddr in 構造体とみなして要
素を取り出すといった操作がよくおこなわれる．そ
のため，構造体の書き換えによる整合性を保つため
に，多くの OSカーネル部を書き換えなければならな
い．そこで，(2)の手法を採用し，acceptとは独立し
た iacceptを作成し，第 4の引数に識別子を渡すこと
とする．accept とは別に iaccept を作成したことで，

サーバ側も iacceptを用いるための書き換えが必要と
なる．しかし，サーバの開発者は acceptを用いるか
iacceptを用いるか選択することができる．そのため，
パフォーマンスが低下する部分を最小限に抑えること
ができるというメリットも生まれる．以上の検討から，
iacceptの引数を図 3のように定める．
次に，iacceptの実装を示す．システムコール accept

は uipc syscalls.cに定義されている．これに，accept

と同様の処理に加え識別子の付与，タイムスタンプの
取得，ログ出力機能を付けたシステムコール iacceptを
新規作成する．識別子は符合なし 32bit整数で定義さ
れる iacceptの呼び出し回数を数えるカウンタである．
またタイムスタンプはシステムコールのmicrotimeに
よって得られるエポックタイムとする．iacceptログ
出力には，システムコールの logを用いる．logは指
定された文字列を/dev/log に出力する．後に syslog

デーモンにより，/var/log/messagesに書き込まれる．
これらの実装により，iacceptは次のように処理をお
こなう．
( 1 ) iaccept は accept と同様の処理をおこない，

TCPセッションの確立要求に対して各種情報の
コピーとソケットを読み書きするファイルディ
スクリプタを作成する．

( 2 ) (1)の処理の結果をエラーナンバを用いて確認
し，問題がなければ (3)へ進む．問題がある場
合，通常の accept 同様，エラーナンバを呼び
出し元へ返す．

( 3 ) 識別子を付与し，ユーザランドのメモリへ値を
コピーする．このことで，iaccept の引数に識
別子を設定する．

( 4 ) タイムスタンプを取得し，iacceptを処理した
ことをログ出力する．ログには，タイムスタン
プと iacceptを処理したことを示すメッセージ
及び識別子を出力する．

( 5 ) 識別子のカウンタをすすめる．
最後にサーバ部の実装を示す．サーバは，従来 accept

を呼び出していた部分を iaccept に書き換え，accept

で受け取っていた情報に加え識別子を受け取れるよう
にする．また，受け取った要求を処理し，ログを出力
するとき，処理結果と共に受け取った識別子を出力す
るようにする．サーバの iaccept対応のための書き換
えは図 3に示したように，acceptと比べ，識別子を受
け取るための引数が増えただけである．また受け取っ
た引数を処理結果と共にログに出力するだけである．
このことから，容易な書き換えにより処理が追跡でき
ることが期待される．実際に書き換えるのに要した手
間については，4.1節に示す．
3.3 追 跡 手 法
サーバは各々要求を処理した結果をログ出力するが，

3.2 節の実装により，iaccept を呼び出すことで処理
の識別子を得ている．そのためログには，処理結果な
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� �
#include <sys/socket.h>

int accept(int socket, struct sockaddr *addr, socklen_t *addrlen)

int iaccept(int socket, struct sockaddr *addr, socklen_t *addrlen, unsigned int *id)� �
図 3 iaccept の関数定義

Fig. 3 A definition of systemcall iaccept

どの情報と共に識別子を出力している．また OSカー
ネルは iacceptを受けたことをログ出力している．こ
れら複数のログファイルを横断して処理を追跡するに
は，追跡したい処理の識別子を鍵に検索すれば良い．
このことで，特殊なツールや手法を用いることなく処
理を高速かつ容易に追跡することができる．追跡の例
を 4.1節に示す．

4. 評 価

3 章に述べたシステムを実装し，iaccept の実用性
と処理性能を評価する．評価をおこなう点は次のとお
りである．
( 1 ) iaccept の実用性の評価をおこなう．実用性の

評価基準は，iaccept を用いることで，accept

と同様の情報と共に識別子を得ることができる
ことを示すことである．さらには，受け取った
識別子をサーバ間で共有し，処理をサーバを横
断して追跡可能であることを示すことである．
また既存の障害検出手法に信頼性を低下させる
ことなく組み合わせが可能であることを示すこ
とである．

( 2 ) iaccept の処理性能の評価をおこなう．処理性
能の評価基準ははオーバヘッドが実用的な範囲
に収まることを示すことである．

これらの項目を評価するためにおこなう実験は，次の
とおりである．
( 1 ) サーバを iacceptを用いるように対応をする．ま

た得られた識別子をサーバ間で共有することで，
サーバを横断した処理追跡をおこなう (4.1節)．

( 2 ) iaccept を利用することによるオーバヘッドが
どの程度になるかの評価をおこなう (4.2節)．

( 3 ) iacceptログのタイムスタンプとサーバログの
タイムスタンプを組み合わせによる，既存の障
害検出手法への組み合わせをおこなう．この時，
既存の処理時間取得手法と比較し，信頼性を低
下させることなく組み合わせが可能であること
を示す (4.3節)．

これら実験により，iacceptを用いることによる，メ
リット及びデメリットを整理することができ，本提案
手法の有用性を評価することができる．
各評価に用いる環境を表 1に示す．

表 1 実験の共通環境
Table 1 Common environments of experiment

CPU Intel Core2Duo E6750 2.66GHz

Memory 2Gb

Kernel NetBSD 5.1 GENERIC+iaccept 対応
NetWork 学内 LAN 100Mbps

表 2 識別子による追跡実験のための環境追記
Table 2 Additional environments of request trace

experiment

NetBSD サーバの環境
Pound 2.4.5

Apache サーバの環境 (4 台共通)

CPU Intel Xeon 3.00GHz

Memory 1Gb

Kernel Ubuntu10.04 kernel 2.6.32-32-generic

Apache 2.2.14(Ubuntu)

ApacheBench 2.3

4.1 識別子の付与によるサーバを横断する追跡実験
iaccept による識別子の付与により，サーバを横断
した処理をログを用いて追跡可能か実験をおこなう．
実験に用いたサービスの構成は，Pound が稼働する
NetBSDマシン 1台にApacheが稼働するUbuntuマ
シン 4台が等距離で繋がっている構成とする．NetBSD

マシンは iacceptの処理がおこなえるるよう OSカー
ネルを修正したものを用意し，その上で iacceptを用
いるように修正した Poundを実行する．Pound を実
行するマシン環境は表 1の通りだが，本実験における
追加の環境を表 2に示す．
Poundはロードバランサで，ApacheはWebサーバ
である．外部からの要求はまずPoundへ到達し，いず
れかのApacheサーバへ転送される．転送先は Pound

の負荷分散アルゴリズムによって決まるため，事前に
知ることはできない．Apacheは Poundによって転送
された要求を処理し，要求元に返す．
Poundは acceptを実行したら子プロセスを生成し
て，親プロセスは次の acceptを待つ．子プロセスは
リクエストを転送先へ渡す処理をする．この動作は
サーバにおいて一般的な動作で，Poundの修正結果は
他のサーバにも同様に有効であるといえる．親プロセ
スの処理は pound.c で，子プロセスの処理は http.c

に書かれている．両者合わせた行数は，読みやすくす
るための改行やコメントなどを含め 2000行程度であ
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る．これらに対して iacceptに対応させる修正をおこ
なう．親プロセス部では，iaccept への対応と，受け
取った識別子を子プロセスへ渡す処理を記述する．子
プロセス部では，識別子を親プロセスから受け取る処
理と，受け取ったものを HTTPヘッダへ載せる処理
を記述する．またログ出力に処理結果と共に識別子を
出力するようにする．これら修正に要した行数は 10

行であった．
Apache は LogFormat を自由に記述できる機能を
標準で有している．本実験では，Poundから Apache

への識別子転送を HTTP ヘッダによっておこなう．
Apache の LogFormatは特定のHTTPヘッダを出力
する機能を有しているので，コンフィグファイルであ
る apache.confに%{HTTPヘッダ名 }iと記述するこ
とで，識別子を処理結果とともにログ出力する．その
ため，Apacheのコード書き換えは 0行である．
本節の実験において，これら修正した OSカーネル
及びサーバによって得られるログは次の 3つである．
( 1 ) iacceptログによる要求受け渡し通知ログ
( 2 ) Poundによる要求転送ログ
( 3 ) Apacheによる要求処理ログ
Poundへの処理要求の発行は，ApacheBenchを用いて
総数 10万回，並列 100アクセスとした．ApacheBench

はWebサーバのスループットなどを計測するのに用
いられる標準的なベンチマークである．ApacheBench

による要求発行が終了したら，iacceptログから任意の
識別子を 10個抽出して，それら各々を鍵に Pound及
び各々Apacheサーバのログの検索をおこなった．結
果 10回の試行に対してすべての回で処理を抽出でき，
サーバを横断した処理流れを明らかにできた．追跡結
果の例を図 4，図 5，図 6に示す．なお，セキュリテ
イの観点から IP アドレスを一部 x に置換している．
各々ログの最後に付与された数字が識別子で，各々図
は識別子 155を鍵に追跡できたことを示している．こ
の実験から得られた考察は，5.1節に述べる．
4.2 iacceptを用いることによるオーバーヘッド

の測定実験
iacceptは acceptに比べ，ログの出力機能及び識別
子，タイムスタンプの取得機能が増えている．そのた
め，accept に比べて処理時間が増える．これは特に
サーバで利用する場合，スループットの低下につなが
り好ましくない．そこで，どの程度のオーバーヘッド
が発生するのか測定する．処理時間の測定は，各々シ
ステムコールが呼び出された直後からサーバが呼び
出し結果を受け取った直後までとする．各々のシステ
ムコールを用いるメッセージサーバを作成し，システ
ムコールの処理に要する時間を測定する．メッセージ
サーバは各々システムコールの結果を受け取った後に，
乱数の平方根の計算を 1億回おこなう．この計算には
2秒ほどかかる．計算が終わったら，クライアントに
「Hello」とメッセージを送信して，コネクションを切

表 3 iaccept によるオーバーヘッドの測定結果
Table 3 A result of iaccept overhead

Average of accept processing time[s] 0.0164

Average of iaccept processing time[s] 0.0310

断するものである．メッセージサーバを実行した環境
を表 1に示す．
メッセージサーバへのアクセスは ApacheBench を
用い，100回の逐次アクセスとする．結果は表 3の通
りである． 表 3より，iacceptは acceptと比較して
約二倍の処理時間を要することがわかった．オーバー
ヘッドが増えることについて，考察を 5.2節で述べる．
4.3 iacceptログのタイムスタンプの併用による

処理時間計測実験
処理時間の計測は，障害の予測や検出をおこなうの
に有効な手法の一つである3)8)．そこで本節では，iac-
cept ログのタイムスタンプを起点とし，これにサー
バログのタイムスタンプを組み合わせることで，サー
バが要求の処理に有した時間を計測する実験をおこな
う．この実験から，既存手法との組み合わせにより障
害の予知や検出がおこなえるか，またその精度を示す．
一般にサーバは処理時間をログ出力する機能を有し
ている．しかし iaccept を用いることで，TCP セッ
ションの確立タイミングを誤差なく捉えることができ
る．このことで処理時間計測のための始点が他のプロ
セスに左右されないため，処理時間が一定の値に定ま
ることが期待される．文献 8)では異常予知のために
機械学習を用いている．機械学習において，学習デー
タの分散値は小さい方が良いデータと言える．これは
分散値が小さいことは，ある点に向かってデータがよ
り集合しているといえるためである．そこで，iaccept

ログのタイムスタンプとサーバログのタイムスタンプ
を併用した処理時間計測法 (a)とサーバが標準的に有
している処理時間計測法 (b)との精度の比較をおこな
う．比較の基準を次に示す．
( 1 ) iaccept ログを併用した処理時間 (Ave a) と，

サーバ単体による処理時間 (Ave b)の差の比較
( 2 ) iaccept ログを併用した処理時間 (Var a) と，

サーバ単体による処理時間 (Var b)の分散値の
比較

実験のために iacceptを用いたメッセージサーバを
作成した．このサーバは次のように動作する．
( 1 ) サーバは iaccept を呼び出す．この時 iaccept

ログにはタイムスタンプが出力される．これは
処理時間 (a)の始点となる．

( 2 ) サーバは iacceptの呼び出し結果を受け取った
後に，時間取得の関数を呼び出す．これは処理
時間 (b)の始点となる．

( 3 ) 乱数の平方根の計算を 1億回おこなう．後にク
ライアントに「Hello」とテキストを送信し，コ
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/netbsd: 1310585465.439684　 iaccept 155

図 4 iaccept ログの例
Fig. 4 An example of iaccept log

172.21.67.143, xxx.xxx.xxx.xxx 172.21.67.147 - -

[14/Jul/2011:04:31:05 +0900] "GET / HTTP/1.0" 200 148 ""

"Opera/9.80 (Windows NT 6.1; U; ja) Presto/2.9.168 Version/11.50" 155

図 5 Pound ログの例
Fig. 5 An example of Pound log

172.21.67.143, xxx.xxx.xxx.xxx 172.21.67.147 - -

[14/Jul/2011:04:31:05 +0900] "GET / HTTP/1.0" 200 487 "-"

"Opera/9.80 (Windows NT 6.1; U; ja) Presto/2.9.168 Version/11.50" 155

図 6 Apache ログの様子
Fig. 6 An example of Apache log

ネクションを切断する．
( 4 ) サーバは時間取得の関数を呼び出す．これは (a)，

(b)両方における処理時間の終点となる．
この時 (2)と (4)における時間取得はサーバによって
おこなわれる．プロセスが動作するタイミングはス
ケージューラによって決められるため，特定のタイミ
ングに定まらない．サーバ単体による処理時間計測法
(b)では，(2)と (4)における時間取得タイミングが共
に，スケジューラによって左右されるため，処理時間
の分散値が本提案手法よりも大きくなると予想される．
また，サーバ環境は時間と共に変化し，様々なパ
フォーマンスが悪化することが指摘されている6)．パ
フォーマンスの悪化に伴い，サーバに割り振られる
CPU時間は減っていく．サーバ環境の悪化は異常な
状態なので，サーバの処理時間の変異が現れるはずで
ある．この時処理時間の分散値が大きくなることで，
サーバの稼動状態が安定してないことを知らせること
ができる．そこで，サーバ環境へ負荷をかけることで
パフォーマンスが悪化している状態を再現し，本論文
提案手法 (a)とサーバが有している処理時間計測手法
(b)で，どちらのほうが分散値が大きくなるかの比較
をおこなう．
サーバに負荷をかけるのに，既存ツールの stress1)

を用いる．負荷として，CPU時間を長く利用するも
のを 8プロセス，HDD読み書きを繰り返すものを 4

プロセス実行した．CPU時間を長く利用するプロセ
スは乱数の平方根を計算する処理を無限回繰り返す．
HDD読み書きを多数発行するプロセスは，alermシ
ステムコールを実行し，数秒後に割り込み処理として．
usleepを実行する．その後，1MB分の乱数を書き込
む動作を無限回繰り返す．これら 12個のプロセスを
実行した後に，topによりロードアベレージが 12付
近，メモリ使用率が 100%近くになることを確認し，
実験をおこなった．

またサーバをリアルタイムプライオリティ化，つまり
CPU処理優先度を最も高い状態に設定することによる
比較もおこなう．このことで，サーバプロセスは最も
優先度が高くスケジューリングされるため，上に示し
た負荷など他のプロセスの影響を削減することができ，
(a)と (b)両者の処理時間の差が小さくなることが期待
される．プロセスをリアルタイムプライオリティに設
定するには，システムコール sched get priority max

を呼びだし，得られた結果を sched setschedulerに設
定することでできる．スケジューリングポリシーは
SCHED RRを指定した．この時得られたリアルタイ
ムプライオリティ値は 191であった．リアルタイムプ
ライオリティとしてプロセスを実行するためにはルー
ト権限が必要なため，すべての実験はルート権限を与
えおこなう．
以上の実験条件をまとめると，次のようになる．

( 1 ) メッセージサーバのみを実行した場合 (Mes)

( 2 ) メッセージサーバと負荷をかけるプロセスを同
時に実行した場合 (Mes+st)

( 3 ) メッセージサーバにリアルタイムプライオリティ
を与えて実行した場合 (RTMes)

( 4 ) メッセージサーバにリアルタイムプライオリティ
を与えて実行したものと，負荷をかけるプロセ
スを同時に実行した場合 (RTMes+st)

表 1 の環境でメッセージサーバを実行した，
ApacheBenchを用いて，メッセージサーバに対して
10 回の逐次のアクセスをおこない，各々の処理の平
均時間 (Ave) と分散値 (Var) をとった．結果を表 4

に示す． 表 4 から，各々負荷をかけないときに比べ
て，負荷をかけたときの方がサーバの処理時間が伸び
ていることがわかる．また，メッセージサーバをリア
ルタイムプロセスに設定することで，負荷をかけた場
合とそうでない場合において処理時間にほとんど差が
ないことがわかる．これら結果から，考察を 5.3節に
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表 4 処理時間の比較結果
Table 4 A result of comparison of processing time

Mes Mes+st RTMes RTMes+st

Ave a[s] 2.11 8.69 2.11 2.12

Ave b[s] 2.11 8.65 2.11 2.12

Var a 0.01612 15.32493 0.01477 0.01157

Var b 0.01613 15.25536 0.01477 0.01158

述べる．

5. 考察と議論

5.1 識別子の付与によるサーバを横断する追跡実
験結果の考察

この実験により，識別子を付与することで，サーバ
を横断した処理追跡をおこなえることが示せた．この
ことから，従来サーバ単体の状態を知らせていただけ
のログが，要求の処理状態を追跡できるものへと改善
された．また，識別子を鍵にログファイルの検索をお
こなうことで，処理結果の抽出がおこなえることを示
せた．このことから，汎用的なツールで処理を高速に
追跡できることが示せた．既存のサーバを iacceptに
対応させるのは，非常に容易であることが示せた．
iacceptログの出力を用いて，不慮のサーバ障害に
よってサーバログが出力されない場合でも，サーバに
処理を渡したことが確認できる．このことで，どの
サーバまで処理要求が到達したのかを判断でき，障
害箇所の精査に役に立つ．iacceptログの出力にはシ
ステムコールの logを用いた．この時，logの引数に
LOG KERNを指定することで，OSカーネルからの
書き込みであることを記すことができる．logは指定さ
れた文字列を/dev/logに書き込む．後に syslogデーモ
ンにより/var/log/messagesへ書きこまれる．syslog

は標準で，/dev/logの内容と/var/log/messagesの内
容をシステムコールの fsyncによって強制的に書きだ
し，整合性を保つ．そのため，不意の電源遮断などに
よるログ消失の可能性が高い場合でも，多くの情報を
ファイルに書きだしてあるため，ログの消失を最小限
に留めることができる．fsyncはログの信頼性を高め
ることに貢献しているが，一方で，logを実行するた
びに fsyncを実行するため，システム全体のパフォー
マンスが落ちることを確認した．今後，ログの信頼性
とパフォーマンスの劣化に着目し，syslogに代替でき
るログシステムの検討が必要である．
5.2 iacceptを用いることによるオーバーヘッド

の計測実験結果の考察
実験結果より，iacceptの処理時間は acceptの二倍
であることがわかった．これは iacceptが発行する多量
のログ書きこみ命令により，システム全体のパフォー
マンスが低下した影響によるものと考えられる．この
ことから，iacceptを用いると，TCPセッションの確
立に accept以上の時間がかかり，サービスのパフォー

マンスが悪くなる．しかしこの点はサーバの並列化と
の組み合わせで解決できる．並列化はサーバの負荷分
散に有効であるが，処理の流れの複雑化が問題だった．
しかし，iacceptを用いることで，処理の流れを明ら
かにでき，障害箇所の特定と，要因の検出に役立てる
ことができる．また iacceptはサーバの並列化に影響
を与えない．これらのことより，iacceptとサーバの
並列化により，お互いの良い点を活かす組み合わせが
できる．また，識別子を付与しなければならない箇所
のみ iacceptを用い，その他の部位では acceptを用い
ることで，サービスへのオーバーヘッドを最小限に留
めることができることが示せた．今後分散環境におけ
る iacceptの実験をおこない，このオーバヘッドが実
サービスにどの程度の影響を与えるかを評価したい．
5.3 iacceptログのタイムスタンプの併用による

処理時間計測結果の考察
処理時間の計測結果には，本提案手法とサーバが有
している処理時間計測法に大きな差は現れなかった．
特に本論文が期待した程の差は現れなかった．これは
実験に用いたメッセージサーバが単純な仕組みになっ
ているためと考えられ，今後実サーバの修正により追
実験をおこなうことで明らかにしていきたい．
実験ではメッセージサーバにリアルタイムプライオ
リティを与えた．このことで stressに CPU処理時間
を奪われず，安定した処理時間になることを示せた．
リアルタイムプライオリティを設定するためにはルー
ト権限でサーバを実行する必要がある．しかし，一般
的にサーバに対してルート権限は付与してはならない．
これは脆弱性などによりサーバが乗っ取られた場合，
攻撃者にサーバのルート権限をそのまま委譲してしま
う可能性が高いためである．よって，サーバをリアル
タイムプライオリティで実行することは推奨されない．
実環境においてサービスを構成するサーバで，優先
度を高く設定してはならない．このことから，サーバ
環境が悪化することで，サーバの処理時間も共に伸び
ることになる．負荷をかけるプロセスを同時に走らせ
ている状態でメッセージサーバの処理時間を計測した
場合，本提案である iacceptログとサーバログの組み
合わせによる処理時間計測法の方が，サーバ単体の処
理時間計測法よりも分散値が大きかった．これは本提
案手法のほうが処理時間の計測区間が広いため，より
多くの CPU時間を負荷をかけているプロセスに奪わ
れた結果と考えられる．分散値が大きいことは，処理
時間のばらつきが大きいことを示し，これはシステム
の異常状態とみなさなければならない．そのため，本
論文提案手法による処理時間測定法の方が，文献 8)

における処理時間計測法に適しているといえる．
5.4 議 論
5.4.1 Apacheと本提案手法の，処理時間とみな

すタイミングの違いの検討
4.3 節では処理時間の比較をおこなっているが，
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Apacheが出力する処理時間は 4.3節の計測タイミン
グとは異なる．本提案でみなす処理時間は TCPセッ
ションの確立時を起点とするが，Apacheの出力する
処理時間は，最初の HTTP処理要求の受け取りを起
点としている．Webサーバの分野でApacheはデファ
クトスタンダードとなっており，他のWebサーバも
同様のタイミングを処理時間として出力している．し
かし Apacheのタイムスタンプ付与方法は，次のよう
なプログラムにより問題となる．
( 1 ) クライアントはサーバに対して接続要求を発行

し，サーバは accept を実行し，クライアント
からの要求を待つ．

( 2 ) クライアントは処理要求を送信せず，待機する．
( 3 ) サーバはタイムアウトエラーにより，クライア

ントを切断する．
Apacheは最大接続数を制限するため，このようなアク
セスを大量に発行することで応答不能状態となる．し
かしクライアントが処理要求を送信しないため，ログ
には攻撃を受けている状態が出力されず，タイムアウ
トが発生したタイミングで初めて検出できる．iaccept
ログを用いると，大量の接続要求をサーバに渡したこ
とを確認できる．このことから，iaccept後のタイミ
ングから処理時間を計測するのは妥当である．
また，各々のログを用いて，Apacheの処理前，処
理後を確認することができる．両者のログを組み合わ
せることで，Apacheが現在どれだけの量の接続を受
けているかを判断することができ，また処理時間の計
測により障害状態を検出することができる．
5.4.2 識別子の付与手法の検討
本論文では，識別子の付与のためにシステムコール
の iacceptを作成した．しかし，サーバによる識別子
付与方法も考えられる．例えば 2.2 節の環境の場合，
ロードバランササーバが識別子を付与することで同様
のことが可能である．しかし，サーバによる識別子付
与の場合，特定の構成でのみしか用いることができず，
汎用性がない．例えばWebサーバに識別子を渡すた
めの専用ロードバランサを作ることはできるが，これ
をメールサーバに応用することはできない．また，識
別子を生成するサーバに対する妨害や攻撃を受けるこ
とによって，攻撃者に都合のよい識別子を生成される
可能性があり得る．OS カーネルによる実装により，
汎用的に識別子を付与できる．またサーバ書き換えの
ような攻撃を受けない．さらには iacceptログに OS

カーネルによる書き込みであることが記されるため，
サーバによる実装より信頼度の高いログを出力するこ
とができる．以上のことから，識別子の付与をシステ
ムコールの iacceptでおこなうことは妥当である．

6. ま と め

本論文では，サービスに届いた要求に識別子をつけ

ることで，処理要求が各々サーバでどのように処理さ
れたか追跡できるシステムの提案をした．提案システ
ムを構築し評価をおこない，従来は難しかったサーバ
ごとのログを横断し，処理の結果を追跡することがで
きることを示せた．また既存の障害検出手法と組み合
わせることで，障害検出がおこなえることを示した．
今後の課題として，まず iacceptに対応したサーバ
を増やすことを目標とする．対応したサーバを増やす
ことで．HTTP 以外のプロトコルや，多段サーバ横
断に関しても提案手法の有用性を確認したい．また，
既存の障害に対する評価をおこなう．本論文ではログ
に識別子を付与することで追跡をおこなったが，ログ
を用いずとも追跡がおこなえるシステムの検討をおこ
なう．また，syslogに代わるログシステムの検討によ
り，高速化及び高信頼化を目指す．さらには，実サー
ビス環境における有用性，特に大規模分散環境での有
用性に関しての評価をおこなう．
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