
深層学習を用いた
Arbiter PUFバリアントの安全性評価

八代　理紗

電気通信大学

2023年　 3月





深層学習を用いた
Arbiter PUFバリアントの安全性評価

八代　理紗

電気通信大学

大学院情報理工学研究科

博士学位申請論文

2023年　 3月





深層学習を用いた
Arbiter PUFバリアントの安全性評価

博士論文審査委員会:

主査: 崎山　一男教授

　委員: 岩本　貢教授

　委員: 大坐畠　智　准教授

　委員: 李　陽准教授

　外部審査委員: 産業技術総合研究所

　 堀　洋平　主任研究員





著作権所有者

八代　理紗

2023年　 3月





A Security Evaluation of Arbiter PUF and

Its Variants Using Deep Learning

Risa Yashiro

The Internet of Things (IoT) has increased the convenience of life, although var-

ious counterfeit electro devices are distributed worldwide. However, there have

even been reports of counterfeits of Integrated Circuit (IC) chips implemented to

control IoT devices’ operation. Since IC chips are the basis of IoT devices, coun-

terfeit IC chips have many security risks: faulty operation or information leakage.

Nowadays, authentication technology and information confidentiality are essen-

tial to prevent fake IC chips. Authentication methods using information stored in

non-volatile memory are usual; however, in the case of IoT devices, attackers have

many opportunities to obtain them. Such IoT devices have the problem that confi-

dential information can be stolen by physical attacks such as intrusion attacks by

attackers. Physically Unclonable Function (PUF) is a technology that enables au-

thentication using physical characteristics without requiring non-volatile memory

by exploiting the physical features of each chip that are different due to manu-

facturing variations in IC chips. That is, PUFs generate an electrically unique

response. Although it is challenging to replicate PUFs physically, it has been re-

ported that it is possible to make a clone mathematically using machine learning.
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In this dissertation, the properties of PUFs and attack scenarios are organized.

Besides, security evaluations using deep learning for different PUFs and authen-

tication methods are performed. The research dealt with three types of PUFs

that are expected to increase the difficulty of mathematical replication while us-

ing existing PUF configurations; 1) PUF performing sequential processing on a

hardware instance, 2) PUF utilizing parallelized hardware instances, and 3) PUF

with intentional error to counteract deep-learning attacks. As for the first type of

PUF, the deep-learning prediction rate has increased as iteratively using the same

hardware instance. On the other hand, we find that the second type of PUF low-

ers the prediction rate as the number of parallel implementations increases with

the penalty of the hardware cost. Additionally, Monte Carlo simulations on PUF-

based authenticators show that legitimate PUFs and clones can be distinguished.

Finally, the third type of PUF, in which we inject intentional errors, can reduce

the prediction success rate by increasing the error. This research clarifies the

usefulness of the design and evaluation methods for improving the security of

PUF.
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深層学習を用いたArbiter PUFバリアントの安全性評価

八代　理紗

Internet of Things (IoT)の普及により生活の利便性が増している．一方で，IoT

機器の動作を制御するために実装される Integrated Circuit (IC) チップの模倣

品が問題となっている．IC チップの模倣品は性能や信頼性が低く，動作不良

や情報流出などのセキュリティ上のリスクを引き起こす．そのため，模倣品を

防ぐために認証技術や情報秘匿などが重要となる．IC チップの認証方式とし

て，不揮発メモリに保存した情報を用いた方式が一般的だが，IoT機器の場合

攻撃者の手元にある機会も多い．そのように攻撃者が入手した IoT機器は，侵

襲攻撃などの物理的な攻撃によって機密情報の盗難が問題となっている．一対

策技術として，Physically Unclonable Function (PUF)があげられる．PUFは不

揮発メモリ等を必要とせずに物理特性を用いた認証を可能とする技術である．

IC チップの製造時には，チップごとに物理的特徴のばらつきが生じる．その

ことを利用して，PUF はチャレンジに対する電気的に固有なレスポンスを生

成する．PUFは物理的に複製が困難であるが，CRPから機械学習などを用い

て数学的に複製が可能であることが報告されている．
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本研究では，PUFの性質と攻撃シナリオについて体系化し，異なる PUFや

認証方式に対して深層学習を用いて安全性評価を行う．この研究では既存の

PUF の構成を利用し，数学的複製困難性を向上できると期待される次の 3 つ

の PUFを取り扱う．1）ハードウェアインスタンスに対して時系列処理を行っ

た PUF，2)並列実装されたハードウェアインスタンスを用いる PUF，3)深層

攻撃への対策として意図的にエラーを注入した PUFの 3つである．1)の時系

列処理を行った PUFでは，同じハードウェアインスタンスを繰り返し動作さ

せることによって深層学習による予測成功率が上がった．そのため，数学的複

製困難性の向上には適さないことが分かった．一方で，2) の並列実装された

PUFでは，並列実装の数は予測成功率を低下させるため数学的複製困難性の向

上が可能である．しかし，ハードウェアコストが増加する．最後に 3)の意図

的にエラーを注入した PUFではエラーを増やすことで予測成功率を低下させ

るため数学的複製困難性の向上が可能である．また，モンテカルロシミュレー

ションを用いて認証システムに対する考察を行い，正規 PUFとクローンの判

別が可能なことを示す．
結果として，安全性評価を行った 3つの PUFでは，3)のエラーを注入した

PUFが低い実装コストで，効率よく深層学習攻撃を対策できることを示した．
本研究を通じて，PUFの安全性向上に対する設計および評価手法の有用性が明
らかとなった．
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第 1章

序論

1.1 背景

1.1.1 IoT時代とセキュリティインシデント

昨今の情報社会の発展に伴い，様々なモノがインターネットに接続され，通信を行なってい

る．これをモノのインターネット (Internet of Things: IoT)と呼ぶ．2023年現在，約 400億個

の IoT 機器がインターネットに接続し，通信をしていると推定されている [72]．IoT 機器に

は，冷蔵庫や照明などといった家電をはじめ，自動車や工場の機械のような大型の機器や医

療機器やセンサーなどの小型な機器まで存在している．IoT機器がインターネットにつながり

利便性が上がる一方で攻撃に晒される機会も増えており，IoT機器のセキュリティは重要であ

る．実際に IoT機器に起きたセキュリティインシデントとして 2つの例を挙げる．

■Mirai IoT機器のセキュリティの脆弱性をついた攻撃として 2016年に発表されたMiraiが

挙げられる [5, 24]．Miraiは IoT機器に感染してボットネットを構築し，Distributed Denial of

Service (DDoS)攻撃を行うマルウェアの一種である．Miraiは IoT機器に対して，よく使われ
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るパスワードリスト (例: [4]) を用いて辞書攻撃を行い，不正ログインを試みる．そして，ロ

グイン可能な端末ではボットをダウンロードし，さらに不正ログインが可能な IoT 機器を探

索する．感染した IoT機器は一斉に DDoS攻撃を行い，サービス提供等の障害を引き起こす．

Miraiに感染された IoT機器の中には，辞書攻撃によって不正ログインが可能であり，なおか

つ IDやパスワードが変更できない機器も存在した．また，Miraiはソースコードが公開され

ており [1]，変異種が登場しつづけていること [31]から，対策技術を常に更新する必要がある．

Miraiによって，セキュリティが十分ではない IoT機器が流通しており，サービス停止等の障

害を起こすことを示している．

■スマートホームに対するハッキング IoT 機器から構成されるスマートホームに対する攻

撃が報告されている．国際会議 Black Hat 2021 にてスマートホーム化されたカプセルホテル

の IoT機器に対するハッキングが報告された [2]．攻撃されたカプセルホテルでは，各部屋に

専用のルータがあり，そのルータに専用のアプリをダウンロードした iPadを接続することで

電灯や換気扇，ベッドのリクライニングといった IoT機器の制御・管理をしていた．しかし，

ルータに設定されたパスワードに脆弱性があり，さらに，ルータ接続する iPadの認証や通信

の秘匿化が行われていなかったため，不正にルータにアクセスすることができ，他の部屋の

IoT機器の制御を行うことができた．

この報告 [2]には含まれていないが，IoT機器の状態を遠隔で入手できる場合には，プライバ

シー情報の推定が可能になることがある．例えば，IoT機器の中でもシンプルな仕様である照

明について考える．もしも照明の点灯時間が平日の決まった時間であれば，ユーザは日勤で働

いていることが推定可能である．また，毎日同じ時間についている電灯が，ある日その時間に

なってもつかなかった場合，ユーザが家に不在であることが推定できる．この場合，スマート

フォンを用いて遠隔操作し点灯する装置 [70]などにより在宅状況の秘匿などは対策を施すこ
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とが可能である．上記のように IoT機器が取り扱う情報には個人のプライバシー情報が含まれ

ており，セキュリティ対策を検討しなければいけない問題が多く報告されている [30, 57, 61]．

なりすましなどの第三者による情報の悪用やユーザのプライバシー保護のためには，情報の盗

聴や改ざんを防ぐ必要がある．盗聴や改ざんを防ぐためには，通信内容の秘匿化や接続先が正

接続先が正しい機器やユーザか認証することしい機器やユーザか認証することなどが有効で

ある．

1.1.2 模倣品の流通と抑制技術

世界中から様々な物品の入手が容易になっている一方で模倣品の流通被害も増加している．

2016年に模倣品による経済被害は，世界貿易額の約 2.5%に相当する約 500億ドル (55兆円)

であると報告されている [43]．模倣品による被害は，自動車部品や医薬品，食料など様々な産

業分野で報告されている [71]．また，高級ブランド商品に対して，「スーパーコピー」と称す

る素材などにこだわった精巧な模倣品がネット上で売買されている．このスーパーコピーは個

人消費の範囲では違法にならないため，取り締まるのが難しい．電子部品に対しても模倣品は

報告されており，被害規模は経済被害の約 15%である約 83億ドル (8兆円)を占めているとさ

れている [43]．一般的に模倣品は正規品に比べて安価で取引されているが，正規品よりも性能

や信頼性が低い．電子部品の場合，消費者が模倣品だと気づくことも難しいため，消費者が正

規品だと思い込み使用し，メーカーの信頼性を失墜させる恐れもある．実際に，消費者が電子

機器の模倣品を使用したことで発火を起こした事故も報告されている．そのため，模倣品に対

する対策は急を要する．

とりわけ，電子機器の動作を制御する Integrated Circuit (IC) チップが模倣品だった場合に

は，セキュリティ上のリスクは深刻となる．実際に，ICチップの模倣品被害が報告されてい
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る [60, 62]．ICチップによるセキュリティインシデントとして，動作不良やセキュリティ上の

安全性の低下などが挙げられる．模倣 ICチップが重要インフラの電子機器に使用されていた

場合には，より甚大な経済的損失を起こす．また，ユーザが模倣品に気づかずに使用しつづけ

ることで，プライバシー情報が流出する．

流通している IoT機器の中に模倣 ICチップが紛れ込んでいる可能性は高い．模倣 ICチッ

プの流通を防ぐためには正規品か確認するための認証が不可欠である．しかし，IoT機器は小

型な機器が多く，ICチップの回路規模には制約がかかる．そのため，認証に必要な回路を追加

で実装することが困難な場合がある．そこで，低コストで実装可能なセキュリティプリミティ

ブを ICチップに実装し，認証や情報秘匿を行うことが重要となる．

模倣品流通を防ぐために流通している認証技術として，ホログラム [15]や Radio Frequency

Identification (RFID) [9]などが代表例である．認証対象が有する固有情報を用いて認証を行う

人工物メトリクス [38] や Physically Unclonable Function (PUF) [46, 47] は比較的新しい技術

である．

■ホログラム ホログラムは 1948年に発見されたレーザーを利用した立体画像写真のことを

指す．ホログラムは，偽造防止策の身近な例として紙幣に使用されている．紙幣に使用される

ホログラムは使用者が本物か否かを視覚的に簡単に見分けられるようになっている．例えば，

1万円札の場合，紙幣を見る角度によって「10000」，「桜」，「日本銀行のマーク」の三種類の画

像を見ることが可能である．ホログラムは作製時の原版が入手できないと複製が困難であり，

製造に必要な装置のコストも高額なため偽造が困難だとされており，さらに偽造防止のために

透かしやマイクロ文字といった偽装防止技術と組み合わせて流通させている．
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■RFID Radio Frequency Identification (RFID) は，電波を用いた通信により非接触で半導体

チップ上のメモリの読み書きを行う技術であり，流通管理などに利用される．RFIDは非接触

で通信を行うことができるため，汚れや位置に影響を受けづらい．また，通常のバーコードの

1対 1通信だけではなく，1対多通信が可能である．そのため，倉庫に貯蓄されている部品の

管理などが短期間で行える．さらに，作業行程や流通ルートをメモリに記録することも可能で

ある．流通に使用される RFID は，コストを抑えるために軽量であることが望まれるが，軽

量 RFIDにはセキュリティ上の問題があることが指摘されている [25, 69]．RFIDにセキュリ

ティ技術を追加するためには，暗号化，認証および物理的な攻撃に耐える耐タンパー性が要求

される．また，RFIDは不揮発性メモリに情報を格納しているため，メモリ上のデータの読み

込み・書き込みの保護が不十分な場合には情報が漏れ，なりすましが可能となる．

■人工物メトリクス 人工物メトリクスは，人工物の固有性を顕微鏡などにより認証する技術

である．人工物メトリクスの例として印刷時に生じる固有性を用いて判別を行う Shachihata

Authentication Management Programs (SAMP) [73, 75]がある．SAMPは対象となる物体およ

び範囲を事前に決定しておき，その写真の固有値を事前に抽出しておく．認証時には既定の位

置に対象を配置することで固有値の抽出および判別を行う．具体的な実用例としては，印刷さ

れたラベルの固有値を用いて，医薬品の在庫管理として破棄情報やトラッキングを管理番号な

どを用いずに行うことができる．一方で，人工物メトリクスは高性能な顕微鏡など特殊な機器

を利用する必要がある．
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1.2 Physically Unclonable Function (PUF)

メモリを使用せずに IC チップなどの認証に利用できる技術のひとつに Physically Unclon-

able Function (PUF) [47]がある．PUFは，ICチップに生じる半導体ばらつきなどの物理的特

徴を基に固有な出力を導出するセキュリティ回路である．物理的特徴は製造時に意図せずに生

じるため，意図的な物理的複製が困難である．この物理的特徴を情報秘匿のための秘密鍵生成

や ICチップの認証に用いることができる．また，PUFで用いる物理的特徴は秘密情報を保存

する不揮発メモリを要せずに利用できる．さらに，PUFは比較的低コストで実装可能なため，

IoT機器に対するセキュリティプリミティブとして期待されている．

PUF は，チャレンジ空間 (入力の種類の多さ) によって大きく 2 種類に分類することがで

きる．分類された PUFをそれぞれ Confined PUFと Extensive PUFと呼ぶ．Confined PUFと

Extensive PUFは ISO/IEC 20897 [3]で新たに定義された呼称であり，それ以前から用いられ

ていたWeak PUF，Strong PUF [18, 50]とそれぞれ同じである [8]．Confined PUFはチャレン

ジ空間が小さい PUFの総称であり，SRAM PUF [18]，ラッチ PUF [58]や Butterfly PUF [26]

などがある．Confined PUF の代表例である SRAM PUF は電源投入時の初期値が SRAM セ

ルごとに異なることを物理的特徴として利用する．Extensive PUF はチャレンジ空間が大き

い PUF の総称であり，Arbiter PUF [16]，Ring Oscillator PUF (ROPUF) [59]，Feed-Forward

PUF (FF-PUF) [27]などがある．代表例である Arbiter PUFは数ビットのバイナリをチャレン

ジとし，回路内で発生する遅延時間を基にレスポンス値を出力する．
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1.2.1 PUFとセキュリティ要件

ICチップに実装された PUFが安全に使用可能かどうか判断するために，セキュリティ要件

が提唱されている．具体的には，再現性，ユニーク性，ランダム性，耐タンパー性，物理的複

製困難性，数学的複製困難性といった性質が一定の基準を満たすことが必要とされている．再

現性，ユニーク性，ランダム性についてはレスポンスを用いた評価指標 [21, 37]が提案されて

おり，使用目的に合わせて基準を設定する必要がある．

■再現性 再現性は，同じ PUFに対して同じチャレンジを入力した時，同じレスポンスが出

力される性質である．再現性が低い場合，出力されるレスポンスは安定しない．不安定なレス

ポンスを秘密鍵生成に用いると，検証者と被認証者で値が異なるため，同じ秘密鍵を共有する

ことができず，暗号化を利用した安全な情報共有が不可能となる．そこで再現性の低い PUF

の利用に関しては，不安定なレスポンスを破棄できるように長いレスポンス長にしたり，誤り

訂正を用いたりするなどの工夫が必要になる．

■ユニーク性 ユニーク性は，同じチャレンジを異なる PUFに入力した時に異なるレスポン

スが出力される性質である．ユニーク性が低い場合，全ての PUFは同じチャレンジに対して

類似したレスポンスを出力する．その結果，PUF を認証することが困難になる．つまり，ユ

ニーク性が低い PUFを認証した場合，ある IDに対する認証情報 (レスポンス）が複数の PUF

で同じになるため識別が困難となる．

■ランダム性 ランダム性は，出力される未使用の入力に対してレスポンスが予測困難である

性質のことを指す．ランダム性が低い場合，レスポンスはあるパターンに沿って出力される．

ランダム性が低いと，攻撃者は攻撃コストをかけなくても出力されるレスポンスが予測可能と
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なり，なりすましが可能になる．

■耐タンパー性 耐タンパー性は，攻撃者が PUFに直接アクセスしても情報を取得すること

が困難な性質である．例えば不揮発性メモリのように情報が ICチップ内に残っている場合に

はなんらかの物理手段により情報を読み取ることができる．PUF の場合は，ばらつきに関す

る物理情報を取得しようとすると，PUFそのものの性質が変わる可能性が高い．例えば，攻撃

者が PUFの出力を見るためにチップを無理やり開封した場合，レスポンスにエラーが生じる

ことになる．この場合，認証が通らなくなり，攻撃者および異常が起こった PUFを排除する

ことが可能である．

■物理的複製困難性 物理的複製困難性は，同じ PUFを物理的に作製することが困難な性質

である．PUF はわずかな物理的特徴の違いに基づきレスポンスを決定する．そのため，回路

構成や物理的特徴が既知でも同じ物理的特徴を再現することが難しいため，PUF は物理的複

製困難性を有しているといえる．

■数学的複製困難性 数学的複製困難性は入出力の関係性を明らかにすることが困難である性

質のことを指す．Extensive PUFに対しては，攻撃者が入出力のペアをいくつか取得し，機械

学習などを用いて入出力の関係性を明らかにする数学的複製が可能であると報告されている．

1.2.2 PUFを秘密鍵として利用した認証方式

PUFを秘密鍵として認証に利用する方式が提案されている [35, 36]．IoT機器として様々な

用途があるドローンの認証に PUF を適用する研究も近年報告されている [42, 45]．ドローン

は飛行情報に関するプライバシー情報を含んでいる．また，機器を乗っ取られると大事故につ

ながる．実際にドローンをハッキングした事例なども挙げられており [44]，認証機能を付与す
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る必要性が高まっている．さらに，耐量子計算機暗号に対しても秘密鍵として PUFを利用す

る方法が提案されている [11].

PUF は環境ノイズの影響により，レスポンスにエラーが生じることがある．秘密鍵として

利用する場合，1ビットでも異なると利用ができない．そこで一般的には，Fuzzy Extractor [?]

や Reverse Fuzzy Extractor [20] を利用し，誤り訂正を行う．Fuzzy Extractor は基準となるレ

スポンスを基にヘルパーデータを作成し，ノイズのあるレスポンスから基準となるレスポンス

を復元する．Reverse Fuzzy Extractorは Fuzzy Extractorよりも回路規模が小さくて済むため，

IoT機器などに向いている．

1.2.3 Extensive PUFを利用したチャレンジレスポンス認証と攻撃手法

図. 1.1 チャレンジレスポンス認証

PUF の再現性とユニーク性といった性質はチャレンジレスポンス認証に利用可能である．

図 1.1に PUFを用いたチャレンジレスポンス認証の仕組みを示す．チャレンジレスポンス認

証のフローは以下になる．
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1. 認証者は，流通する前の PUF からチャレンジに対するレスポンスのペア (Challenge–

Response Pair, CRP)を取得し，データベースに保存しておく．

2. 認証時には，保存してある CRPの中から複数の CRPを選択し，チャレンジのみを被認

証者に与える．

3. 被認証者は与えられたチャレンジを PUFに入力し，それに対応するレスポンスを出力

し，そのレスポンスを認証者に返す．

4. 認証者は被認証者から送られてきたレスポンスをデータベースに保存してあるレスポン

スと比較し，レスポンスの一致がある閾値以上であれば被認証者を正規と判断する．

PUF のレスポンスは物理情報を基に出力が決定されるため同じチャレンジを入力した時に

は基本的には同じレスポンスが出力される．しかし，実際には，PUFのレスポンスは環境ノイ

ズなどの影響を受けて，違う値のレスポンスが出力されることがある．環境ノイズによってエ

ラーが多ければ多いほど，再現性は低くなる．先ほど挙げたチャレンジレスポンス認証におい

て，再現性が低い PUFを利用する場合，誤りを許容するための閾値を低く設定する必要があ

る．閾値を低くすることで PUFは認証を通ることが可能だが，閾値を低くしすぎると認証者

が攻撃者を誤認証する可能性が高まる．

PUFのユニーク性が高ければ同じ構成の PUFでも CRPが異なるため，正規の PUFを特定

できる．同じ PUFに対して複数回同じチャレンジを与えて認証を行なった場合には，リプレ

イ攻撃が可能となる．リプレイ攻撃は，攻撃者が認証者と正規 PUF間で通信された CRPを盗

聴し，同じチャレンジに対して盗聴したレスポンスを送信することで誤認証させる攻撃手法の

ことを指す．この攻撃手法を防ぐために，CRPは使い切りとし，一度認証に使用した CRPは

再利用しないようにする必要がある．
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閾値を低くした時に脅威となるのが，Arbiter PUFの内部の遅延時間を推測するモデリング

攻撃 [28, 29, 50, 51]である．モデリング攻撃は，Arbiter PUFの遅延時間の推測を行う攻撃手

法である．前述のチャレンジレスポンス認証の場合，通信路にチャレンジとレスポンスが流れ

ている．そのため，攻撃者は通信路を盗聴することでチャレンジとそれに対するレスポンスを

取得可能である．Arbiter PUFは遅延時間を基にチャレンジに対するレスポンスを決定してい

るため，複数の CRPを集めることによって，その Arbiter PUFの遅延時間を推定することが

可能となる．遅延時間の推定により，攻撃者が取得した CRPだけではなく，未知のチャレン

ジに対するレスポンスが推定可能となる．つまり，実際の Arbiter PUFのクローンの作製が可

能となる．再現性の低い PUFを認証するために，閾値を下げると，クローンを誤認証する可

能性が高くなる．

Arbiter PUF の遅延時間差はチャレンジに対して線形で表現可能であることが 2004 年に

Limによって指摘されている [28, 29]．この論文では，Arbiter PUFで発生する遅延時間差が

3つの要素から構成されており，平均が 0で分散が σのガウス分布に従うことを指摘し，チャ

レンジと遅延時間差が線形関係であること用いてチャレンジから遅延時間差を推定する手法を

提案した．Rührmairらは Limらの攻撃に使用した関係式に基づき，より扱いやすいモデリン

グ式を提案した [50, 51]．Rührmair らはモデリング式を用いて，Arbiter PUF，n-XOR PUF，

FF-PUFの攻撃を行い，n-XOR PUFでは nの値に対して指数的に攻撃困難性が上昇すること

を実証した．

1.2.4 Arbiter PUFとノイズ

再現性の低い PUFは，認証にとって悪い影響を与える一方で，真性乱数生成器への利用が

期待できる．真性乱数生成器は PUFと似た回路構成をしているセキュリティプリミティブで
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ある．真性乱数生成器には，動作のたびに異なる出力をし，次に取得する出力が予測困難な性

質が求められる．

2015年に，山本らはノイズが混ざった Confined PUFのレスポンスを多値レスポンスとして

利用する方式を提案している [65]. 具体的には安定しているレスポンスと不安定なレスポンス

を分類し，安定なレスポンス (0, 1)はそれぞれ 00, 11,不安定なレスポンスは 10を出力する回

路を設計した．Confined PUFは回路規模が小さいことも利点であるため，不安定なレスポン

スを破棄せずに有効に秘密鍵生成に用いることはインパクトが大きい．

2018 年に Danger らは 1024 個の Confined PUF であるラッチ PUF を IC チップに実装し，

得られるレスポンスの特性を調査した [12]．その結果，PUF と真性乱数生成器を実現させる

理想的な条件が同じであることを報告している．実装された PUF は NOR ゲートを用いた

Set-Reset (SR) ラッチによって構成されている．ラッチ PUF は初期状態として High が入力

されており，動作時には同時に SR の両方へ Low が入力される．つまり Low 信号がラッチ

PUFのチャレンジとなる．チャレンジを入力した際，ラッチ PUFのレスポンスは 0/1/振動状

態 (Metastable)のいずれかになる．安定して出力された 0/1は PUFのレスポンスとして利用

でき，全ての PUFのレスポンスを XORをとると真性乱数生成器として利用が可能となる．実

装された 1024個のラッチ PUFには，閾値電圧を変更するために NORゲートのボディバイア

スを制御する回路と入力のタイミングを遅延させる回路が実装されており，レスポンスを制御

することができる．遅延制御によって，Dangerらはラッチ PUFのレスポンスが 0から振動状

態，そして 1に推移することを報告している．振動状態はレスポンスが安定せず，どのレスポ

ンスが出力されるか予測がつかない．そのため，振動状態のラッチが多ければ多いほど XOR

をとった後の値が予測困難になるため，真性乱数器として性能が向上する．PUFとして使用す

る時には，レスポンスの推定がされないようにパターンが存在しないことが理想的である．彼
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らは結論として，閾値電圧や入力の制御設定について，PUFのレスポンスの偏りが少なく，つ

まり一様性が高くなる設定とレスポンスが振動状態の PUFが多くなるときの設定が同じにな

ることを報告している．ただし，この時レスポンスが振動状態の PUFが多いということはレ

スポンスの値が不安定になるため再現性が理想から離れる．再現性を高くするためには安定し

て 0/1を出力する PUFを増やせば良いが，最も再現性が高くなる状態はレスポンスがほとん

ど 0または 1になり，一様性が低い状態になる．つまり，1つのラッチ PUFに注目した時，再

現性を向上させると一様性が低下し，一様性を向上させると再現性が低下するトレードオフ関

係がある．このようなトレードオフ関係は Extensive PUFのひとつである Arbiter PUFでも見

られる．Arbiter PUF は遅延時間差を基にレスポンスを出力する PUF である．この遅延時間

差は平均が 0で分散が σのガウス分布に従うことが知られている [28, 29]．再現性が理想値，

つまり環境ノイズの影響を全く受けないようにするには，ラッチ PUFと同様に付加電圧等で

レスポンスをほとんど 0または 1になる状態にすると良い．ただし，それでは偏りが大きくパ

ターンが生じ，一様性が低くなる．レスポンスの偏りをなくすには，レスポンスを決定する閾

値を 0に近い値に設定するのが最適である．しかし，前述のとおり遅延時間差はガウス分布に

従うため，0に近い遅延時間差をもつ CRPが多い．つまり，環境ノイズの影響を受ける CRP

が多くなる．全ての性能指標が高いことが理想だが，理想的な PUFを作製することは難しい

ため，利用するシステムによって各性質を理想値に近づけつつ優先順位を決める必要がある．

PUF の再現性はクローン作製にも影響を与える．Extensive PUF のひとつである n-XOR

PUF [59]は数学的複製困難性を向上させるために提案された PUFである．n-XOR PUFは n

個の Arbiter PUFを並列に並べ，最後の出力を XORさせることによって，チャレンジから遅

延時間差を線形表現することを困難とし，また Arbiter PUFに与えられるノイズの影響を大き

くなることから数学的複製困難性が向上するとされている．一方，レスポンスに含まれるノイ
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ズは攻撃に利用可能であることが報告されている [13]．Delvauxらは，再現性の低い CRPに

含まれる情報を攻撃に利用する信頼性攻撃を提案した．具体的には，レスポンスの再現性 (以

下信頼性と呼ぶ)は，遅延時間差の値と近似できることを指摘した．つまり，同じチャレンジ

に対するレスポンスを複数回取得し，その信頼性を学習することで 0か 1の 2値しかないレ

スポンスよりも遅延時間差に近い値を学習に利用可能なため，クローンの作製が容易となる．

また，Becker [7] は信頼性攻撃に進化的戦略 (Evolution Strategy, ES) を用いることで n-XOR

PUFの数学的複製困難性は nの数に対して，指数的関数から線形的関数にまで低下すること

を明らかにした．数学的困難性が線形的関数まで低下する理由としては，信頼性攻撃では攻撃

対象を n-XOR PUFとして捉えるのではなく，n個の Arbiter PUFとして捉えることが可能だ

からである．具体的には，信頼性の低い CRPが n-XOR PUFに与える影響は，1つの Arbiter

PUFから発生した影響として考えることができ，確率的に不安定な CRPを発生させる Arbiter

PUFを推定できるとしている．

1.2.5 深層学習が Extensive PUFに与える脅威

モデリング攻撃に使用されてきた機械学習技術は発展しており，PUFへの脅威が増大してい

る．2016年に特により強力な機械学習の方法として深層学習を用いたモデリング攻撃が有効

だと報告されている [67]．近年では，PUF に対する攻撃に深層学習を用いることが多くなっ

ている．単純な構造である Arbiter PUFはモデリングにより表せるため，サポートベクターマ

シン (Support Vector Machine, SVM) やロジスティック回帰 (Logistic Regression, LR) を用い

た攻撃が行われてきた．その対策として，PUFを複雑な構造とし，入出力の関係性を線形関係

で表せなくする手法が提案されてきた．しかし，深層学習によってさらに細かい分類が可能と

なり，これまで安全とされていた複雑な構造をした PUFに対してさえも攻撃が可能であると
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する報告がある [6, 23, 67, 74]．

深層学習と根本的に同じであるニューラルネットワークを使用した PUFへの攻撃は，2016

年以前にも報告されている [52]．ニューラルネットワークは入力層と隠れ層，そして出力層か

らなる学習器である．論文 [52]では SVM，LR，ニューラルネットおよび ESを PUFの安全

性評価に利用し，LRと ESが有効だったことが述べられているが，ニューラルネットに関し

ては明らかにされていない．

一般的に，隠れ層が 3 層以上であるニューラルネットワークを深層学習と呼ぶ．隠れ層を

増やすことにより，より複雑な表現を可能とするネットワークが作製できるため，複雑な分類

問題を解くことができるとされている．一方で，深層学習は学習の結果得られる学習モデルが

複雑であるため，学習結果がブラックボックスとなってしまうことが問題としてあげられてい

る．そのため，作製されたモデルの分析は難しいが，より強力な攻撃ツールとして深層学習が

クローニング攻撃へ利用されている．

1.3 研究目的

本研究の目的は，PUFの性質と攻撃シナリオについて整理し，異なる PUFや認証方式に対

して深層学習を用いて安全性評価を行うことである．そのために，まずは PUFの性能ごとに

安全性評価を行う条件となる攻撃シナリオを明確化する．PUFはユニーク性，ランダム性，耐

タンパー性，物理的複製困難性，数学的複製困難性といった性質を有する．PUFの使用目的の

想定およびそれぞれの性質に対して優先順位の設定が必要である．

本研究では，5つある性質のうち，数学的複製困難性に注目する．数学的複製困難性は，近

年の攻撃手法の発展により評価結果が大きく変遷している．例えば，近年盛んに行われている

深層学習を用いた攻撃研究では，これまで数学的複製困難性が高いとされていた PUFが深層
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学習を用いることにより容易に攻撃可能であることが報告されている．ただし，これまで数学

的複製困難性に注目している論文では攻撃可能か否かを中心に議論している研究が多い．つま

り，攻撃に使用する CRPをどうやって入手するのかなどの攻撃シナリオや数学的複製困難性

と他の安全性の関係性などを議論している論文は少ない．そこで数学的複製困難性が低くなっ

た PUFは，実際の認証システムでは使用できないのか，安全性はどこまで担保可能かといっ

た議論の必要がある．

1.4 本研究の貢献

本論文の貢献は以下の 3点である．

• Extensive PUFに対する攻撃シナリオの明確化

• 安全性評価環境の構築

• 深層学習を用いた安全性評価に対する PUF実装方法による違いの明示

■Extensive PUFに対する攻撃シナリオの明確化 Extensive PUFはモデリング攻撃によって

クローンが作製可能なことが知られている．攻撃者が作製するクローンは，攻撃者の能力や

PUF の性質によって精度や攻撃シナリオや攻撃コストに違いが生じる．そこで本論文では攻

撃者にとって有利になりやすい状況について整理し，それに対する攻撃コストの違いについて

明らかにする．

■安全性評価環境の構築 近年，Extensive PUFに対する安全性評価に深層学習を用いる手法

が報告されている．しかし，それぞれの手法はパラメータ等が独自に設定されている．そこで

本論文では深層学習のライブラリおよび活性化関数について調査し，有効な PUFの安全性評
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価環境を構築する．

■深層学習を用いた安全性評価に対する PUF実装方法による違いの明示 PUFの性質によっ

て，Extensive PUFのクローンを作製するための攻撃コストは変化する．そこで本論文では実

装方法の異なる PUFに対して安全性評価を行う．実装方法の異なる PUFは，当然 PUFの性

質が異なるため攻撃コストが異なる．既存の PUFの構成は変更せずに，安全性評価を改善す

る手法について検討を行う．

1.5 論文の構成

本論文の構成を図 1.2に示す．第 2章では，先行研究である PUFや深層学習について説明

する．第 3章では，数学的複製困難性に対して PUFの性質や攻撃シナリオを整理し，それぞ

れの条件化において数学的複製困難性がどうなるかを明確にする．第 4章では，本論文で行う

安全性評価の環境構築について説明する．第 5章では，1つのハードウェアインスタンスに対

して時系列処理を行った PUFに対して安全性評価を行う．第 6章では，1つの回路を並列実

装させ数学的複製困難性を改善させる PUFに対して安全性評価を行う．第 7章では，認証者

が認証に用いるレスポンスに意図的なエラーを注入した PUFに対して安全性評価を行う．第

8章では，本論文をまとめ，今後の展望を述べる．
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a第１章： 序論

第２章： 関連研究

第８章：

まとめと今後の展望

第３章：

PUFの攻撃シナリオの分類

第４章：

安全性評価環境の構築

第５章：

時系列処理を行う

PUFに対する安全性評価

第６章：

並列実装された

PUFに対する安全性評価

第７章：

意図的なエラーを注入した

PUFに対する安全性評価

図. 1.2 本論文の構成
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第 2章

関連研究

2.1 Extensive PUF

Physically Unclonable Function (PUF) [46, 47]は半導体製造時に生じる物理的特徴のばらつ

きを用いて出力 (レスポンス)を得る技術である．PUFには大きく分けて 2種類あり，入力可

能なチャレンジの数が少ない PUFを Confined PUF，チャレンジの数が多い PUFを Extensive

PUFと呼ぶ．

2.1.1 Arbiter PUF

Extensive PUFの代表例として，Arbiter PUF [16]がある．図 2.1に示すように，Arbiter PUF

はセレクタと Arbiter 回路から構成される．同じ入力を与えられる 2 つのセレクタをペアと

し，上下で同じ配線となるように n個のペアから (n段)構成される．Arbiter PUFは同じ構成

の 2つの信号経路の伝搬時間が配線長の違いや閾値電圧の違いなどによって異なることを利用

し，信号伝搬時間によってレスポンスを決定する．Arbiter PUFのチャレンジは nビットのバ
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イナリ (C={C1,C2…,Cn})で，図のように 1ビットずつセレクタのペアに入力される．チャレ

ンジビットはセレクトペアに入力され信号伝搬経路の決定に利用される．チャレンジビットの

値が 0の場合には信号伝搬経路は直進，1の場合には交差となる．チャレンジによって経路が

決定されたのちに，立ち上がり信号が入力される．立ち上がり信号はチャレンジによって決定

された経路を伝搬していくが，この時，配線長やゲート電圧の違いにより，同じ構成をした伝

搬経路を流れる信号でも遅延時間差が生じる．その遅延時間差を基にどちらの信号が早く伝搬

されたかを Arbiter回路，Set-Reset (SR)ラッチなどによって判定し，0か 1を出力する．

図. 2.1 Arbiter PUFの回路図

2.1.2 n-XOR PUF

n-XOR PUF はモデリング攻撃への対策として提案された PUF [59] である．図 2.2 に n-

XOR PUFの回路図を示す．n-XOR PUFは Arbiter PUFを n個並行に実装し，得られる nビッ

トのレスポンスを XORすることで 1ビットの出力を得る PUFである．最終的にレスポンス

を XORするため，Arbiter PUFに比べて環境ノイズによりビット反転を起こしたレスポンス

が多くなる．そのため，nの数に従って指数関数的にモデリング攻撃が困難になると報告され
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図. 2.2 n-XOR PUFの回路図

ている．

2.1.3 Double Arbiter PUF

図 2.3 に Double Arbiter PUF (DAPUF) の回路図を示す．DAPUF [32, 33, 34] は Field-

Programmable Gate Array (FPGA) 上に実装した Arbiter PUF のユニーク性が低いことを改善

するために提案された PUFである．DAPUFは n-XOR PUFと構造は似ているが，Arbiter回路

で計測する遅延時間差の扱い方が Arbiter PUFや n-XOR PUFと大きく異なっている．FPGA

はすでに実装されている配線やブロックから回路に必要なパーツを選択することで，構成の異

なる回路を何度も実装することが可能である．しかし，すでに実装されている配線やブロック

を使うことから配置に対する制約が多い．特に Arbiter PUFの実装において配線長を揃えるこ
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図. 2.3 Double Arbtier PUFの回路図

とが難しい点から配線長の違いの影響を受けやすく，複数の Arbiter PUFを実装した時に同じ

チャレンジを入力すると同じレスポンスが出力されやすい．Arbiter PUFにおいて，特定の箇

所で大きな遅延時間差が発生した場合，他の箇所で発生した遅延時間差の影響を打ち消してし

まいレスポンスの値に直接反映される．特に 2-XOR PUF を FPGA ボードに実装した時，そ

の影響は顕著に現れる．各 Arbiter PUFでチャレンジに対して同じレスポンスが出やすい傾向

があると，2-XOR PUFではほとんどのレスポンスが 0になる．DAPUFは Arbiter PUFの内

の同じ伝搬経路の信号同士に生じる遅延時間差を計測するためレスポンスの偏りを改善するこ
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とが可能である．

2.1.4 RG-DTM PUF

in

out

in

out

図. 2.4 RG-DTM PUFの Arbiter回路

Response Generate Delay Time Measurement PUF (RG-DTM PUF)は Arbiter PUFのユニー

ク性を向上させるために提案された PUF である [14]. Arbiter PUF と基本的には同じ構成だ

が，図 2.4のような Arbiter回路を有している．この Arbiter回路は回路容量を変更可能な回路

であり，Arbiter PUFのレスポンス 0と 1を決定する閾値を変更することが可能である．通常

の Arbiter回路ではある遅延時間差に対して 1つだけ閾値が存在し，その閾値以上であれば 1，

以下であれば 0というようにレスポンスを決定する．一方，RG-DTM PUFでは Arbiter回路

の回路容量を変更することで，閾値を変更することが可能となり，図 2.5に示すように複雑な

閾値を設定することが可能である．
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図. 2.5 RG-DTM PUFのレスポンス (16分割)

2.2 深層学習を用いた攻撃

2.2.1 Arbiter PUFのモデリング

Arbiter PUF の遅延時間差は数式によってモデル化することが可能であると報告されてい

る [28, 50]. モデリング式は次のようになる．

x段 Arbiter PUFの入力である xビットのチャレンジの立ち上がり信号の入力側から l番目

のチャレンジビットを cl ∈ {0, 1}とする．l段目で生じる遅延時間差は， cl = 0の時 δ0l，cl = 1

の時 δ1l とする．伝搬経路を表すパリティベクトル (Φ⃗)は

Φ⃗(C⃗) = (Φ1(C⃗), . . . ,Φx(C⃗),Φx+1(C⃗))T (2.1)

と表される．ここで Φl(C⃗)は

Φl(C⃗) =


∏x

i=l(1 − 2ci) (l = 1, . . . , x)

1 (l = x + 1)
(2.2)
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である．各パリティベクトルに対応する遅延時間差 (w⃗)を

w⃗ = (w1,w2, . . . ,wx,wx+1)T (2.3)

と定義する場合，wi は

wi =


(δ01 − δ11)/2 (i = 1)

(δ0i−1 + δ
1
i−1 + δ

0
i − δ1i )/2 (i = 2, . . . , x)

(δ0x − δ1x)/2 (i = x + 1)

(2.4)

となる. 全ての段のセレクタペアで発生した遅延時間差 (∆)は

∆ = w⃗T Φ⃗. (2.5)

と表すことができる．結果として, Arbiter PUFのレスポンス (r)は

r = sgn(∆) =


0 (∆ ≤ 0)

1 (∆ > 0)
(2.6)

となる．

2.2.2 深層学習と機械学習の違い

深層学習は，ニューラルネットワークを拡張させた構造を有する学習器である．ニューラル

ネットワークの歴史は 1943年に形式ニューロン [39]という数理モデルが提案されたことから

始まる．図 2.6に形式ニューロンおよび単純パーセプトロンと多層パーセプトロン (ニューラ

ルネットワーク)の例を示す．形式ニューロンは脳の神経細胞を模倣することで高度な計算処

理を有する可能性があることから提案された．形式ニューロンの仕組みは入力に対して重みを

かけ，その値が閾値以上になった時に 1を出力する．図を例とすると，x1, x2, x3 という入力

があった時，それぞれに重み w1, w2, w3 が乗算される．得られた 3つの値の加算結果が閾値 Θ

– 25 –



x1

x2

x3

w3

w2

w1

y y

x1

x2

x3

w2,1
w1,2

w1,3

w1,4

w1,5

w1,6

w1,1

w2,2

b b

図. 2.6 単純パーセプトロンと多層パーセプトロン

以下の場合には yは 0となり，Θより大きい場合に yは 1となる．つまり，これまでの説明を

式化すると yについて以下のようになる．

y =


0 (x1w1 + x2w2 + x3w3 ≤ Θ)

1 (x1w1 + x2w2 + x3w3 > Θ)
(2.7)

形式ニューロンを基に 1958年に提案されたパーセプトロン [49]と呼ばれるアルゴリズムが

提案された．まず最も簡単なパーセプトロンの構造である単純パーセプトロンは．形式ニュー

ロンと同様の構造をしている．ただし，単純パーセプトロンには，yが 0または 1を出力しや

すくするためのバイアス (b)が加えられる．そのため，yについて

y =


0 (x1w1 + x2w2 + x3w3 + b ≤ Θ)

1 (x1w1 + x2w2 + x3w3 + b > Θ)
(2.8)

となる．そして形式ニューロンとパーセプトロンの最も大きな違いとしては，パーセプトロン

では入力データとして X = {x1, x2, x3}と yが与えられ，重みである W = {w1,w2,w3}を調整す

る学習できる点があげられる．単純パーセプトロンは，形式ニューロンを複数並列にすること

が可能なため，より複雑な学習モデルが構築可能であると期待されていた．しかし，式 (2.8)

からもわかるように単純パーセプトロンは線形表現しかできない [40]．線形表現以外のより複
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雑な表現を可能とする手法として多層パーセプトロンがある．単純パーセプトロンは構造上何

層も重ねることが可能である．この多層にしたパーセプトロンを後々にニューラルネットワー

クと呼ぶことになる．単層パーセプトロンと同様に図中の多層パーセプトロンを式化すると以

下のようになる．

y =


0 (d1w2,1 + d2w2,2 + b ≤ Θ)

1 (d1w2,1 + d2w2,2 + b > Θ)
(2.9)

ここで，

d1 = x1w1,1 + x2w1,3 + x3w1,5 d2 = x1w1,2 + x2w1,4 + x3w1,6 (2.10)

である．

多層パーセプトロンでは，何層にも層を重ねることが可能だが，解けない問題が多かった．

これは式 (2.9)，(2.10) からわかるようにパーセプトロンは線形式で表すため，線形問題しか

解くことができない．そこで提案されたのが誤差逆伝播法 (バックプロパゲーション) であ

る [53]．誤差逆伝播法を用いるにあたり，出力の値 (y)を求めるのにシグモイド関数を用いる

ようになり，0から 1の連続値を扱えるようになった．

ニューラルネットを深層にする手法は，1980年代に提案されていたが，過学習などの問題

が起こりやすかった．これは多層になればなるほど，重み wi を学習することが困難になるた

めである．重みの数が増えると，重みの最適化が難しくなったり，初期値への依存が大きく

なったりした．ここに誤差逆伝播法を用いることで，最適な重みを見つけやすくなる．誤差逆

伝播法では誤差関数を偏微分し勾配降下法を用いることで，最適な値へ収束する重みの更新を

容易にする．
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第 3章

PUFの攻撃シナリオの分類

3.1 PUFへの攻撃シナリオ

PUF に対する想定される攻撃者の能力と攻撃シナリオについて検討する．まず，Confined

PUFと Extensive PUFでは攻撃に対するシナリオの考え方が基本的に異なる．Confined PUF

はチャレンジ空間が小さいことから，攻撃者が全てのレスポンスを 1回取得するだけで攻撃シ

ナリオが成立する．そのため，攻撃者に情報を取得させないためにレスポンスを出力しない設

計を行うことが一般的である．Extensive PUFはチャレンジ空間が大きいことから，利用方法

に同じチャレンジを再利用する場合とワンタイムパッドのようにチャレンジを使い捨てする場

合の 2種類がある．チャレンジを再利用する場合は Confined PUFと同様にレスポンスを 1回

取得すると攻撃が成立するが，チャレンジを使い捨てする場合では未知のチャレンジに対する

レスポンス予測が必要となる．

今回，第 1.2.3 章で説明したような攻撃手法を想定し，前提条件として以下の 4 点を想定

する．
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• 攻撃対象の PUFは Extensive PUF

• 攻撃者は CRPを取得可能

• 攻撃者は事前にクローンを作製する

• 攻撃時，PUFは攻撃者の手元にはない

まず，攻撃対象の PUF は Extensive PUF とする．攻撃時に実際の PUF は攻撃者の手元にな

く，事前にクローンを作製しておき，チャレンジに対するレスポンスを予測することを想定

する．また，これから想定する攻撃シナリオでは，攻撃者は複数の CRP を取得可能とする．

チャレンジとレスポンスの対応が不明な場合，クローニング攻撃が困難になる．そのため，マ

スターチャレンジと呼ばれる 1個のチャレンジを渡し，各 Arbiter PUFにビットシフトなどを

行い，異なるチャレンジを Arbiter PUFに与えた方が認証プリミティブとしては有用である．

攻撃者にとっては，通信路に流れるマスターチャレンジしか取得できず，チップ上で行われる

チャレンジ変換の情報を取得するには物理攻撃など追加の攻撃能力が必要になるためである．

また同様に，レスポンスを攻撃者が取得できない場合，攻撃不可能となるため今回は考慮しな

い．しかし，安全性評価としては攻撃者に有利な攻撃シナリオの想定を行う方が有意のため，

チャレンジとレスポンスの対応を攻撃者が知ることができるシナリオを想定する．

本章では次の 3つに基づいて攻撃シナリオの分類を行う．

1. 攻撃者の測定能力

2. 環境ノイズの有無

3. PUFの遅延時間差パラメータ
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3.2 攻撃者の測定能力に基づく攻撃シナリオの分類

攻撃者がクローンを作製するにあたり，最も影響を与えやすいのが攻撃者の測定能力であ

る．攻撃者が高性能なクローンを作製するためには，攻撃対象の PUFに関する情報をより多

く取得する必要がある．そこで攻撃者が取得可能な情報について，攻撃者の測定能力を基に整

理し攻撃シナリオの分類を行う．

3.2.1 Arbiter PUFに対する攻撃シナリオ

初めに攻撃シナリオを想定する対象は，Extensive PUFの代表例である Arbiter PUF [16]と

し，そして未知のチャレンジに対してレスポンスを予測する場合のみを想定する．

Arbiter PUFは，遅延時間差を基にレスポンスを決定する PUFである．遅延時間差は，対称

となる回路の信号伝搬遅延時間の差分であり，各段で生じた遅延時間差の総和によってレスポ

ンスが決定される．そのため，各段で生じる遅延時間差が攻撃対象の PUFと同じクローンを

最も精度の高いクローンとする．

攻撃者の有する測定能力によって，クローニング攻撃に最も有効となる攻撃シナリオは異

なる．そこで，攻撃者が測定できる情報によって条件を図 3.1 に示すように次の 3 つに分類

した．

1. PUF回路の内部の遅延時間が細かく測定可能である場合

2. Arbiter回路に到達した際の遅延時間差を測定可能な場合

3. レスポンスを取得することができる場合
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rArbiter回路

条件 (1) 条件 (2)

R

条件 (3)

図. 3.1 攻撃者が測定可能な情報の分類

■条件 (1)–PUF回路の内部の遅延時間が細かく測定可能である場合 攻撃者にとって最も有

利な攻撃シナリオは条件 (1)である．配線上の伝播遅延やゲート遅延などを細かく測定できる

場合，攻撃者は全ての遅延時間を 1回測定し，それぞれの遅延をコピーすることでクローンを

作製することができる．クローンを用いることにより，攻撃者はチャレンジからレスポンスを

予測することが容易であり，クローンのもつパラメータの多さから精密なレスポンス予測が可

能になる．例えばクローン作製後に認証者が付加電圧による遅延調整などをした場合でも，そ

の情報が手に入れば攻撃者はクローンのそれぞれの遅延にパラメータを付加することによって

対応が可能である．

■条件 (2)–攻撃者が Arbiter回路に到達した際の遅延時間差を測定可能な場合 次に攻撃者が

有利なシナリオは，条件 (2)である．攻撃者は取得した遅延時間差とチャレンジから線形計画

法を解くことによって各段で生じる遅延時間差を得ることができ，クローンとして利用でき

る．この時得られるクローンは前述の条件と比較してパラメータ数が大幅に少なくなる．しか

し，攻撃者がレスポンスを予測する際に取得が可能なのはチャレンジしかないので，各チャレ

ンジビットに対する遅延時間差を取得できればレスポンス予測の精度は高い．
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■条件 (3)–攻撃者がレスポンスを取得することができる場合 最後に，条件 (3)を想定する．

ただし，レスポンスの取得方法にも複数の条件がある．攻撃者が複数レスポンスを取得できる

場合 (条件 (3-a))と 1回しかレスポンスを取得できない場合 (条件 (3-b))である．まず，条件

(3-a)の場合，レスポンスの信頼性を用いたサイドチャネル攻撃 [13]が可能になる．PUFの特

徴の１つに，ある PUFに対して同じチャレンジを複数回入力すると出力するレスポンスは同

じであるという特徴がある．信頼性はどのくらい安定して同じチャレンジを出力するかを表す

指標で，どのくらい環境ノイズの影響を受けたか測定することができる．環境ノイズの影響は

遅延時間差に影響すると考えられており，つまり信頼性を用いることでおおよその遅延時間差

を推測することが可能になる．そこで信頼性の値とチャレンジから線形計画法を解くことによ

り各段で生じる遅延時間差の推定ができ，クローンとして利用できる．次に，条件 (3-b)の場

合を想定する．レスポンスは遅延時間差から導出されるが，遅延時間差と比べて情報量が少な

い．そのため，Rührmairら [50]が提案したモデリング攻撃の手法などを用いることで，遅延

時間差の推測は可能だが，精度はこれまでにあげた手法の中では低くなりやすい．

3.2.2 Arbiter PUFのバリアントに対する攻撃シナリオ

Arbiter PUFには様々なバリアントが存在する．今回は，バリアントとして n-XOR Arbiter

PUF (n-XOR PUF) [59], n-1 Double Arbiter PUF (n-1 DAPUF) [33, 34], Response Generator

according to Delay Time Measurement PUF (RG-DTM PUF) [14]を想定する．n-XOR PUFは

n個の Arbiter PUFから構成され，これらの Arbiter PUFから得られる nビットのレスポンス

を XORすることで 1ビットのレスポンスを出力する PUFである．n-1 DAPUFは各段の構成

は n-XOR PUFと同様だが，Arbiter回路が同経路を伝搬した遅延時間の差分を測定する．2経
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路それぞれに対して同経路を伝搬した nC2 の遅延時間差を測定し，得られた nC2 × 2ビットを

XOR することで 1 ビットのレスポンスを出力する．RG-DTM PUF は Arbiter PUF と同様の

構成をしているが，Arbiter回路に回路容量を変更するトランジスタが組み込まれており，回

路容量の変更によってレスポンスのクラスタリングを複雑にする手法を用いた PUF である．

これらの PUFに対する攻撃シナリオも Arbiter PUFと同様になることから第 3.2.1章で用いた

条件番号 (1)–(3)を用いる．

3.2.2.1 n-XOR PUFに対する攻撃シナリオ

まず，想定できる n-XOR PUFに対する攻撃シナリオについて攻撃者が取得できる情報量が

多い順に説明する．

■条件 (1)–PUF回路の内部の遅延時間が細かく測定可能である場合 Arbiter PUFと同様に，

条件 (1)が攻撃者にとっても最も有利な攻撃シナリオになる．攻撃者は，全ての遅延時間を 1

回測定するだけで精度の高い n-XOR PUFのクローン作製が可能である．ただし，nの数によ

り測定箇所が増えるため Arbiter PUF単体を攻撃する時に比べて攻撃コストは増加する．

■条件 (2)–攻撃者が Arbiter回路に到達した際の遅延時間差を測定可能な場合 条件 (2)が次

に有利な攻撃シナリオとなる．遅延時間差をそれぞれ測定できる場合，Arbiter PUFの場合と

同様に攻撃することが可能なため，同様のクローンの精度を保つことができる．ただし，条件

(2)の場合，nの数により測定箇所が増えたり，Arbiter PUFのクローンを n個作製したりしな

くてはならないため，Arbiter PUF単体を攻撃する時に比べて攻撃コストは増加する．

■条件 (3)–攻撃者がレスポンスを取得することができる場合 次に条件 (3) について想定す

る．n-XOR PUF の場合，取得可能なレスポンスによって大きく 2 つに分けることができる．
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まず初めのケースが XORする前の Arbiter PUFのレスポンスが取得可能な場合である．この

時，攻撃対象が n個に増えるが，Arbiter PUFと同様に条件 (3-a)および条件 (3-b)を想定する

ことができる．最後に想定されるのが，n-XOR PUFのレスポンスしか取得できない場合であ

る．まず，レスポンスが複数回取得でき，n-XOR PUFの構成が既知である場合，前述のサイ

ドチャネル攻撃 [13]を拡張した信頼性攻撃 [7]が可能になる．信頼性攻撃は n-XOR PUFの信

頼性から同じような信頼性をもつ Arbiter PUFを n個作製する攻撃手法である．この時，それ

ぞれの Arbiter PUFの遅延時間差推定には非決定的なアルゴリズムを使用することで，異なる

遅延時間差をもつ Arbiter PUFを作製する．

次に想定される条件として，レスポンスは 1回しか取得できないが，n-XOR PUFの構成が

既知である場合である．この時，Rührmairら [50]が提案した n-XOR PUFのモデリング攻撃

が可能になる．ただし，この手法では nの数に従い，学習時間が線形的に上昇することが問題

点としてあげられるため，攻撃者が選択する攻撃手法としては現実的ではない．

最後に，レスポンスは 1回しか取得できなく，n-XOR PUFの構成が未知の場合である．こ

の時，攻撃者は得られる情報から攻撃対象の PUFが Arbiter PUFか n-XOR PUFかを判断す

ることができない．しかし，Arbiter PUFのモデリング攻撃に深層学習を用いることで攻撃す

る手法が報告されている [55, 67]．

3.2.2.2 n-1 DAPUFに対する攻撃シナリオ

n-1 DAPUF に対して想定できる攻撃シナリオについて説明する．DAPUF は基本的には

n-XOR PUFと同じ構成をしているため，同様の攻撃シナリオの想定ができる．ただし，遅延

時間差を推定する攻撃手法において，n-XOR PUFではなく，(2 × nC2)-XOR PUFと想定する

必要がある点が異なる．条件 (3)に関して想定すると，DAPUFの構成は n-XOR PUFとほと
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んど同じことから条件 (3-a)かつ PUFの構成が既知の場合，(2× nC2)-XOR PUFと想定するこ

とで信頼性攻撃が可能である．最後に条件 (3-b)かつ，PUFの構成が未知の時，n=2，3，4の

時に n-1 DAPUFに対して Arbiter PUFのモデリング式と深層学習を用いた攻撃が報告されて

いる [6, 23, 74].

3.2.2.3 RG-DTM PUFに対する攻撃シナリオ

最後に RG-DTM PUFに対する攻撃シナリオについて説明する．RG-DTM PUFはレスポン

スのクラスタリングの数および閾値が既知であるかが攻撃シナリオに最も影響する．条件 (1)

および条件 (2)に関して想定すると，クラスタリングの設定が既知の場合，RG-DTM PUFの

構成は Arbiter PUFと同じのため，クローンの精度は Arbiter PUFと同様になる．クラスタリ

ングの設定が未知の場合，各段の遅延時間差の予測精度が高いクローンは作製可能なため，通

常出力であるレスポンスを複数集めて Arbiter回路に到達した時の遅延時間差と比較すること

でクラスタリングの設定を推定可能である．この時，条件 (1)であっても複数の CRPを取得

しなくてはならなくなるため攻撃コストが増加する．最後に，条件 (3)では，クラスタリング

の閾値が既知であったとしても，攻撃者は得られたレスポンスがどの閾値の遅延時間差で揺ら

いでいるか特定が困難なため，クラスタリングの設定情報をうまく利用できない可能性が高

い．ただし，分割数は汐崎ら [56]がモデリングに利用できることを報告している．そして条

件 (3-b)の時，クラスタリングの設定および PUFの構成が未知であったとしても Arbiter PUF

のモデリング式と深層学習を用いた攻撃が報告されている [66]．
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3.3 環境ノイズに基づく攻撃シナリオの分類

精度の高いクローンを作製したとしてもクローンと実際の PUFでレスポンスが異なる場合

がある．その原因が環境ノイズである．環境ノイズの影響は，攻撃者が確率的に推定すること

はできても正確に予測することが困難である．一方で，認証者であっても同様に環境ノイズを

正確に予測することはできないため，使用時には環境ノイズの影響を取り除いてから鍵生成や

認証に利用するのが一般的である．

環境ノイズはクローンの性能や攻撃者が実際の PUFから取得する情報量に大きな影響を与

える．例えば，取得した CRPに環境ノイズの影響を受けビットフリップしたレスポンスが含

まれている場合，クローン作製にエラー訂正せずに CRPを利用するとクローンの性能が下が

る [50, 63]．そのため，攻撃者は同じチャレンジのレスポンスを複数取得しエラー訂正する必

要がある．

一方で攻撃者にとって優位になる攻撃シナリオも存在する．クローンは環境ノイズの影響を

受けない決定的なレスポンスを出力する．そのため，クローンの予測誤りレスポンス数が環境

ノイズの影響を受けるレスポンス数より少ない場合，認証通過やレスポンスのエラー訂正が可

能となる．つまり，クローンが目指すレスポンス予測精度の最低ラインは環境ノイズの影響よ

り低ければ良い．また，攻撃シナリオにあるように環境ノイズは攻撃に利用できることも報告

されている [7, 13]．攻撃者は同じチャレンジのレスポンスを複数取得して信頼性を取得する

必要があるため必要な情報量は増えるが，攻撃精度は高くなる．文献 [13]では，環境ノイズの

影響を受けるレスポンスが多いほど攻撃に使用可能な CRPが増えるため攻撃が容易になると

報告されている．これらのことから，環境ノイズの影響は PUFを利用したシステムを想定す

る時に，攻撃シナリオによっては攻撃者の優位性を高める要因となりうる．
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3.4 PUFの遅延時間差パラメータに基づく攻撃シナリオの分類

3.4.1 Arbiter PUFの遅延時間差パラメータ

この節では Arbiter PUF がもつ遅延時間差パラメータと攻撃シナリオについて議論する．

Arbiter PUF のもつ遅延時間差パラメータは l 段セレクタと Arbiter 回路の 2 つに大きく分け

られる．そこで，それぞれの場合に焦点を当てて攻撃シナリオを議論する．また，攻撃に必要

なパラメータ数としてチャレンジのビット数がある．通常攻撃には lビットのチャレンジが必

要になるが，これから議論する条件によってはレスポンス導出に必要なチャレンジビット数が

少なくなる．そこで，各条件と共にチャレンジビット数が変化する場合についても議論する．

なお，ここでは細かく遅延時間差を測定できる条件に関しては議論せず，攻撃者が推定に必要

なパラメータ数のみ言及する．

3.4.1.1 l段セレクタの遅延時間差パラメータに基づく攻撃シナリオの分類

まず，l段セレクタの遅延時間差パラメータについて議論する．i段目に注目した時の l段セ

レクタの遅延時間差パラメータを図 3.2に示す．i段目より前の遅延時間差 (
∑i−1

k=1 δk)を ∆F，i

段目より後の遅延時間差 (
∑i−1

k=1 δk)を ∆B，i段目の遅延時間差は δi とする．l段セレクタの i段

目で発生した遅延時間差 δi は，チャレンジビットの値によって δi,0 と δi,1 が存在する．

通常，攻撃者は l段セレクタに対して 2 × lパラメータの推定が必要になる．そこで，攻撃

者の推定するパラメータ数が 2 × lより少なくなる条件について議論する．

■i段目で発生した遅延時間差 (δi,0 と δi,1)が等しい場合 最初に δi,0 と δi,1 について考えると，

δi,0 と δi,1 について，δi,0 < δi,1，δi,0 = δi,1，または δi,0 > δi,1 という不等式が成り立つ．各段は
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rArbiter回路

・・・

・・・

1段目 2段目 i段目 l段目

図. 3.2 i段目に注目した際の l段セレクタのパラメータ

いずれかの不等式が当てはまり，PUFの性質が決定されている．ただし，不等式の組み合わせ

によっては特殊な場合が存在する．全ての段で等式 (δi,0 = δi,1)が成り立っている場合である．

全ての段で等式が成り立つ時，チャレンジビットによる遅延時間の差が存在しない．攻撃者が

クローン作製する時，従来は 2パラメータ (δi,0)および (δi,1)を推定しなくてはならない．しか

し，全ての段で等式 (δi,0 = δi,1)が成り立っている時は，各段で 1パラメータ (δi)を推定するこ

とで攻撃が可能となる．つまり，推定する遅延時間差パラメータが 2 × lから lと少なくなる．

■i段目の遅延時間差 (δi)が支配的な場合 i段目の遅延時間差 (δi)が大きく，レスポンスの出

力に与える影響が支配的な場合がある．i段目の遅延時間差 (δi)が支配的な場合に，以下の 3

パターンが考えられる．

1. i段目より前の遅延時間差 (∆F)が無視される場合
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2. i段目より後の遅延時間差 (∆B)が無視される場合

3. i 段目より前の遅延時間差 (∆F) および i 段目より後の遅延時間差 (∆B) が無視される

場合

∆F が無視される場合 min(|δi,0|, |δi,1|) > max(|∆F|) の場合，i 段目より前で発生した遅延時

間差がレスポンスに与える影響はなくなる．つまり，l ビットのチャレンジを与えた時の遅

延時間差の総和 (
∑l

k=1 δk) と i 段目から l 段目で生じる遅延時間差の総和 (δi + ∆B) について

sign(
∑l

k=1 δk) = sign(δi + ∆B)が成り立つ．この時，攻撃者は l段全ての遅延時間差を推定する

必要はなく，i段目から l段目で生じる遅延時間差を推定すればクローンを作製することができ

る．つまり，チャレンジビットによって遅延時間差が異なる場合では 2× lから 2× (l− (i− 1))

に，同じ場合に lから l− (i− 1)に推定する遅延時間差パラメータが少なくなる．この時，レス

ポンス導出に必要なチャレンジビット数も lから変化する．レスポンス導出にあたり，i段目

以前の遅延時間差はレスポンスに影響を与えないため，チャレンジビット数も lから l− (i− 1)

まで少なくなる．

∆B が無視される場合 min(|δi,0|, |δi,1|) > max(|∆B|) の場合，i 段目より後に発生した遅延時

間差がレスポンスに与える影響はなくなる．つまり，l ビットのチャレンジを与えた時の遅

延時間差の総和 (
∑l

k=1 δk) と 1 段目から i 段目で生じる遅延時間差の総和 (∆F + δi) について

sign(
∑l

k=1 δk) = sign(∆F + δi)が成り立つ．この時，攻撃者は l段全ての遅延時間差を推定する

必要はなく，1段目から i段目で生じる遅延時間差を推定すればクローンを作製することがで

きる．つまり，チャレンジビットによって遅延時間差が異なる場合では 2 × lから 2 × iに，同

じ場合に lから iに推定するパラメータが少なくなる．ただし，レスポンス導出に必要なチャ

レンジビットは削減できない．
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∆F および ∆B が無視される場合 min(|δi,0|, |δi,1|) > max(|∆F|) かつ min(|δi,0|, |δi,1|) − max(|∆F|)

が i + 1段目以降の遅延時間差の総和がとりうる値の最大値 (max(|∆B|)より大きな値であった

場合，推定するパラメータはさらに少なくなる．攻撃者は i段目の遅延時間差を推定すれば良

いため，遅延時間差が異なる場合では 2，同じ場合では 1パラメータ推定すれば攻撃が可能で

ある．またレスポンス導出には，遅延時間差の正負を判定するために i段目以降のチャレンジ

ビットが必要となる．そのため，必要なチャレンジビットは l − (i − 1)となる．

■全ての段において遅延時間差 (δi,0 と δi,1)のどちらかが大きい場合 全ての段において，遅

延時間差 (δi,0 と δi,1)のどちらかが非常に大きい場合，チャレンジビットがレスポンスに与え

る影響が大きくなる．特に影響が大きくなるのが，実装上の制約でセレクタペアの同じ箇所で

配線長が長くなり，遅延時間差が大きくなる場合である．仮に，チャレンジビットが 1 の時

には伝搬経路は交差し，チャレンジビットが 0 の時には伝搬経路は直進とする．全ての段で

δi,1 > δi,0 が成り立ち，min(|δi,1|) >
∑l

k=1 |δk,0|の場合，1であるチャレンジビットが奇数ならレ

スポンスは 0，偶数なら 1になる．反対に δi,0 > δi,1 が成り立ち，min(|δi,0|) >
∑l

k=1 |δk,1|の場

合にも，1であるチャレンジビットが奇数ならレスポンスは 0，偶数なら 1になる．すなわち，

攻撃者はこの条件下では遅延時間差パラメータを推定する必要がなく，チャレンジビットのみ

でレスポンスを導出することができる．

■全ての段で生じる遅延時間差 (δi) が等しい場合 最後に，全ての段で生じる遅延時間差

(δi) が同じ状況である．この時の遅延時間差を，チャレンジビットが 0 の時に δ0，チャ

レンジビットが 1 の時に δ1 とする．まず 1 段で発生する遅延時間差がチャレンジビット

により異なる場合 (δ0 , δ1) について考える．チャレンジビットが 1 の時に生じる遅延

時間差は，mod(
∑l

k=1 Ck, 2) × δ1 となる．チャレンジビットが 0 の時に生じる遅延時間差
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は，(l − mod(
∑l

k=1 Ck, 2)) × δ0 となる．これら 2 つの式をまとめると，全体の遅延時間差は

mod(
∑l

k=1 Ck, 2) × δi,1 + (l −mod(
∑l

k=1 Ck, 2)) × δi,0 となる．この時，攻撃者はある 1段で発生

する遅延時間差 δ1 と δ0 の 2パラメータを推定するだけでクローンを作製することができる．

そして，チャレンジビットによる遅延時間差が同じ場合には，Arbiter PUFはどんなチャレ

ンジを与えたかにかかわらず同じレスポンスを出力する．この時の遅延時間差は l × δ0，また

は l × δ1 で導出できる．つまり，攻撃者は δ0，または l × δ1 の 1パラメータを推定することで

クローンを作製できる．また，レスポンスは 1値しかないため，クローンを作製せずともレス

ポンスの予測が可能である．ただし，このような性質をもつ PUFは現実システムにおいて使

用されるとは考えにくいため，攻撃シナリオに当てはまる機会が存在しない可能性が高い．

3.4.1.2 Arbiter回路の遅延時間差パラメータに基づく攻撃シナリオの分類

Arbiter回路で発生する遅延時間と攻撃シナリオについて議論する．ここで Arbiter回路に到

達した際の遅延時間差 (
∑l

k=1 δk)を ∆s，Arbiter回路で発生する遅延時間差を ∆a とする．

∆s は 0を平均にとるガウス分布に従うことが知られている．そのガウス分布に対して，レ

スポンスを決定するの閾値 (∆a)を設定する．∆s が ∆a より大きい場合にレスポンスは 1 (また

は 0)，小さい場合には 0 (または 1)になる．また，∆a にはチャレンジが入力されることはな

く，遅延時間差が決定的なため，レスポンスの決定に大きな影響を与えやすい．

∆a がとる状態は ∆a > 0，∆a < 0， ∆a = 0の 3つがある．

■∆a = 0の場合 ∆a = 0の場合，∆s の値がそのまま出力に影響する．つまり攻撃者に影響を

与えるのは，第 3.4.1.1章で説明した条件のみとなる．

■∆a > 0 の場合 ∆a > 0 の場合には，min(|δi,0|, |δi,1|) > max(|∆F|) に類似した max(|∆F|) <

min(|δi + ∆B|) が成り立ちやすくなる．この式において ∆a を考慮した場合，max(|∆F|) <

– 42 –



min(|δi + ∆B|) + ∆a となる．すなわち，∆a の分，右辺の値が大きくなり，条件が成り立ちやす

くなる．この条件化では攻撃者が ∆F を無視できるため，推定する遅延時間差パラメータが

2× (l− i)または l− iまで少なくなる．また，レスポンス導出に必要なチャレンジビットも l− i

となる．

■∆a < 0の場合 ∆a < 0の場合には，min(|δi,0|, |δi,1|) < max(|∆F|)に類似した max(|∆F + δi|) >

min(|∆B|) が成り立ちやすくなる．この式において ∆a を考慮した場合，max(|∆F + δi|) >

min(|∆B|) + ∆a となる．この時，∆a は負の値のため，右辺の値が小さくなり，条件が成り立ち

やすくなる．この条件化では攻撃者が ∆B を無視できるため，推定する遅延時間差パラメータ

が 2 × iまたは iまで少なくなる．ただし，レスポンス導出に必要なチャレンジビットは削減

できない．もしも，min(∆s) > ∆a または，max(∆s) < ∆a となる場合，レスポンスは 1値しか

出力されない．

3.4.2 Arbiter PUFのバリアントとパラメータ

第 3.4.1章と同様に Arbiter PUFのバリアント (n-XOR PUF，n-1 DAPUF，RG-DTM PUF)

について遅延時間差パラメータによる攻撃シナリオについて考察する．

3.4.2.1 n-XOR PUFのパラメータ

まず，全ての Arbiter PUFで ∆a = 0とした時の n-XOR PUFのパラメータについて想定す

る．通常，n-XOR PUFは n個の Arbiter PUFから構成されるため，攻撃者は n × (2 × l)パラ

メータを予測する必要がある．予測するパラメータ数が最も少なくなる場合は，n個の Arbiter

PUF全てが同じ遅延時間差を有する場合である．もしも，n個の Arbiter PUF全てが同じ遅延

時間差を有し nの数が偶数ならば，レスポンスは全て 0になる．そのため，チャレンジに関わ
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らず全てのレスポンスを 0 と予測することで，クローンが作製可能である．つまり，遅延時

間のパラメータ推定ができなくてもレスポンスが予測できる．nが奇数の場合，(n − 1)-XOR

PUFのレスポンスは全て 0となる，つまり n-XOR PUFを 1つの Arbiter PUFとして捉えるこ

とができるため，予測するパラメータ数は前項の Arbiter PUFのパラメータ数と同様になる．

次に，n個の Arbiter PUFのうち，m個の Arbiter PUFが同じパラメータを有することを想定

する．この時，推定が必要なパラメータ数は mが偶数であれば，最大で (n−m)× (2× l)，mが

奇数であれば最大で (n− (m− 1))× (2× l)となる．もし，n−mまたは n− (m− 1)個の Arbiter

PUFとして攻撃するシナリオが有効な場合，前項の条件が当てはまっていれば，予測するパラ

メータ数を減らすことが可能である．

3.4.2.2 n-1 DAPUFのパラメータ

n-1 DAPUFについて想定する．第 3.2.2.2章で述べたように，n-1 DAPUFは，(2×nC2)-XOR

PUF と考えることができる．つまり予測が必要なパラメータ数は 2 × nC2 × (2 × l) となる．

2 × nC2 は偶数であるため，n-XOR PUFの条件のうち，nが偶数の場合の条件に当てはまる．

すなわち，2 × nC2 個の Arbiter PUF全てが同じ遅延時間差を有する場合にはレスポンスは全

て 0になり，2 × nC2 個の Arbiter PUFのうち，m個の Arbiter PUFが同じパラメータを有す

る場合には最大で 2 × (n −m) × (2 × l)，mのパラメータ推定が必要となる．つまり，同じ遅延

差をもつ Arbiter PUFが存在する場合，推定が必要なパラメータ数が減る可能性がある．

3.4.2.3 RG-DTMのパラメータ

RG-DTM PUFは Arbiter PUFと同様の構成をしているため，推定する l段セレクタのパラ

メータ数は Arbiter PUF と同条件となる．Arbiter 回路の遅延時間パラメータ (∆a) は，RG-

DTM PUFの場合，推定するパラメータ数が増える．これは，RG-DTM PUFでは分割数によ

– 44 –



るクラスタリングをするためである．例えば 8分割の時には ∆a は，∆a,1 から ∆a,7 まで値を変

更する．つまり分割数によってパラメータ数が増大する．
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第 4章

安全性評価環境の構築

本章では，PUF の安全性評価に使用する深層学習のライブラリと深層学習のパラメータに

ついて検討を行う．

4.1 深層学習のライブラリ

深層学習の実装は，一般的には実装を容易にするために既存のライブラリを使用することが

多い．

表. 4.1に本論文で安全性評価に利用した PCのスペックを示す．

表 4.1 安全性評価に利用する PCのスペック

OS CPU GPU

Windows 10 Pro Intel(R) Core(TM) i9-9900K GPU Nvidia GeForce RTX 2080 SUPER

今回検討したライブラリは，Pylearn2 [17], Keras [10], Pytorch [48]である．

Pylearn2は，2016年に PUFに対する深層学習を用いた安全性評価を初めて行った論文 [67]
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で利用されたライブラリである．2019年に，文献 [67]では攻撃ができないと報告されていた

3-1 DAPUFへの攻撃が可能だと報告された [6]．文献 [6]で安全性評価に利用されていたのが

Kerasである．Pytorchは近年，画像認識分野で注目を集めているライブラリのひとつである．

表. 4.2に 3つのライブラリの特徴をまとめる．

表 4.2 深層学習の 3つのライブラリの特徴

Pylearn2 Keras Pytorch

発表年 2013 2015 2019

　　　使用言語 Python

主な機械学習 Theano Theano Torch
ライブラリ Tensorflow

記述 △ 〇 〇

　　　動作 〇 〇 ×

　　　パラメータ変更 〇 △ –

■Pylearn2 Pylearn2は深層学習で用いる各層の設定を yaml形式で 1層ずつ記述する．事前

学習時には 1層ごとに学習した結果を pkl形式で保存し，その前の層の結果を読み込んで学習

を行う．最後の層では事前学習で保存したすべての結果を読み込み，学習を行う．Pylearn2の

大きな特徴としては各層ごとにファイルを分けて記述を行う点である．そのため，学習モデル

のパラメータを変更した際，途中の層から学習を行うことが容易である．また，同様の理由で

CPUや GPUへの負荷がそこまで大きくならず，低リソースの PCでも動かすことができた．

ただし，Pylearn2は 2015年に開発を停止しており，最近の研究動向などが反映されていない．
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■Keras Keras は Tensorflow や Theano を利用するライブラリである．Keras はドキュメン

トが作りこまれており，利用者も多いことからコミュニティも充実しておりコードの記述やエ

ラーの排除が初心者でも比較的簡単に行える．Tensorflowを利用する際に一定数の GPUを確

保されるため，並列で処理等は厳しい時があるが今回用意した GPUではそこまで時間もかか

らずに学習が可能である．Keras では途中の学習結果をコールバックにより保存可能である．

また，コールバックで保存された結果を読み込んで学習することも可能である．ただし，パラ

メータに変更を加えた場合には動かなくなることが多く，パラメータ変更の際にはすべて学習

しなおす必要があった．

■Pytorch Pytorch は Torch を利用するライブラリである．Pytorch の記述方法は Python で

多次元配列を取り扱う Numpyに近く，Pythonのプログラムを記述したことがあれば比較的容

易に記述ができる．今回 Pytorchを試したところ，小さな構造のニューラルネットワークでは

動かせたが，パラメータが大きくなるとメモリ不足のエラーが出たため，今回用意した PCで

使用するのが困難と判断した．

4.2 活性化関数

深層学習を行う際のパラメータのひとつに活性化関数がある．活性化関数はニューラルネッ

トで得られた出力に対して変換を行う関数のことを指す．この活性化関数による変換によって

ニューラルネットの表現力は複雑にすることができる．今回学習モデルを作製するのには検討

した活性化関数 3つについて説明する．
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■シグモイド関数 シグモイド関数は，以下の式の関数であり，図 4.1のようになる．

y =
1

1 + exp(−x)
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図. 4.1 シグモイド関数

シグモイド関数は微分計算が容易のため，計算量を減らすことが可能であり，高速な計算が

行いやすい．シグモイド関数は 2値分類に強く，出力値を 0から 1の範囲でマッピングしなお

す．しかし，勾配消失が問題となる．ニューラルネットでは，勾配を基に最適解を探索する．

シグモイド関数では微分係数の最大値が 0.25 のため，層が増えれば増えるほど 0 に近づく．

勾配がなくなるとニューラルネットは値を更新できなくなるため，学習ができなくなる．また

0にならなくても，勾配が小さい場合には値の更新幅が小さくなるため最適解にたどり着くま

でに更新が増え，学習時間がかかるという問題がある．
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■Hyperbolic Tangent (tanh)関数 Hyperbolic Tangent (tanh)関数は，以下の式の関数であり，

グラフは図 4.2のようになる．
y =

exp(x) − exp(−x)
exp(x) + exp(−x)
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図. 4.2 tanh関数

tanh関数は 2値分類などに強く，出力値を-1から 1の範囲でマッピングしなおす．tanh関

数の微分係数は最大値が 1である．そのため，シグモイド関数に比べて微分係数を大きく，勾

配消失問題を緩和させることが可能である．しかし，微分値が 1になるのは局所的であり，ほ

とんどの出力で微分値が 1以下になるため，勾配消失問題を解決はできない．

■Rectified Linear Unit (ReLU) 関数 Rectified Linear Unit (ReLU) 関数 [41] は，以下の式の

関数であり，グラフは図 4.3のようになる．

y = max(0, x)
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図. 4.3 ReLU関数

ReLUは特に画像認識分野で有効とされている活性化関数である．ReLU関数はノイズに強

く，出力値がマイナスであれば 0にし，プラスであれば無限大までその値を維持する．ReLU

は勾配消失問題を解決する方法のひとつである．しかし，マイナスの出力はノイズとして無視

することになるため，定常的にマイナスが出る測定値などには向かない．

4.3 遅延時間差の分析および安全性評価への影響の調査

前述の特徴を基に，安全性評価環境の構築を行った．本論文で使用するライブラリは記述

の簡単さやドキュメントの充実さから Kerasとした．Kerasによる安全性評価環境の確認のた

め，実際に安全性評価を行った．安全性評価の対象として，Arbiter PUFをシミュレーション

実装し，遅延時間差について分析を行う．また，単純な遅延時間差の影響を見るために，遅延

時間差を用いて安全性評価を行う．
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4.3.1 シミュレーション PUF

128段 Arbiter PUFを実際の PUFから計測した値を参考に，平均が 0で，標準偏差が 10.75

のガウス分布から各段の遅延時間差を決定してシミュレーション PUFを実装した．今回は遅

延時間差に対する予測成功率の影響を観察するために環境ノイズの影響は考慮しない．

4.3.2 実験環境

前述の活性化関数およびパラメータを変更し複数回試行を行い，最適な値を導出した．表 4.3

に Kerasで用いたパラメータを示す．

表 4.3 安全性評価に使用した Kerasのパラメータ

隠れ層 h1 h2 h3 h4

ユニット数 5000 1000 200 100

活性化関数 tanh sigmoid tanh sigmoid

Dropout 0.1 0.1 0.1 –

使用する CRPは 220 = 1048576ペア用意し，図 4.4のように遅延時間差による分類を行っ

た．分類は各 PUFで確率分布を求め，累積確率分布を計算し，遅延時間差の絶対値が大きい

値から 10% に当たる閾値となる遅延時間差を求め分類した．トレーニングデータセットは，

それぞれの分類に対して 10,000 CRPを利用した．テストデータセットには，全区間に対して

とそれぞれの分類に対して 10,000 CRPを利用した．
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ΔD0

図. 4.4 遅延時間差による分類

ΔD0

a b c de gf ih

図. 4.5 遅延時間差による分類の閾値

4.3.3 実験結果

図 4.5 のように遅延時間差を分割した際の閾値を表 4.4 に示す．今回の閾値は端から 10%

ごとに決定しているため，各分類には大体 104,858 CRPが属する．そのため，レスポンス，つ

まり，0/1頻度に偏りが生まれるのは eの閾値の影響である．図 4.5において白い区間に分類

された CRP の偏りおよび全体の偏りを表 4.5 に示す．表からもわかるように，平均が 0 で，
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表 4.4 各ＰＵＦの分類の閾値

a b c d

PUF 1 -154.829 -101.786 -63.1921 -30.1628

PUF 2 -156.194 -103.73 -65.4968 -32.8137

PUF 3 -168.197 -117.695 -81.0843 -49.5857

PUF 4 -157.58 -104.301 -65.1489 -32.7225

PUF 5 -142.666 -90.1974 -52.1533 -19.7961

e f g h i

0.564994 31.5274 64.35704 103.0508 156.2058

-2.21425 28.32188 61.60769 99.15487 151.8851

-20.0959 9.19337 40.45336 77.21276 128.0121

-1.7549 29.16434 62.41332 101.0991 154.5789

10.6105 40.92271 73.38959 111.4651 163.6041

標準偏差が 10.75のガウス分布から遅延時間を決定していたとしても，128段 Arbiter PUFで

は標準偏差が σ =
√

128 × 10.752 = 121.6223664となり，PUFによってばらつきが大きくな

る．今回，特に PUF3と PUF5で偏りが大きくなった．

次に，各トレーニングデータに対して安全性評価を行った結果を表 4.6に示す．全体的に，

分割されたトレーニングデータから作製したクローンは，全範囲のトレーニングデータから作

製されたクローンと比べて予測成功率が低くなった．ただし，PUF1と PUF5では遅延時間差

が 0に近いトレーニングデータの方が全範囲のトレーニングを用いるよりも予測成功率が高く

なった．
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表 4.5 白い区間におけるレスポンス 0/1の頻度

PUF1 PUF2 PUF3 PUF4 PUF5

0 102915 112635 177235 110890 67855

1 106800 97080 32480 98825 141860

freq. [%] 50.19 49.26 43.10 49.42 53.53

表 4.6 遅延時間差に対する予測成功率 (%)

PUF1 PUF2 PUF3 PUF4 PUF5

全 98.23 98.52 97.97 98.70 98.20

∆D < a, i < ∆D 92.68 50.13 57.22 50.31 46.58

a ≤ ∆D < b, h < ∆D ≤ i 94.60 50.13 57.22 50.31 46.58

b ≤ ∆D < c, g < ∆D ≤ h 95.15 50.13 57.22 50.31 46.58

c ≤ ∆D < d, f < ∆D ≤ g 97.95 50.13 57.22 50.31 46.58

d ≤ ∆ ≤ f 99.46 50.13 57.22 50.31 99.02

4.4 まとめ

本章では安全性評価環境の構築について検討し，遅延時間差が安全性評価に対して与える影

響を調査した．評価環境としては Kerasライブラリを利用し，活性化関数はパラメータとして

各データセットに対して検討した．また，シミュレーション PUFを 5つ作製し，遅延時間差

の分析および安全性評価を行った．遅延時間差の分析の結果，段数を増やすことで遅延時間差

の標準偏差が大きくなり，レスポンスに偏りが生じやすくなることを示した．また，遅延時間
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差による安全性評価の結果では，トレーニングデータに含まれる CRPの遅延時間差によって

結果に差が生じる可能性を示した．
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第 5章

安全性評価 1: 時系列処理を行った
PUFに対する安全性評価

5.1 はじめに

本章では，時系列処理を行った PUFに対して安全性評価を行う．本章において Arbiter PUF

の構成を変更せず，遅延時間差を元に Arbiter回路やレスポンスに加工を行うことを時系列処

理とする．具体的には第 2.1.4章で説明した RG-DTM PUF [14]と Q-class認証 [68]を時系列

処理を行った PUFとする．

本章では，RG-DTM PUFに対して深層学習を用いた安全性評価を行い，深層学習が時系列処

理を行った PUFに対して LRより安全性評価において有効であることを示す．次に，Q-class

認証に対して安全性評価を行い，これまで深層学習を用いた攻撃への対策手法として有効だと

されていた Q-class認証はクローニング攻撃への耐性向上には適さないということを示す．結

果として，時系列処理は深層学習を用いたクローニング攻撃への耐性を向上するには適さない
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という知見を得た．

5.2 RG-DTM PUFに対する安全性評価

Extensive PUFの 1つである RG-DTM PUF [14]は，複雑な構造の Arbiter回路を持ち，機

械学習攻撃を用いた複製が困難なことが報告されている [56]．先行研究では，Support Vector

Machine (SVM)や Logistic Regression (LR)といった学習器を安全性評価へ利用しており，本

論文で取り扱ったような深層学習による学習は行われていない．そこで本章では RG-DTM

PUFに対して深層学習を用いたクローニング攻撃を行い安全性評価を行う．

5.2.1 安全性評価

5.2.1.1 シミュレーション PUF

安全性評価を行う RG-DTM PUFは，MATLABを用いてシミュレートした．RG-DTM PUF

の構成は基本的には Arbiter PUF と同様であり，Arbiter 回路が異なる．まずベースとなる

Arbiter PUFのシミュレーションは，第 4章と同様に実際の PUFから計測した値を参考に，平

均が 0で，標準偏差が 10.75のガウス分布から遅延時間差 (δ0l，δ1l )をランダムに決定した．ま

た，Arbiter回路上で発生する遅延はなく，環境ノイズの影響はないとした．セレクターチェー

ン部分で発生した遅延時間差は Arbiter 回路に到達した際に 0 を中心としたガウス分布に従

う．RG-DTM PUFはその遅延時間差によって分割し，レスポンスを決定する．そこで，遅延

時間差の分割数を 2，4，6，8，12，16とし，遅延時間差を元に等間隔で分割した．このとき，

今回の RG-DTM PUFは遅延時間差で分割したため，各分割に含まれる CRP数には偏りが生

じる．シミュレーション PUFは，段数を 32，64，96，128として，各条件に対して 5つ作製
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した．

5.2.1.2 実験環境

表 5.1に Kerasで用いたパラメータを示す．

表 5.1 安全性評価に使用した Kerasのパラメータ

隠れ層 h1 h2 h3 h4

ユニット数 5000 1000 200 100

活性化関数 tanh sigmoid sigmoid sigmoid

Dropout 0.1 0.1 0.1 –

先行研究 [56]では一定の予測成功率を達成する際に必要なトレーニングデータの数を用い

て安全性評価を行っている．まず，先行研究で行った SVMや LRといった学習器との比較の

ために，トレーニングデータを 1,000 CRPから 500,000 CRPまで変更して学習を行った．テ

ストデータは 10,000 CRPとし，何%のレスポンスを正しく予測できたかによって予測成功率

を計算した．

5.2.1.3 実験結果

■先行研究 [56]との比較 RG-DTM PUFに対する深層学習を用いた安全性評価の有効性を検

証するために先行研究との比較を行う．先行研究と同じ条件にするために，この章では 32段

の RG-DTM PUFに対して安全性評価を行う．先行研究では，初めて予測成功率が 95%を達

成した際に必要だったトレーニングデータ数を用いて安全性評価を行っている．そこで，深層

学習を用いた結果について，95% の予測成功率を最も少ないトレーニングデータ数で達成し

た場合 (BEST)と 5つのクローンにおける必要なトレーニングデータ数の平均値 (AVERAGE)
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の 2つを示す．

比較結果を図 5.1に示す．横軸は RG-DTM PUFの分割数，縦軸は 95%の予測成功率を達

成した時のトレーニングデータ数を表す．95% の予測成功率を達成する時に必要なトレーニ

ングデータ数は，少ない方がパラメータ推定が容易である．また，攻撃に必要な CRP数が少

ないため攻撃コストが低くなる．つまり図内のプロットは下にある方がより優れている結果で

ある．

図 5.1に示すように，RG-DTM PUFの分割数が 4以上の場合，BESTに必要なデータ数は

先行研究に比べて少なかったが，分割数が 12未満の場合には AVERAGEに必要なデータ数は

先行研究より多くなった．一方，分割数が 12以上になった時，深層学習の結果が先行研究と

比較して良くなり，AVERAGEに必要なデータ数も先行研究と比べて少なかった．特に，分割

数が 16の場合，先行研究では 100,000 CRPを用いても 95%の予測成功率を達成しなかった

が，深層学習では BESTで 90,000 CRP，AVERAGEで 200,000 CRPで 95%を達成した．

RG-DTM PUFの分割数が少ない場合，深層学習の平均予測精度は LRを用いた先行研究の

結果よりも低くなった．一方で，分割数が 16 の場合，LR ではレスポンス予測が困難であっ

たが，深層学習は学習データ数が 200,000 CRPあれば，95%予測できた．複雑な分割を行う

PUFに対してクローニング攻撃をする場合には，LRよりも深層学習の方が有効になる．ただ

し，取得する CRP 数が極端に少ない場合には深層学習でもクローニング攻撃が困難になる．

また，攻撃対象の PUFが単純な構成であり，攻撃者が取得できる CRP数に限りがある攻撃シ

ナリオでは深層学習より LRの方が有効になる．

■バッチサイズによる学習速度と予測成功率の違い 先行研究 [56]との比較では，深層学習

のパラメータとしてバッチサイズを 100 として学習したが，トレーニングデータデータセッ

トの数が増えるに従い学習時間が増大した．そこで学習時間を高速化するために，バッチサ
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図. 5.1 95%を達成時に必要データ数について先行研究 [56]と最も良い予測成功率 (BEST)

と 5つのクローンにおける予測成功率の平均値 (AVERAGE)の比較

イズを 100と 1000にした時の学習時間および予測成功率に関して比較を行う．前章の先行研

究 [56]との比較で用いた 5つの 32段の 16-分割 RG-DTM PUFに対して安全性評価を実施す

る．また，予測成功率は 5つのクローンの予測成功率の平均とする．

表 5.2にトレーニングデータセットの数による学習時間の変化を示す．

安全性評価の結果，全体的にバッチサイズを 100から 1000に変更することで学習時間の高

速化が可能である．特にトレーニングデータセットの数が 500,000 CRPまで増えた場合，学

習時間が 4200秒，すなわち 1時間 10分の差となった．

次に，図 5.2にバッチサイズによる予測成功率の差を表す．バッチサイズが 100または 1000
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表 5.2 トレーニングデータセットの数およびバッチ数の違いによる学習時間

バッチサイズ

100 1000

1,000 32.47s 9.91s

5,000 73.56s 18.38s

10,000 123.91s 28.02s

50,000 533.06s 106.44s

100,000 1051.48s 205.19s

500,000 5206.84s 1007.45s

の場合に対して，分割数ごとにトレーニングデータセットの数を増やし，予測成功率が 95%

以上を 5回連続で達成した時点で学習を終了する．横軸はトレーニングデータセットの数，縦

軸は予測成功率の値を表す．

安全性評価の結果，2-分割では，バッチサイズを変更させても予測成功率はほとんど同じ

結果となった．4-分割では，トレーニングデータセットの数が 1,000 CRP の時にバッチサイ

ズ 100のみが予測成功率 90%を達成した．しかし，バッチサイズが 1000の時，予測成功率

が 95%以上を 5連続で達成するトレーニングデータセットの数が 10,000 CRPとなり，バッ

チサイズ 100の時の 40,000 CRPよりも少ない結果となった．6-分割，8-分割ではバッチサイ

ズ 100の方が少ないトレーニングデータセットの数で予測成功率が上がる傾向があったが，予

測成功率が 95%以上になるトレーニングデータセットの数はバッチサイズに関係なく同じで

あった．12-分割と 16-分割では全体的にバッチサイズ 100に比べてバッチサイズ 1000の方が

予測成功率が下がる結果となった．12-分割と，16-分割共に，バッチサイズに関係なく，95%
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図. 5.2 バッチサイズおよび分割数による予測成功率の違い

を 5回達成はしなかったが，500,000 CRPでは 90%以上を達成した．そのため，学習時間と

いう攻撃コストを下げるためにバッチサイズを変更した場合でも，安全性評価の結果が大きく

変化しないことがわかった．

■段数による予測成功率の変化 前節の結果から深層学習を安全性評価に用いた時，32 段

RG-DTM PUFで 16-分割まで増やしても予測成功率は 90%を達成した．そこで，クローニン

グ攻撃に必要なパラメータ数を増やすために段数を変化させた時の予測成功率について評価す

る．段数は 32段から 32段ごと増加させ，64，96，128に変更する．この時，学習時間の高速

化のためにバッチ数は 1000とし，学習クローニング攻撃に用いるトレーニングデータセット

は 500,000 CRPとする．安全性評価の結果は 5つのクローンの予測成功率の平均値とする．
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図. 5.3 段数の変化による予測成功率の変化

図 5.3に段数による予測成功率の変化を示す．64段にした場合，16-分割では，4つの PUF

で予測成功率が約 50%まで低下した．しかし，1つの PUFでは予測成功率が 90%以上だった

ため，平均予測成功率が 60%となった．96段にした場合，16-分割，12-分割で全てのクロー

ンの予測成功率が 50%となった．128段にした場合，16-分割では全てのクローンの予測成功

率が 50%となった．しかし，12-分割では 1つのクローンの予測成功率が 90%以上だったた

め平均の予測成功率が 60%となり，96段よりも上昇した．一方で，4-，6-，8-分割では段数

を増やしても予測成功率に変化がほとんど見られなかった．

128段 12-分割 RG-DTM PUFにおける予測成功率の差を見るために遅延時間差の分析をし

た結果を表 5.3 に示す．図 5.4 に示すように，分析のために第 4 章のように遅延時間差ごと

に分割し，遅延時間差がマイナスから範囲ごとに a–lとした．そして PUFごとにランダムに

10,000 CRP取得し，各 CRPの遅延時間差がどの範囲に分類されるか分析し，各範囲に含まれ

る CRPの割合を示す．
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図. 5.4 遅延時間差による 12-分割 RG-DTM PUFの分割

表に示されたように，段数が多くなることで PUFごとの遅延時間差の分散が大きくなり，各

値域に属する CRP数に偏りが生じた．予測精度が 95%まで上がった PUF3では，他の PUF

に比べて分散が大きく aおよび lに属する CRPの割合が高かったことがわかる．深層学習が

学習するにあたり，該当するデータ数が少なすぎると学習をうまく行うことができない傾向が

ある．そのため，偏りが大きい PUFでは，CRPの少ない区間があったため学習がうまく行え

なかったと考えられる．

5.3 n-XOR PUFを用いた Q-class認証に対する安全性評価

文献 [68]では，Q-class認証を DAPUFに対して適用し，Q-classが通常より深層学習に対す

る耐性を向上させたと報告している．そこで Q-class認証を n-XOR PUFに用いて安全性評価

を行う．DAPUFは FPGA上に実装された Arbiter PUFのユニーク性の低さを改善するために

提案された PUFである．今回は DAPUFに構造が似ているシミュレーション実装した n-XOR

PUFに対して Q-class認証を用いた場合の安全性評価を行う．
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表 5.3 各 128段 12-分割 RG-DTM PUFにおける遅延時間差によって所属する CRPの確率 (%)

a b c d e f

PUF 1 0.02 0.25 1.9 7.08 15.84 24.16

PUF 2 0.09 0.63 3.14 8.48 15.83 21.91

PUF 3 0.24 1.19 4.32 9.49 15.65 20.11

PUF 4 0.10 0.73 3.38 8.83 16.04 21.77

PUF 5 0.14 0.85 3.67 8.88 15.78 21.12

g h i j k l 予測成功率

24.48 16.47 7.4 2.1 0.28 0.02 50.27

21.90 15.81 8.37 3.11 0.64 0.09 50.89

19.90 15.10 8.84 3.91 1.03 0.22 97.21

21.52 15.51 8.28 3.11 0.65 0.08 50.22

21.01 15.47 8.65 3.5 0.8 0.13 48.79

5.3.1 Q-class認証システム

本節では，Q-class認証のコンセプトおよび認証フローについて説明する．PUFのレスポン

スはハードウェア実装された時には環境ノイズの影響をうけて，レスポンスにエラーが発生

する．そのため，同じチャレンジを複数回数実行した時のレスポンスの総和 (rs)，つまりレス

ポンス 1が出力されたビット数に対する CRP数の分布は図 5.5（図は繰り返し回数 63の時）

のようになる．Q-class 認証では rs の値に従ってクラスを分類する．例えば図 5.5 のような

4-classの場合，class 1 (rs = 0)，class 2 (1 ≤ rs ≤ 31)，class 3 (32 ≤ rs ≤ 62)，class 4 (rs = 63)
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のように分類する．

Q-class認証の具体的な認証フローを図 5.6に示す．認証フローは次のようになる．

1. 検証のために必要なパラメータを決定する (Q：クラスの値，rs：レスポンスの総和，

mR：CRPを作成する際の PUFを実行反復回数，k：認証に必要なチャレンジの数)

2. 登録フェーズでは，検証者は正当な PUF から CRP のデータベースを作成する．この

時，PUFのレスポンスはクラス番号を指す．

3. 検証フェーズでは，サーバーは保存されている CRP からマスターチャレンジを選択

し，，それを証明者 (PUF)に送信する．　
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図. 5.6 Q-class認証フロー

4. 証明者はマスターチャレンジを受け取り，そこから k個のチャレンジを生成する．　

5. 証明者は，チャレンジごとに PUFを mP 回実行し，レスポンス 1のカウントにより，対

応するクラスを導き出す．

6. 証明者は，k個のクラス番号と IDを含むレスポンスデータを検証者に送信する．

7. 検証者は，レスポンスを保存されている CRPのデータと比較し，同値である確率が閾

値以上かによって認証結果 (成功または失敗)を判断する．

5.3.2 安全性評価

5.3.2.1 安全性評価に用いるシミュレーション PUF

シミュレーションでは，実際の PUF から計測した値を参考に，平均が 0 で，標準偏差が

10.75のガウス分布から遅延時間差 (δ0l，δ1l )をランダムに決定する．すなわち，遅延時間差は
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チャレンジビットによって異なることを想定する．今回は 128段 n-XOR PUF (n = 2–6)を 10

個シミュレーションする．

シミュレーション PUFでは遅延時間差パラメータを決定し，遅延時間差の総和によりレス

ポンスを導出するため環境ノイズは存在しない．Q-class認証では複数回同じチャレンジを実

行した際のレスポンスのエラーを利用する．そこで，シミュレーション PUF上で環境ノイズ

の再現を行った．今回シミュレーションのベースにした PUFでは，Arbiter PUFのレスポンス

1ビットにエラーが起こる確率 Bit Error Rate (BER)が 0.0296だったため，それを参考に環境

ノイズを再現した．今回は Qの値は 2から 4としてクラス分類を行う．

5.3.2.2 実験環境

表 5.4に Kerasで用いたパラメータを示す．トレーニングデータセット，テストデータセッ

表 5.4 安全性評価に使用した Kerasのパラメータ

隠れ層 h1 h2 h3 h4 h5

ユニット数 5000 1000 500 100 50

活性化関数 tanh sigmoid tanh sigmoid tanh

Dropout 0.1 0.1 0.1 0.1 –

ト共に利用するレスポンスは Q-classに対応した多値レスポンスとする．トレーニングデータ

セットは 1,000,000 CRPを用い，テストデータセットは 10,000 CRPとし，何 %のレスポン

スを正しく予測できたかによって予測成功率を計算する．
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5.3.2.3 実験結果

安全性評価の結果を図 5.7に示す．図に使用した予測成功率は 10個の PUFの平均とする．

2-XOR PUF と 3-XOR PUF では，Q の数を増やすことで予測成功率は 2% ほど低下したが，

有意な差は得られなかった．4-XOR PUFでは 3-classにした時に予測成功率が最も高くなり，

4-classは 2-classより低下したが，ほとんど低下しなかった．5-XOR PUFと 6-XOR PUFで

は Q-class 認証にすることで通常の n-XOR PUF (Q=2) より予測成功率が高くなることがわ

かった．
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図. 5.7 n-XOR PUFを用いた Q-class認証 (Q=2–4)に対する安全性評価

Q-class認証は各クラスに属する CRP数に偏りがあると学習しやすくなることがあるため，

各クラスの分布率と BERを導出する．表 5.5に n-XOR PUFの BER，表 5.6に各クラスに分

類される CRPの分布率を示す．BERはシミュレーション PUF上で環境ノイズを考慮しない

場合のレスポンスをベースとして，環境ノイズを考慮したシミュレーション PUFのレスポン
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スでどれくらいビット反転が起きているか平均確率を導出する．10個の PUFごとに Q =2–4

の場合における各クラスの分布率を導出し，最終的に全ての PUFの分布率を平均する．分布

率の表示は閾値となるレスポンスの総和 (rs) が小さいクラスを左から示す．安全性評価の結

果，表 5.5から n-XOR PUFは nの値が増えるほど BERが上がるため，表 5.6に示すように

不安定なレスポンスが増えているのがわかる．一方で，同様に各クラスの分布数の Q=2を見

ると nが増えるほど 0と 1の偏りが小さくなっていることがわかる．Q=3の時，n ≥ 4では不

安定なレスポンスが増えて中央のクラスに他の 2クラスよりも多く割り振られていることがわ

かる．Q=4の時，n ≥ 5にすると中央のクラスが他のクラスより 10%以上多く割り振られて

いることがわかる．

表 5.5 n-XOR PUFの BER

n 2 3 4 5 6

BER 0.0572 0.0836 0.1075 0.131 0.1527

表 5.6 Qと n-XORの違いによる各クラスの分布率

Q 2 3 4

2-XOR 0.509 0.491 0.352 0.314 0.334 0.352 0.157 0.157 0.334

3-XOR 0.501 0.499 0.284 0.433 0.283 0.284 0.217 0.216 0.283

4-XOR 0.500 0.500 0.236 0.528 0.236 0.236 0.264 0.264 0.236

5-XOR 0.500 0.500 0.195 0.610 0.195 0.195 0.305 0.305 0.195

6-XOR 0.500 0.500 0.162 0.676 0.162 0.162 0.338 0.338 0.162
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5.4 考察

RG-DTM PUFでは，段数を 32段から 128段に増やすことによって PUFごとに遅延時間差

の総和のばらつきが大きくなった．そして，今回設定した遅延時間差を等間隔に分割した閾値

では，レスポンスの偏りが大きかった PUF3ではクローンの予測成功率が高くなった．このこ

とから，分割のための閾値が予測成功率に大きく関係していることが考えられる．RG-DTM

PUFは Arbiter回路の閾値によりユニーク性を増加させるため，PUF3のように各ブロックに

属する CRPが多い方が理想である．ただし，5.3.2.3で示したように，理想の状況にすると予

測成功率が高くなるため，ユニーク性が増加してもクローニング攻撃への耐性が低下する．

Q-class認証では，Qの数が増えると予測成功率が低下すると考えられていた．しかし，実

際には Q=2と Q=4を比較した場合，Q=4の方が複雑な構成をしているが予測成功率が上昇

した．

これまでの結果から，時系列処理は予測成功率が高くする要因となり，つまりクローニング

攻撃への耐性を低下させるとわかる．RG-DTM PUF では，理想的な閾値を PUF の性能評価

の結果から考える必要がある．具体的にはユニーク性を上げるために閾値の分割を増やすと，

再現性やクローニング攻撃への耐性へ影響が出る可能性が高い．そのため，アプリケーション

や実装方法を想定しつつ，理想的な閾値数を設定する必要がある．また，安全性評価の結果に

よっては今回のように遅延時間ベースではなく，CRP数ベースの分割方法などを検討する必

要がある．一方，Q-class認証は時系列処理により予測成功率が低下したため，安全性向上と

いう目的には適さない．
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5.5 まとめ

本章では時系列処理を行った PUFに対する安全性評価として RG-DTM PUFと Q-class認

証に対して安全性評価を行った．RG-DTM PUFに対する安全性評価では深層学習を用いるこ

とで LR よりも予測成功率が大きくなることがわかった．しかし，段数および分割数が多い

RG-DTM PUF では，予測成功率が低くなった．RG-DTM の分割方法には遅延時間差によっ

て分割する手法と CRP数によって分割する手法の 2つが考えられる．今回 RG-DTM PUFは

遅延時間差を等間隔に分割している．そのため，段数を増やした時に遅延時間差のばらつき

によっては分割に偏りが生じ，安全性評価に影響を与える可能性がある．Q-class 認証はク

ローニング攻撃への耐性を向上させるために提案された認証方式である．しかし結果として

Q-classにすることによる優位性が見られず，6-XOR PUFについては予測成功率が上がった．

今回は n-XOR PUFに注目したため，先行研究で扱った DAPUFへの安全性評価は実行してい

ない．しかし，3-1 DAPUF と 6-XOR PUF は最終的に XOR するセレクターチェーンの数が

同じという点において類似するため，結果は大きく変わらないことが考えられる．RG-DTM

PUFや Q-classに対する安全性評価の結果から時系列処理を行った PUFでは，レスポンスに

1つの PUFのどのような遅延時間差を持つかの情報が含まれており，深層学習に対して有利

に働いたことが考えられる．今回，時系列処理による安全性向上という結果は得られなかっ

た．それどころか時系列処理を行うことで安全性が低下する場合があるという知見を得た．
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第 6章

安全性評価 2: 並列実装された PUF

に対する安全性評価

6.1 はじめに

本章では並列実装された PUFに対して安全性評価を行う．並列実装された PUFとしては，

Arbiter PUFを n個並列に実装する n-XOR PUFを取り扱う．本章で取り扱う n-XOR PUFは，

実際の ICチップ上に実装された Arbiter PUFである．

本章では，nの値が大きい n-XOR PUFに対して深層学習を用いた安全性評価を行い，並列

実装が深層学習を用いたクローニング攻撃への耐性を向上することが可能なことを示す．

6.2 安全性評価

6.2.1 実験環境

n-XOR PUFの構成を図 6.1に示す．
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図. 6.1 n-XOR PUFの構成

今回の実験では 180nmシリコンチップに実装された Arbiter PUFを利用し，n-XOR PUFの

レスポンスをソフトウェア処理により実現する．ICチップは 9個あり，各チップには 4つの

Arbiter PUFが実装されている．今回の実験では，n=20を最大値とし，全 36個の Arbiter PUF

のうち，20個の Arbiter PUFから CRPを取得した (図 6.1内点線部). 安全性評価に使用する

n-XOR PUFのデータセットに変換するため，2から 20個の Arbiter PUFに対して同じチャレ

ンジを与えたときのレスポンスをソフトウェア上で XORし，n-XOR PUFの CRPとした．実

際に n-XOR PUFを認証プリミティブとして運用する場合，n-XOR PUFのチャレンジは，各

Arbiter PUF に異なるチャレンジを与える場合と同じチャレンジを与える場合が考えられる．

今回は，全ての Arbiter PUFに同じチャレンジを入力する n-XOR PUFを想定する．この時，

攻撃者に必要な推定パラメータは n個の Arbiter PUFに対する攻撃と同じになる．
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使用した Kerasのパラメータを表 6.1に示す．今回利用した Kerasのパラメータは第 4章で

説明した活性化関数および複数のパラメータを用いて最もよい結果を導出した．

表 6.1 安全性評価に使用した Kerasのパラメータ

隠れ層 h1 h2 h3 h4 h5

ユニット数 5000 1000 500 100 50

活性化関数 tanh sigmoid tanh sigmoid tanh

Dropout 0.1 0.1 0.1 0.1 –

トレーニングデータセットは 1,000,000 CRPとし，テストデータセットは 10,000 CRPとし

た．データセットは 2種類用意する．Arbiter PUFのレスポンスは，同じチャレンジに対する

レスポンスを取得した場合でも，環境ノイズなどの影響によりビット反転を起こす可能性があ

る．つまり，ハードウェア実装した PUFから得られるレスポンスには，環境ノイズの影響を

受けたエラービットが含まれる．このことから，データセットとして次の 2種類を作成した．

1つは，チップから取得したエラービットを含むレスポンス値をそのまま使用した未加工デー

タセットである．もう 1つは，同じチャレンジに対して 32回 PUFを動作させ，32ビットの

レスポンスを取得し，多数決で 1ビットのレスポンスを決定した多数決データセットである．

チャレンジによって，レスポンスが受ける環境ノイズの影響に差はあるが，多数決をとること

により環境ノイズの影響を緩和することが可能である．

本章で行った安全性評価では，トレーニングデータセットとテストデータセットの両方で未

加工データと多数決データの 2種類を用意する．ただし，理想のテストデータセットは，環境

ノイズの影響がない CRPである．PUFを利用した認証システムでは，認証結果を導出する際

に，レスポンスの誤りに対して閾値を設け，その閾値より被認証者から送られたレスポンスの
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誤りが低ければ認証を通過させる方式がある．この時，環境ノイズの影響を受けるレスポンス

を予測するのは困難である．そのため，クローニング攻撃で作製されたクローンが被認証者と

して検証される時，設けられた閾値よりレスポンス予測の誤りが低いか判断するには，テスト

データに環境ノイズの影響がない CRPが最適となる．仮に，クローンが環境ノイズの影響を

学習できていたとしても検証者は誤りレスポンス数で認証の可否が判断できるためである．そ

こで，未加工データ，多数決データそれぞれをトレーニングデータおよびテストデータとした

場で評価を行い，さらに，未加工データのトレーニングデータに対して多数決データをテスト

データとして評価を行った．

6.2.2 実験結果
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図. 6.2 n-XOR PUFに対する安全性評価の結果
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表 6.2 n-XOR PUFに対する安全性評価の結果

n 2 3 4 5 6 7 8 9 10

□ 95.35 93.35 90.92 89.01 87.07 85.04 83.48 81.95 80.71

⃝ 96.50 95.23 93.93 92.29 91.12 89.77 88.70 87.18 85.91

^ 96.49 94.71 92.95 91.48 89.82 88.09 87.16 85.24 84.01

11 12 13 14 15 16 17 18 19 20

79.05 77.65 75.98 74.24 64.37 67.94 52.08 51.52 51.88 51.46

84.80 84.05 82.21 81.01 79.97 78.47 53.75 65.41 51.50 53.16

82.73 81.18 80.27 78.32 65.71 71.23 51.65 51.91 51.36 53.12

図 6.2，表 6.2に安全性評価の結果を示す．縦軸は予測成功率を表し，横軸は nの値を表す．

正方形でプロットした線は未加工データの予測成功率を示しており，黒丸でプロットした線は

多数決データで学習した予測成功率を示す．ひし形でプロットした線は未加工データをトレー

ニングデータとし，多数決データをテストデータとした結果である．図からわかるように，並

列実装の nの数が増えるほど予測成功率が低下する．未加工データの場合，2 ≤ n ≤ 14で予測

成功率が直線的に低下しており，n = 15になった時に予測成功率が 50%に近づくことがわか

る．多数決データの場合，2 ≤ n ≤ 16で予測成功率が低下しており，n = 17になった時に予

測成功率が 50%に近づく．また，多数決データの方が未加工データデータを使用した場合よ

りも全体的に予測成功率が高くなっている．未加工データをトレーニングデータおよびテスト

データに利用した場合，予測成功率が最も低くなる．これはテストデータに環境ノイズによる

エラービットが含まれており，エラービットを予測できなかったためである．そのため，未加

工データセットを利用したトレーニングデータに対して，2種類のテストデータの結果を比較
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表 6.3 各 n-XOR PUFの Bit Error Rate (BER) (%)

n 2 3 4 5 6 7 8 9 10

BER 3.28 4.72 6.00 7.42 8.93 10.16 11.35 12.55 13.79

11 12 13 14 15 16 17 18 19 20

14.96 16.02 17.14 18.40 19.46 20.49 21.39 22.23 22.95 23.62

すると，多数決データをテストデータに用いた時の方が，全体的に予測成功率が高い値になっ

ていることがわかる．13-XOR PUFの時，その差が最も開き，未加工データを利用したトレー

ニングデータに対して，未加工データによるテストデータでは予測成功率が 75.98%，多数決

データによるテストデータでは 80.27%となり，4.29%の差が開いた．未加工データを利用し

たトレーニングデータでは，nが 15になった時に nが 14の時に比べて予測成功率が大きく下

がった．そして，nが 17以上では予測成功率が 50%前後となった．多数決データを利用した

トレーニングデータでは，nが 17になった時に nが 16の時に比べて予測成功率が大きく下が

り，nが 19以上では予測成功率が 50%前後となった．

表 6.3に，各 n-XOR PUFの Bit Error Rate (BER)を示す．BERは次の式で導出できる．

BER =
|∑b

i=1
∑t

k=1 ri,k − r′i |
b × t

(6.1)

ここで，ri,k は t回のうち k回目の試行における bビット中 iビット目のデータのレスポンス，

r′i は多数決をとった bビット中 iビット目のレスポンスを指す．レスポンスが安定しておらず

ランダムの場合には，この式で表すと BER は 50% となる．表 6.3 からわかるように，BER

は nの値が大きくなればなるほど線形に増加していることがわかる．2-XOR PUFの時，BER

は 3%程度だったが，16-XOR PUFの時に 20%を超える．これは，255ビット認証を考えた
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表 6.4 各 n-XOR PUFにおけるレスポンス 1の頻度 (%)

n 2 3 4 5 6 7 8 9 10

freq. 42.10 49.87 43.77 51.04 45.27 51.81 45.87 51.79 47.90

11 12 13 14 15 16 17 18 19 20

50.21 48.15 50.24 48.33 50.22 48.53 50.14 48.65 50.14 48.70

時に全体の約 5分の 1に相当する 50ビットが環境ノイズによって反転していることを示して

いる．BERの結果と，トレーニングデータが未加工データセットおよび多数決データセット

の場合を比較すると，その差が線形に広がっていることがわかる．ただし，nに対するトレー

ニングデータによる予測成功率の差の広がりは BERの差と比べると小さいことがわかる．

n=15の時は，未加工データを利用したトレーニングデータでは予測成功率が大きく下がっ

たが，n=16 の時は n=15 よりも予測成功率が高くなっている．そして，n=17 では，両方の

データで予測成功率が低下しているが，n=18の時に，多数決データを用いたトレーニングデー

タでは予測成功率が上昇している．このような結果となる理由は，明確にはわかっていない．

しかし，文献 [64]にて，nの値が偶数の n-XOR PUFのレスポンスには偏りが生じやすいこと

が述べられている．表 6.4に，各 n-XOR PUFにおけるレスポンス 1が出る頻度を示す．表か

ら nの数が増えるほど偏りが少しずつ小さくなっている．これは nが増えるにしたがって，レ

スポンスに複数の Arbiter PUFの偏りが含まれるようになり，多数決が偏りの影響を改善させ

たためと考えられる．また，文献 [64]で述べられているように，nの値が偶数の n-XOR PUF

では体系的にレスポンスに偏りが生じている．さらに，nが奇数の場合と，偶数の場合それぞ

れで比較をすると nの増加に伴って偏りが改善しているのがわかる．

– 83 –



6.3 考察

今回の結果から，並列実装されたハードウェアインスタンスにより，クローンの予測成功率

を低下させることができた．また，環境ノイズによるビット反転の影響は，深層学習による

安全性評価への影響が小さいことがわかった．n-XOR PUFでは nの値が大きくなればなるほ

ど BERも大きくなる．しかし，BERが予測成功率に与える影響は小さく，深層学習ではノイ

ズの影響を低減した学習が可能だと考えられる．例えば，14-XOR PUF の BER は 18.4% の

ため，未加工データのレスポンスには約 18% のビット反転したレスポンスが含まれている．

14-XOR PUFに対する予測成功率の結果は，多数決データセットで 81%程度，データセット

で 78%程度となっている．従って，その差は約 3%となり，環境ノイズの影響はそこまで大

きくないことがわかる．

また，ICチップに実装された n-XOR PUFには偏りが生じ，nが偶数の時にレスポンスの偏

りが大きくなることが見られた．原因としては Arbiter回路に特有の遅延が生じていたと考え

られるが，具体的な要因分析はできていない．現状の理解としては，nが偶数である n=16お

よび n=18の時に予測成功率が上がったのはレスポンスに偏りが生じ，深層学習影響を及ぼし

たためと考えられる．

第 5章で取り扱ったシミュレーション実装の n-XOR PUFでは，n = 6になった時点で予測

成功率が 50%まで低下した．しかし，実チップでは n = 6で約 90%であり，シミュレーショ

ンの結果とは大きく異なった．これは，シミュレーション実装の場合，各段で生じる遅延時間

差に第 3.4章で説明したような支配的な遅延時間差が存在せず，推定パラメータ数が減少しな

かったためと考えられる．実際にチップ上に実装された PUFの回路レイアウトを確認したと

ころ，128 段 Arbiter PUF が 16段ごとで折り返されていたため，配線長が長くなり第 3.4 章
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で説明したような支配的な遅延時間差が生じ，予測成功率に影響を与えたと考えられる．しか

し，PUFは耐タンパー性を有しており，実装された PUFの内部を分析することは困難なため，

支配的な遅延時間差が発生している箇所を特定することはできない．また，今回実験に用いた

Arbiter PUFは性能評価では優れた値を示しており，PUFとして利用する上で問題がないと評

価されていた．このことから，シミュレーション実装の PUFでは安全性評価の結果が高い理

想的な状態を再現しやすく，実際の PUFを用いた評価の重要性が明らかとなった．

6.3.1 モンテカルロシミュレーションを用いた認証システムに対する考察

今回の安全性評価の結果を認証システムに適用した時の False Acceptance Rate (FAR)およ

び False Rejection Rate (FRR)を示す．FARは他人受入率と呼ばれる別人を本人と誤って認証

する確率のことを指す．FRRは本人拒否率と呼ばれる本人を別人と誤って拒否する確率のこ

とを指す．今回の場合，本人は正規 PUF，別人はクローンのことを表す．FARと FRRは認証

の閾値を設定する時に役立つ．具体的には FARと FRRが交差している場合には正規 PUFと

クローンの判別が困難であることを示す．また，交差していない場合には FAR及び FRRが 0

になった範囲で閾値を設定すると正規 PUFとクローンの判別が可能なことを示す．

今回の安全性評価の結果から，n =2，14，17の FARと FRRを導出し，その結果を図 6.3に

示す．認証では 255ビットのレスポンスを用いることを想定し，FARはクローンの予測成功

率から導出し，FRRは BERを用いて導出する．クローンの予測成功率および BERは 1ビッ

トに対する確率のため，255回試行することで 1回の認証に対する PUFのレスポンスとした．

認証は 100回行い，ある閾値に対する FARと FRRを導出した．図の横軸は，255ビット中保

存してあるレスポンスと同じ値になったビット数，つまり正答数である認証閾値を示す．ある

認証閾値を設定した時に誤認証が起きる確率を縦軸に示す．
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図. 6.3 (a) n=2の時，(b) n=14の時，(c) n=17の時の FARおよび FRR

n=2 の時，多数決データおよび未加工データの 2 つのクローン共に FAR と FRR は 0.5 付

近で交差している．これは正規 PUFとクローンを識別するのが困難であることを示す．具体

的には，247 ビットに閾値を設定した時，正規品の PUF を 36% の確率で拒否，クローンを

51% または 46% の確率で誤認証する．誤認証を防ぐことを目的とすると，今回の実験では

253 ビット以上に閾値を設定するとクローンを全て拒否することが可能だが，その際に 97%

の正規 PUFも拒否することになる．そのため，n=2では閾値によってクローンの誤まって受

け入れされることを防ぐことが可能だが，正規 PUFとクローンの識別は困難である．

n=14の時，FARと FRRは未加工データを用いたクローンでは 206ビットに閾値を設定し

た時に 0.25付近，交多数決データを用いたクローンとは 208ビットに閾値を設定した時に 0.4
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で交差している．この場合も正規 PUFとクローンを識別することは困難となる．未加工デー

タを用いたクローンは，216ビット以上に閾値を設定することで拒否することは可能だが，少

なくとも 90%の確率で正規 PUFを拒否する．多数決データを用いたクローンは，219ビット

以上に閾値を設定することで拒否することが可能だが，少なくとも 96%の確率で正規 PUFを

拒否する．そのため，n=14では正規 PUFとクローンの識別は困難である．

n=17の時，FARと FRRは交差していない．この場合，正規 PUFとクローンを識別するこ

とが可能となる．未加工データを用いたクローンは，147ビット以上に閾値を設定すると拒否

することが可能である．多数決データを用いたクローンは，152ビット以上に閾値を設定する

と拒否することが可能である．また，185ビット以下に閾値を設定すると，正規 PUFの拒否

率を 0にすることが可能である．つまり，152ビット以上 185ビット以下に閾値を設定するこ

とで正規 PUFとクローンを識別することが可能となる．

6.4 まとめ

本章では並列実装された PUFに対して安全性評価を行った．並列数 (n)が増えれば増える

ほど，攻撃者の予測成功率が下がることがわかった．つまり，並列実装により PUFの安全性

が向上することが実験的に示された．ただし，n-XOR PUFでは nの値が偶数か奇数かによっ

てレスポンス値に偏りが見られ，nを大きくしても予測成功率が高くなることがあった．

また，第 5章にて時系列処理は予測成功率を上げることが明らかにされている．本章で取り

扱った，多数決データでは環境ノイズの影響を緩和させるためには繰り返しという時系列処理

を行っている．未加工データと多数決データを比較した結果，本章でも同様に，時系列処理を

行った場合に，予測成功率が上がることを明示できた．

今回の実験結果から，シミュレーションと実際の実装では予測成功率に違いが生じる場合が
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あることがわかった．シミュレーションの結果では推定パラメータ数の減少等も起きず予測成

功率が低くならず攻撃者にとって不利な状況となっていた．そのため，理想的なシミュレー

ション PUFを安全性評価に用いることは認証システムの安全性を過大評価しかねない．今後，

安全性評価を行うには実際に実装された PUFの評価結果をシミュレーションにフィードバッ

クするなどし，実際の PUFの動作に近づける工夫が必要と考える．
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第 7章

安全性評価 3: 意図的なエラーを用い
た認証

7.1 はじめに

深層学習を用いることにより，複雑な構成をした Arbiter PUF に対してクローニング攻撃

が可能であることが報告されている [6, 23, 67, 74]．そこで，クローニング攻撃に対する対策

として意図的なエラーを用いた認証方式の提案をする．Arbiter PUFのレスポンスは，環境ノ

イズの影響を受け，ビット反転することがある．環境ノイズを利用した PUFの認証は先行研

究で提案されており [19, 22]，環境ノイズが攻撃者の予測成功率を下げることも報告されてい

る [63]．今回用いる「意図的なエラー」はこの環境ノイズとは異なり，出力されるレスポンス

に対して意図的にビット反転をすることを意味する．環境ノイズによってビット反転するレス

ポンスは，2信号の遅延時間差が 0に近い場合である．すなわち，遅延時間差の絶対値が小さ

くなるため，内部の遅延時間差の推定に与える影響は小さくなると考えられる．一方，意図的
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なエラーの場合は遅延時間差の値によらず，任意のレスポンスに対して注入されるため，内部

の遅延時間差の推定に影響すると考えられる．そこで本章では意図的なエラーをわざと注入す

ることにより，クローンの精度がどのくらい変化するのか，またその結果が認証結果にどのよ

うに影響を及ぼすのかを検証する．

具体的には，深層学習を用いた安全性評価を意図的にエラーを付与された PUFのレスポン

スを含む CRPに対して行い，深層学習を用いたクローニング攻撃への耐性を向上することが

可能なことを示す．

7.2 提案する意図的なエラーを用いた認証システム

意図的なエラーを用いたシステムとして，チャレンジレスポンス認証システムと鍵共有シス

テムの 2方式が考えられる．この 2つでは，想定するべき攻撃者の条件が大きく異なる．ここ

では，それぞれのシステムと想定される攻撃シナリオについて説明する．なお，本章では 255

ビットレスポンスで認証を行うことを想定する．

7.2.1 チャレンジレスポンス認証

本論文で扱う意図的なエラーを用いたチャレンジレスポンス認証は，図 7.1 に示すような

PUF を用いたシンプルな認証方式である．チャレンジレスポンス認証の認証フローは次の通

りである．

1. 検証者は，事前に PUFからレスポンス (r)を複数取得しておき，データベースに保存し

ておく（登録フェーズ）

2. 検証フェーズでは，検証者はデータベースから無作為に CRPを複数選択し，チャレン
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ジ (c)を被認証者に送信する．

3. 被認証者は，受け取ったそれぞれのチャレンジ (c) を用いて PUF を動作し，レスポン

ス（r′）を取得する．　

4. 取得したレスポンス（r′）に対して意図的なエラー (e)を注入する．

5. 被認証者は，検証者に意図的なエラーを注入したレスポンス (r′ + e)を送信する．　

6. 検証者は，保存してあるレスポンス (r)と受け取ったレスポンス (r′ + e)を比較し，異

なるビット数が閾値以下であれば認証が成功する．

被認証者

database
c

r

PUF

r +e
e

r

CMP

通信路検証者

図. 7.1 意図的なエラーを利用したチャレンジレスポンス認証方式

模倣品を流通させるために，自分が発行する模倣 PUFを正規品と誤認識させるのが攻撃者

の目的である．チャレンジレスポンス認証において，その目的達成のための最もシンプルな攻

撃手法は中間者攻撃である．中間者攻撃は攻撃者が検証者と被検証者間の通信に干渉可能な

状況で起こりうる．攻撃者は検証者に対して認証リクエストを送信しチャレンジ (c)を受け取

る．次に，受け取ったチャレンジを被検証者に送信し，レスポンス (r′ + e)を取得する．取得

したレスポンス (r′ + e)を検証者に送信すれば攻撃者は被検証者として不正に認証される．こ

のように，中間者攻撃では，攻撃者は常に自分が発行した模倣品 PUFの通信を傍受し，模倣
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品 PUFで認証プロセスが始まったら正規 PUFへの通信を行い，受け取ったレスポンスを模倣

品 PUFへ渡すことになる．模倣品の流通という目的では，攻撃者は常に流通させた膨大な模

倣品の通信を監視することになるため，攻撃の実現は困難である．

他の脅威として考えられる攻撃手法としてクローニング攻撃がある．クローニング攻撃を

行う攻撃者は検証者と被検証者間の通信路を盗聴し，チャレンジとレスポンスのペア （c と

r′ + e）を取得する．取得したチャレンジとレスポンスのペアからクローンを作製する．クロー

ンの精度が高ければ，未知のチャレンジに対するレスポンスを予測可能となる．精度の高いク

ローンを正規 PUFの代わりに実装すれば，誤認証される可能性がある．そこで本論文ではよ

り大きな脅威と考えられる深層学習を用いたクローニング攻撃に注目する．

7.2.2 鍵共有システム

PUFには，チャレンジレスポンス認証の他に秘密鍵として用いる利用方法がある．図 7.2に

意図的なエラーを用いた鍵共有システムを示す．第 1 章で述べたように，鍵共有システムは

Fuzzy Extractor [?]や Reverse Fuzzy Extractor [20]を用いるのが一般的である．鍵生成におい

て，1ビットでも異なる値が鍵生成に利用されると同じ鍵が共有ができない．そのため，PUF

のように環境ノイズの影響を受けやすいプリミティブを基に鍵生成をする場合には，誤り訂

正技術が必要になる．ここで，ヘルパーデータを用いてデータの誤りを訂正する技術を Fuzzy

Extractorと呼ぶ．またここでは，被認証者の回路コストが小さくなる Reverse Fuzzy Extractor

をベースとし，誤り訂正符号には BCH符号を用いる．鍵共有システムの認証フローは次の通

りである．

1. 検証者は，事前に PUFからレスポンス (r)を複数取得しておき，データベースに保存し
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ておく（登録フェーズ）

2. 検証フェーズでは，検証者はデータベースから無作為に CRPを複数選択し，チャレン

ジ (c)を被認証者に送信する．

3. 被認証者は，受け取ったそれぞれのチャレンジ (c) を用いて PUF を動作し，レスポン

ス（r′）を取得する．　

4. 取得したレスポンス（r′）に対して意図的なエラー (e)を注入する．

5. 被認証者は，意図的なエラーを注入したレスポンス (r′ + e)で秘密鍵 (K)を生成すると

同時に BCH符号などを用いてヘルパーデータ (h)を生成する．　

6. 被検証者は検証者に対してヘルパーデータ (h)を送信する．　

7. 検証者は保存してあるレスポンス (r)に対してヘルパーデータ (h)を用いた誤り訂正を

行い，意図的なエラーを注入したレスポンス (r′ + e)を導出する．

8. 最後に，意図的なエラーを注入したレスポンス (r′ + e)から秘密鍵 (K′)を導出する．こ

の時，保存してあるレスポンス (r)と意図的なエラーを注入したレスポンス (r′ + e)が

誤り訂正能力の範囲であれば K = K′ となり，鍵共有が可能となる．

鍵共有システムに対する攻撃手法として，チャレンジレスポンス認証と同様に中間者攻撃が

考えられる．しかし前述の通り，中間者攻撃では攻撃者が模倣品 PUFを常に監視する必要が

あるため，攻撃者の負担が大きく，攻撃困難と考える．そこで，深層学習を用いたクローニン

グ攻撃を想定する．意図的なエラーを注入したレスポンス (r′ + e)を取得するために，攻撃者

は PUFを実装しているハードウェア基板に対して物理攻撃を行う必要がある．

今回の攻撃シナリオでは，PUF および意図的なエラー付与部分が耐タンパーチップ内で保

護されているものとする．さらに，各 CRPの使用は 1回とする．あるいは，鍵生成部分が耐
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図. 7.2 意図的なエラーを利用した鍵共有システム

タンパー性チップ内に実装されているとを想定する．ただし，攻撃者は基板上のデータバスの

盗聴などにより意図的なエラーを注入したレスポンス (r′ + e)は取得することが可能である．

PUF が，上述のような耐タンパー性チップのような物理攻撃対策なしで実装されていた場

合，攻撃者は物理攻撃によって PUF のレスポンス (r′) に直接アクセスするのが自然である．

PUFのレスポンス (r′)にアクセスが可能であれば意図的なエラーの影響を受けずにより予測

成功率の高いクローンの作製が可能となるためである．

鍵生成部分が耐タンパー性チップのような物理攻撃対策なしに実装されていた場合，攻撃

者は秘密鍵 (K) にアクセス可能である．もし，同じ CRP が複数回使いまわされた場合には，

攻撃者はクローンを作製することなく，秘密鍵 (K) を取得可能となる．鍵生成部分が耐タン

パー性チップ上に実装されていたとしても攻撃者は取得した意図的なエラーを注入したレスポ
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ンス (r′ + e)を用いて秘密鍵 (K)の作成が可能なためである．そのため，今回のシナリオでは

CRPの使用は一回きりという条件が必要になる．

PUF チップと鍵生成回路は別のラインで製造されるが，同じ基板上に実装されることがあ

る．この場合，攻撃者は PUFチップと鍵生成回路間のバスを盗聴することが可能であり，今

回のシナリオでは意図的なエラーを注入したレスポンス (r′ + e)を取得可能である．

7.3 安全性評価

7.3.1 シミュレーション PUF

今回，MATLABを用いて遅延時間差を再現した 128段 n-XOR PUF(n=2–6)を用いる．

Santikellur らは文献 [55] で Sahoo らが提案したシミュレーション PUF に対してパラメー

タの値が小さな深層学習にて攻撃可能と報告している．Sahoo らによるシミュレーション

PUF [54]は，図 7.3に示すようにチャレンジビットによる遅延時間差が考慮されておらず，特

殊な条件下の PUFである (δ0l = δ
1
l )．しかし，実際の PUFではチャレンジビットによって伝搬

経路が異なるため，遅延時間差がわずかに異なる（δ0l , δ1l）．チャレンジビットに関係なく遅

延時間差が同じになる可能性もあり得るが，物理特性はコントロールできず，さらに伝搬経路

が異なるため可能性は低い．また第 3.4.1章で述べたように攻撃者が推定するべきパラメータ

が 1
2 まで減少するため攻撃者に有利な状況になる．

本論文では，MATLABを用いてミュレーション PUF (図 7.3)を実装し，遅延時間差はチャ

レンジビットにより異なる場合と等しい場合の 2つの場合を想定する．このシミュレーション

では，実際の PUFから計測した値を参考に，平均が 0で，標準偏差が 10.75のガウス分布か

ら遅延時間差 (δ0l，δ1l )をランダムに決定した．また，予測する PUFのパラメータ数と安全性
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図. 7.3 各段におけるチャレンジビットによる遅延時間差

評価の影響を検証するために，Sahooらのシミュレーション PUFのような各段における推定

遅延時間差パラメータが 1つの場合 (第 3.4.1.1章)を想定する．ただし，Sahooらが公開して

いるデータセットを利用すると，MATLABによるシミュレーションと条件が大きく異なる可

能性がある．そのため，チャレンジビットが 0の場合の遅延時間差 (δ0l )の値を利用し，各段の

遅延時間差を δ0l = δ1l とした．今回のシミュレーション PUFでは環境ノイズはなく，Arbiter

回路で発生する遅延時間差が発生しないことを想定する．

シミュレーション PUFは，128段の PUFとして，各段に遅延時間差が 1つ (δl)の PUFと，

各段に遅延時間差が 2つ (δ0l，δ1l )の PUFそれぞれ 5つ用意する．意図的なエラーは，BCH符

号の誤り訂正能力を基に 255ビットのレスポンスに対して，0，7，15，23，31，42，47，55，

63ビットを確率的に注入する．

7.3.2 評価環境

安全性評価には Keras を用いた深層学習環境を用いる．Keras に利用したパラメータを

表 7.1に示す．今回利用したパラメータは第 4章で説明した活性化関数および複数のパラメー
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タを試行し，最もよい試行のパラメータを利用した．

表 7.1 安全性評価に使用した Kerasのパラメータ

隠れ層 h1 h2 h3 h4 h5

ユニット数 5000 1000 500 200 100

活性化関数 tanh sigmoid tanh sigmoid sigmoid

Dropout 0.5 0.2 0.2 0.2 –

トレーニングデータセットには，意図的なエラーが注入されたレスポンスを含む

500,000 CRPを用い，テストデータセットには意図的なエラーを含まない 100,000 CRPを用

いる．検証者が持っているデータセットは，意図的なエラーを含まないレスポンス (r)である．

つまり，攻撃者はトレーニングデータ (r + e)ではなく，比較対象である意図的なエラーを含

まない場合 (r)を予測する方が認証を通る確率が高くなる．そのため，テストデータセットは

意図的なエラーを含まないレスポンス (r)とした．

7.3.3 実験結果

7.3.3.1 各段の遅延時間差が 1つ (δl)のシミュレーション PUFに対するクローニング攻撃

各段の遅延時間差が 1つ (δl)のシミュレーション PUFに対するクローニング攻撃の結果を

図 7.4と表 7.2に示す．図 7.4は，5つの PUFに対するクローンの予測成功率の平均値を表し

ており，表 7.2は 5つのクローンのうち予測成功率の最大値と最小値を示す．クローンの予測

成功率は 50%でクローンの精度が低いことを意味する．逆に 50%から値が離れた場合は，ク

ローンの精度が高いことを意味する．仮にクローンの予測成功率が 10%だった場合，予測し

たレスポンスに対してビット反転を行えば 90%当たるクローンが作製されたということにな
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る．つまり，クローンの精度が最も低いのはランダムに予測した場合，すなわち予測成功率が

50%になる．表 7.2の太字の部分は，クローンの予測成功率が 50±10%の値である．

0 7 15 23 31 42 47 55 63

意図的なエラー数 ビット

予
測
成
功
率
(
%
)

2-XOR 3-XOR 4-XOR 5-XOR 6-XOR

100

40

50

60

70

80

90

図. 7.4 各段の遅延時間差が 1つ (δl)のシミュレーション PUFに対するクローニング攻撃の結果

2-XOR PUFと 3-XOR PUFでは，意図的なエラーを注入してもクローンの予測成功率はほ

とんど低下しなかった．4-XOR PUFでは，意図的なエラーを 55ビット以上加えることで，1

つの PUFに対して予測成功率を 50%まで低下させることができた．5-XOR PUFでは，意図

的なエラーを注入していない場合 (0ビット)でも予測成功率が 50%のクローンが 2つ存在し

た．23 ビットの意図的なエラーを加えた時に，2 つの PUF の予測成功率は 50% まで下がっ

たが，1つの PUFは 63ビットの意図的なエラーを注入するまで予測成功率が 50%まで低下

しなかった．6-XOR PUFでは，意図的なエラーを注入していない場合でも予測成功率が 50%
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表 7.2 各段の遅延時間差が 1つ (δl)のシミュレーション PUFに対するクローンの予測成

功率の最大値と最小値

0 7 15 23 31 42 47 55 63

2-XOR
max 99.20 98.98 98.77 98.61 98.57 98.41 98.23 98.15 98.10

min 99.13 98.87 98.66 98.50 98.27 98.12 98.05 97.82 97.63

3-XOR
max 98.91 98.61 98.38 98.00 97.89 97.55 97.48 97.26 96.93

min 98.71 98.37 98.12 97.73 97.47 97.21 97.14 96.84 96.63

4-XOR
max 98.54 98.32 97.78 97.46 97.40 96.95 96.79 96.44 96.18

min 98.40 97.98 97.65 97.19 96.99 96.63 95.82 54.09 53.64

5-XOR
max 98.14 97.82 97.81 97.27 96.55 96.41 96.38 96.02 59.14

min 50.99 50.91 51.00 50.62 50.22 50.34 50.37 50.32 50.30

6-XOR
max 51.50 51.34 51.35 51.13 51.52 51.33 51.08 51.21 50.96

min 50.81 50.80 50.90 50.14 50.71 50.46 50.47 50.15 50.18

であった．

7.3.3.2 各段の遅延時間差が 2 つ (δ0l，δ1l ) のシミュレーション PUF に対するクローニング

攻撃

各段の遅延時間差が 2つ (δ0l，δ1l )のシミュレーション PUFに対するクローニング攻撃の結

果を図 7.5と表 7.3に示す．

2-XOR PUFと 3-XOR PUFでは，各段の遅延時間差が 1つ (δl)のシミュレーション PUFと

同様に意図的なエラーを注入してもクローンの予測成功率はほとんど低下しなかった．4-XOR
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図. 7.5 各段の遅延時間差が 2つ (δ0
l，δ1

l )のシミュレーション PUFに対するクローニング攻撃の結果

PUFでは，各段の遅延時間差が 1つ (δl)のシミュレーション PUFと同様に意図的なエラーを

55ビット注入することで 1つの PUFに対して予測成功率が 50%まで低下させることができ

た．また，意図的なエラーを 63ビット注入した場合には，予測成功率が 50%近くまで低下す

るクローンが 2つあった．5-XOR PUFでは，意図的なエラーを注入していない場合でも予測

成功率が 50%のクローンが 3つ存在した．また，意図的なエラーを 31ビット以上注入した場

合，5つ全てのクローンにおいて予測成功率が 50%となった．6-XOR PUFでは，各段の遅延

時間差が 1つ (δl)のシミュレーション PUFと同様に意図的なエラーを注入していない場合で

も予測成功率が 50%であった．
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表 7.3 各段の遅延時間差が 2つ (δ0
l，δ1

l )のシミュレーション PUFに対するクローンの予

測成功率の最大値と最小値

0 7 15 23 31 42 47 55 63

2-XOR
max 99.20 99.09 98.79 98.77 98.52 98.40 98.43 98.13 98.04

min 99.01 98.83 98.67 98.45 98.39 98.07 97.93 97.76 97.96

3-XOR
max 98.85 98.65 98.32 97.99 97.90 97.58 97.55 97.30 97.08

min 98.72 98.30 97.65 97.44 97.26 97.15 97.04 97.01 96.80

4-XOR
max 98.54 98.30 98.03 97.53 97.30 96.92 96.82 96.62 96.20

min 98.42 97.37 97.11 96.96 96.98 96.41 96.51 55.68 56.11

5-XOR
max 98.25 97.89 51.83 97.14 51.64 51.25 51.63 51.64 51.26

min 51.03 50.65 51.14 50.70 50.26 50.96 50.70 50.21 50.00

6-XOR
max 51.26 51.89 51.55 51.26 51.66 51.90 51.37 51.51 51.69

min 50.85 50.85 50.82 50.52 50.28 50.64 50.15 50.01 50.33

7.4 考察

実験の結果から，クローンの予測成功率は大きく 3種類あることがわかる．1つ目が意図的

なエラーの注入に関わらず予測成功率が 50%の場合，2つ目が意図的なエラーの注入にかか

わらず予測成功率が 95%以上を維持する場合，そして意図的なエラーのビット数によって予

測成功率が 50%に低下する場合である．

まず，意図的なエラーに関わらず予測成功率が 50%である 6-XOR PUFの場合，正規品と

クローンを判別可能な確率が高い．6-XOR PUF は，今回の想定の中で最も n が大きいため，
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他の PUFよりも環境ノイズの影響を受けるレスポンス数が多くなる．認証の閾値は，正規品

を認証成功させるために環境ノイズを考慮して余裕を持って設定する必要がある．許容誤りを

増やすということは，クローンのレスポンス予測が誤る場合も許容するということになる．ク

ローンの予測成功率はテストデータから得られる平均値のため，実際には予測成功率である

50%を平均とした二項分布に従う．つまり，255ビット中，許容誤りビット数 (認証閾値)を

127 ビット以上にするとクローンを誤認証する確率が高くなる．意図的なエラーを注入によ

り，認証閾値は環境ノイズと意図的なエラーの 2つを考慮する必要がある．つまり，許容誤り

を増やす必要があるため，クローンを誤認証する可能性を上げないために意図的なエラーは使

用しない方が良いと考えられる．

次に，意図的なエラーを注入しても予測成功率が 95%以上のまま変化が得られない 2-XOR

や 3-XOR PUFの場合，意図的なエラーを加えることでクローンを誤認証しやすくなる．意図

的なエラーを使用しなくてもクローンの予測成功率が約 99%であることから，255ビット中

3ビットほどしかレスポンスを誤らない．そのため，環境ノイズの影響が多い PUFでは正規

品とクローンを判別できない．意図的なエラーを加える場合，認証の閾値を意図的なエラーの

ビット分低く設定する必要がある．クローンの予測成功率は，255ビット中 63ビットの意図

的なエラーを注入しても 2%，5ビットほどしか下がらない. そのため，意図的なエラーの 63

ビットを許容誤りの閾値とすると，5ビットしかレスポンス予測を誤らないクローンでは容易

に誤認証される．ただし，意図的なエラーを今回実験を行なった 63ビットよりも増やすこと

でクローンの予測成功率が下がる可能性がある．もしも意図的なエラーを 63から 127ビット

に増やすことで，クローンの予測成功率が 50%まで下がる場合，2-XORや 3-XOR PUFに対

しても意図的なエラーを加えることが有効となる．

最後に，意図的なエラーのビット数によって予測成功率が 50%に低下する 4-XORや 5-XOR
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PUFの場合，意図的なエラーを含ませることで正規品とクローンを判別可能となる．4-XOR

PUFでは，表 7.2や表 7.3に示すように，98%以上の予測成功率だったクローンが，意図的な

エラーを加えることで 50%近くまで予測成功率が下がる場合がある．クローンの予測成功率

はランダムな場合でも 50%ほどになる．そのため，許容誤りの認証閾値は 255ビット中 127

ビットが最大値となる．そこで，環境ノイズの影響を受けるレスポンスが 127ビットから意図

的なエラーの 63ビットを引いた 64ビット以下であれば，当該クローンは正規品の PUFと識

別可能である．また，63ビットの意図的なエラーで予測成功率が 50%になるクローンが複数

存在するため，さらに意図的なエラーを増やせば 50%の予測成功率であるクローンが増える

と想定できる．5-XOR PUFでは，31ビットの意図的なエラーを注入することで，クローンの

予測成功率が 50%まで低下する．そのため，環境ノイズの影響を受けるレスポンスが 89ビッ

ト以下であれば，正規品とクローンを識別できることが示唆された．

7.4.1 モンテカルロシミュレーションを用いた認証システムに対する考察

PUF を用いた認証システムにおいて，クローンが誤まって受け入れられる確率を、モンテ

カルロシミュレーションを用いて考察した。今回の結果では，意図的なエラーやクローン作製

に対して BERの影響は考慮されていない．そこで，ここではクローンの予測成功率のみ注目

する．

今回の結果の内，各段の遅延時間差が 2つ (δ0l，δ1l )のシミュレーション PUFのクローニン

グ攻撃の結果である表 7.3 を用いる．想定する認証システムは 255 ビットとし，n =3，5，6

における最も予測成功率が高い予測成功率を用いた．図 7.6は，255ビット中で許容される誤

りビット数を設定した時に，クローンが誤認証される確率を示す．図の横軸は 255ビット中許

容できる誤りビット数の認証閾値を示す．縦軸は，ある閾値を設定した時にクローンが誤認証
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図. 7.6 認証閾値 (許容誤りビット数)における (a) n=3の時，(b) n=5の時，(c) n=6の時に

クローンが誤認証される確率

される確率を示す．認証システムは，正規品を認証するために，意図的なエラ―のビット数に

よって，許容できる誤りビットの閾値を設定する必要がある．

n=3の時，意図的なエラーのビット数を増やしてもクローンの予測成功率は高く変化が起き

なかった．意図的なエラーが 0ビットの時，255ビット中 254ビット予測成功する試行があっ

た．意図的なエラーが 63ビットの時には，255ビット中 252ビット予測成功する試行があっ

た．意図的なエラーを 63ビット注入した場合，正規品の誤りビット数を 63ビット許容する必

要がある．クローンは 4ビットしか誤らないため正規品として誤認証される．また，今回は環

境ノイズがない環境で実験を行っているため，正規品のレスポンスは 255ビット全て正答する
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が，実際には環境ノイズにより誤りビットが存在する．そのため，意図的なエラーが 0ビット

であったとしてもクローンと正規品の判別は難しい．

n=5 の時，意図的なエラーの数を増やすことによって予測成功率は低下した．意図的なエ

ラーが 0ビットの時，255ビット中 254ビット予測成功する試行があった．意図的なエラ―が

31ビットの時，最も良い試行では 255ビット中 147ビット予測成功した．意図的なエラ―が

63ビットの時には，255ビット中 145ビット予測成功する試行が最も良い試行となった．意

図的なエラーが 0ビットの時は n=3の時と同様に正規品とクローンを判別することは難しい．

意図的なエラ―が 31 ビットの時，正規品を認証するために閾値を 31 に設定すると，クロー

ンは 108ビット誤ったため閾値と 77ビットの差が生じる．意図的なエラ―が 63ビットの時，

クローンは 111ビット誤ったため閾値を 63に設定すると，48ビットの差が生じる．意図的な

エラーが 31ビットおよび 63ビットの場合，正規品とクローン間の誤りビット数の差が大きい

ため，判別が可能である．ただし，意図的なエラーを 31ビット注入した際にクローンの予測

成功率が十分に下がっている．そのため，意図的なエラーを 63ビット注入した場合よりも 31

ビット注入した方が，正規品とクローンの差が大きくなるため，意図的なエラーを 31ビット

注入する方が適している．

n=6の時，意図的なエラーの数を増やしてもクローンの予測成功率は低いままであった．そ

のため，今回使用した 6-XOR PUFでは意図的なエラーを注入しない方が正規品とクローンの

判別が容易である．

7.5 まとめ

本章では，意図的なエラーを注入したレスポンスが予測成功率に与える影響を調査した．各

段の遅延時間差が 1つ (δl)の場合と各段の遅延時間差が 2つ (δ0l，δ1l )の場合の比較では，結
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果が大きく変わることはなかったが，各段の遅延時間差が 2つ (δ0l，δ1l )の方が予測成功率が下

がることがわかった．これにより，予測に必要なパラメータ数は予測成功率に影響を及ぼすこ

とが実験的に示された．

2-XOR PUFや 3-XOR PUFでは，意図的なエラーを 255ビット中 63ビット，すなわち約

25%のエラーを注入しても予測成功率が 3%ほどしか下がらなかった．4-XOR PUFでは意図

的なエラーを 255ビット中 63ビット，すなわち約 22%注入することで，予測成功率が 50%

程度まで下がる PUFがあったが，63ビットのエラーを注入してもすべての PUFで 50%まで

下がることはなかった．5-XOR PUFでは，意図的なエラーを 63ビット注入することで，すべ

ての PUFの予測成功率を 50%程度まで下げることができた．これらの結果から，意図的なエ

ラーを注入することによって予測成功率を大きく下げることができるような n-XOR PUFの n

の範囲が存在することがわかった．範囲内である 4-XOR，5-XOR PUFでは，並列実装により

ハードウェアコストを上げなくても意図的なエラーを注入することで，認証システムにおいて

利用可能であることを示した．
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第 8章

まとめと今後の展望

8.1 まとめ

本論文の第 1章では，本研究のモチベーションと研究背景をまとめた．IoT機器の普及とと

もに，セキュリティインシデントが発生しており，IoT機器に対するセキュリティ上の懸念は

高まっている．IoT機器は，日々の生活で使われる機会が多く，プライバシー情報を取り扱う

ことが多い．そのため，IoT機器の認証はユーザのセキュリティを高める上で必要不可欠であ

る．模倣品流通を防ぐ技術の中で，IoT機器に対しても有効な技術に PUFがある．本論文で

は，PUF を用いたシンプルな認証方式であるチャレンジレスポンス認証方式について注目し

た．

第 2章では，先行研究を調査した．Extensive PUFとして分類される Arbiter PUF，n-XOR

PUF，DAPUFおよび RG-DTM PUFに注目した．代表例である Arbiter PUFは，回路上で発

生する遅延時間をベースにした PUFである．同じ構成をした回路であっても，製品が異なれ
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ば配線長や閾値電圧の違いによって，信号伝搬時間に違いが生じる．Arbiter PUFは，その遅

延時間差の違いを個体固有の値として出力する．n-XOR PUFは Arbiter PUFを n個並列に並

べた構成をしている．DAPUFは，n-XOR PUFのレスポンスの偏りを改善するために提案さ

れた PUFである．DAPUFは n-XOR PUFと似た構成をしているが，Arbiter回路が比較する

遅延時間差の伝搬経路が n-XOR PUF とは異なる．RG-DTM PUF は，Arbiter PUF と同じ構

成をした PUFであるが，Arbiter回路の閾値を変更することができる．Arbiter PUFに対して

は，機械学習を用いた攻撃手法が知られている．Arbiter PUFで生じる遅延時間差は，数学的

にチャレンジから線形に表すことができるため，出力値を機械学習で推定することで正規 PUF

と同じ出力をするクローンを作製可能である．また近年では，機械学習の一種である深層学習

によって，より複雑な非線形で表現される PUFをクローニング攻撃できることが知られてい

る．

第 3章では，PUFがもつ性質と攻撃シナリオを想定し，攻撃コストについて考察した．PUF

には Confined PUFと Extensive PUFがあり，想定するべき攻撃シナリオが異なる．Confined

PUFはチャレンジ空間が小さいため，チャレンジとレスポンスを取得可能な環境では安全性を

保つことができない．Extensive PUFはチャレンジ空間が大きいため，一部のチャレンジとレ

スポンスを取得可能でもそのまま利用するだけでは脅威とはならない．そこで Extensive PUF

に対する攻撃シナリオを考察する．まず攻撃者がもつ能力による攻撃シナリオの違いについて

検討を行った．攻撃者の能力として，内部に対して物理攻撃が可能な場合やレスポンスの取得

回数に制限がある場合などがあり，攻撃の困難性は大きく異なる．また，PUF の出力を決定

する遅延時間差に関するパラメータ数やチャレンジビットの数によっても攻撃シナリオは異な

る．明白だが，パラメータ数が少ない方が攻撃は容易になり，パラメータ数が増えるほど攻撃
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コストが上昇する．

第 4 章では，本論文で用いる安全性評価実験の環境について述べた．近年の深層学習分野

の発展とともに，公開されたライブラリが充実しており，深層学習の実装は容易である．本論

文では Pylearn2，Keras，Pytorchの 3つのライブラリについて検討を行った結果，Kerasを利

用することにした．深層学習のパラメータ数には，隠れ層のノード数以外にも活性化関数があ

る．そこで，シグモイド関数，tanh関数および ReLU関数についても特徴をまとめた. 遅延時

間差の分析には，シミュレーションを用いた．本章で取り扱うシミュレーションは，チップ

に実装された Arbiter PUFから計測した遅延時間差を基に作成した．シミュレーションによっ

て作製した Arbiter PUFは任意の遅延時間差を観測できるなため，遅延時間差の詳細な分析を

行った．今回，Arbiter回路における物理的特性は考慮しておらず，大きな遅延は発生しないと

仮定したが，レスポンスの 0/1の頻度に影響をおよぼすことがわかった．遅延時間差を基にト

レーニングデータを作成し学習を行ったところ，一部の PUFでは遅延時間差が 0に近い CRP

をトレーニングデータとして用いることで予測成功率が上がることが確認できた．

第 5章では，時系列処理を行った PUFに対して安全性評価を行った．時系列処理を用いた

PUFとして RG-DTM PUFと Q-class認証を対象とした．RG-DTM PUFは，遅延時間差の閾

値を細かく変更することによって，レスポンスの複雑さを増した PUFである．RG-DTM PUF

は，機械学習を用いたクローニング攻撃に対しても耐性を有することが報告されていた．し

かし，推定するパラメータが少ない場合，深層学習を用いたクローニング攻撃により容易に

クローンが作製可能なことがわかった．Q-class 認証は，PUF の構成自体は変更せずレスポ

ンスを多値化する手法である．Q-class 認証は，深層学習攻撃に耐性があるとされていたが，
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n-XOR PUFに対して，安全性評価の再試験をした結果，クローンの作製が可能であることが

明らかになった．むしろ，Q-class認証により深層学習の予測成功率が上がることがわかった.

第 6章では，並列実装を行った n-XOR PUFに対して安全性評価を行った．実験では，1つ

のチップに 4個実装された Arbiter PUFを用い，XOR回路はハードウェアに実装していない．

つまり，n-XOR PUFの実装として，Arbiter PUFの出力をソフトウェア上で XORをとったモ

ノを用いた．n-XOR PUF の安全性評価では 14-XOR PUF までは予測成功率が n の数に合わ

せて線形に低下し，nがそれ以上であれば 50%まで低下した．すなわち，並列実装を行った場

合，並列実装された PUFの数が増えるほど予測成功率が低くなることがわかった．また，レ

スポンスに対して多数決処理，つまり時系列処理を用いた n-XOR PUFのデータでは，未加工

のデータと比べて予測成功率が高い結果が得られた．この結果は，第 5章の結果と同様に，時

系列処理を行うと予測成功率が高くなることを示している．

第 7 章では，レスポンスに意図的なエラーを注入した認証方式の提案を行い，安全性評価

を行った．一般的にエラーは機械学習や深層学習の妨げになると考えられる．実験の結果とし

て，意図的なエラーを約 25%注入しても nの数が小さな 2-XOR，3–XOR PUFでは予測成功

率は低下しなかったが，4-XOR PUF，5-XOR PUFでは意図的なエラーの割合が高くなると予

測成功率が低下した．6-XOR PUF ではエラー注入前の予測成功率がもともと 50% 前後だっ

たため，変化は見られなかった．したがって，クローニング攻撃の予測成功率を低下させる上

で，エラーを注入する手法は有効性であることがわかった．

以上の結果から，ハードウェアインスタンスでの処理が，深層学習による安全性評価に大き
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く影響を与えることがわかった．時系列処理では 1つの PUFに対して時系列処理を行うため，

処理が増えるほどレスポンスに 1つの PUFの挙動が表現されるため予測が容易となる．その

ため，Q-classでは予測成功率が上がってしまう結果となった．並列実装では並列実装の数 (n)

が増えるほど予測成功率が低下した．これはレスポンスに複数の PUFハードウェアインスタ

ンスの挙動が表現されるためと考える．ただし，並列実装の場合，予測成功率の低下と実装コ

ストのトレードオフが存在する．レスポンスに意図的なエラーを注入する方式では，意図的な

エラーの注入により予測成功率が低下した．これは，意図的なエラーによってレスポンスが複

雑になったためである．本論文で安全性評価を行った 3方式では意図的なエラーの注入が最も

有効な手段である．理由としては，意図的なエラーの注入は，実装コストを並列実装程上げず

に実装が可能であり，クローニング攻撃の耐性向上が容易にできるためである．

8.2 今後の展望

今後の展望としては以下の点に注目したい．

■遅延時間差がクローニング攻撃に与える影響 本論文では，チップ上の PUFとシミュレー

ション PUF の二つでは安全性評価に 2 点の違いがみられた．シミュレーション PUF では

6-XOR PUFの段階でクローンの精度が大きく下がったがチップ上の PUFでは 15-XOR PUF

でもクローンの精度は高かった．また，チップ上の PUFでは nの数が偶数か奇数かによって

安全性評価に影響がある傾向がみられた．シミュレーション PUFは実測値を用いて理想的な

PUFをシミュレートしている．しかし実際には，チップ上の PUFは一部に大きな遅延を生じ

る実装がされていたり，他の回路からの干渉を受けたりする可能性がある．事実，nの数が偶

数か奇数かによって偏りが異なることを考えると，Arbiter回路に特有の遅延が発生している
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ことが考えられる．より正確な安全性評価を行うためには，チップ上に実装された PUFに近

いシミュレーションを実装する必要がある．本論文のシミュレーション PUF では Arbiter 回

路の遅延については検討を行っていないため，Arbiter回路が安全性評価に与える影響につい

ては今後の課題である．

■環境ノイズの与える影響 本論文では，シミュレーション PUFに環境ノイズを付与してい

ない．しかし，第 6 章の結果から環境ノイズはわずかではあるが，クローンの精度を下げる

ことがわかっている．また，シミュレーション PUFに対して Q-class認証では，2-classより

3-class，4-classの方が予測成功率が高くなることがわかっている．先行研究で RG-DTM PUF

は 32段 RG-DTM PUFに対して性能評価を行っているが，段数を増やした時については明ら

かにされていない．Arbiter PUF は段数が増えれば Arbiter 回路で測定する遅延時間差のばら

つきが大きくなることがわかっている．RG-DTM PUFにおいてばらつきが大きくなれば，性

能評価に大きく影響を与えると想定される．クローニング攻撃による安全性評価の結果だけで

はなく，性能評価の結果も考慮した安全性評価は PUFを運用する上で必要不可欠である．環

境ノイズが安全性評価に与える影響については今後の課題である．

■より効果的なエラー注入の方法 本論文では，意図的なエラーはランダムに注入されてい

る．しかし，ランダムなエラーの最適性は検証できていない．時系列処理を行った PUFや環

境ノイズの結果の考察から，意図的なエラーの注入箇所に関しても検討の余地がある．そのた

め，遅延時間差やチャレンジのハミングウェイトなどによって意図的なエラーの注入方法を変

化させるなどの検証が必要と考える．
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教授に心より感謝の意を表します．また，リサーチアシスタントとして研究の場を与えてくだ

さり，ご指導もいただいた産業技術総合研究所の堀洋平主任研究員，片下敏宏主任研究員に深

く感謝申し上げます．そして，審査委員として，御指導いただいた大坐畠智准教授，李陽准教

授に深く感謝いたします．

最後に，社会人として働きながらの学位取得にご理解いただいたセコム株式会社 IS研究所

の皆様，博士進学から学位取得まで暖かく見守ってくれた家族に感謝いたします．

八代　理紗
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