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PLCの動作順序を監視するホワイトリストの自動生成手法
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On Auto-generation Method of Whitelist for PLC Operation Sequence
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Since the damage from cyber-attacks increases, there is an urgent need to research and develop security coun-

termeasures for control systems. In the control system, the controller is an important device. This paper then

considers a whitelisting system that models the normal operation sequence of a PLC (Programmable Logic Con-

troller) and detects deviations from the model as abnormal. We propose three methods to auto-generate the

whitelisting system by LD (Ladder Diagram): Petri net model generation, constraint condition derivation, and

LD conversion. The first method generates Petri net models form SFCs (Sequential Function Charts) that are

compatible with LDs. The second method derives whitelist conditions from Petri net models to check whether

PLC performs the correct operation sequence. The third method implements the whitelist conditions into LD.

The auto-generated whitelisting system enables us to monitor the state transitions of the PLC programs. Further,

this paper carries out an experimental validation of the methods using a testbed system.
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1. は じ め に

2010 年の Stuxnet 以降，電力システムや工場などの産業

用制御システム (ICS)に対するサイバー攻撃やウイルス感染

などの脅威の報告数が増加している．2015年のウクライナの

電力会社 3社に対するサイバー攻撃 1)や 2017年にはランサ

ムウェアによる世界的な被害が発生している 2)．2020年 4月

にはイスラエルの水処理施設の制御器がサイバー攻撃の標的

となり被害が発生している 3)．こうしたサイバー攻撃による

被害を防ぐために，制御システムの異常検知や異常発生時の

被害拡大防止の研究開発が行なわれている．たとえば，制御

器のファームウェアにランタイム動作監視機能を追加し制御

プログラムの不正変更を監視する手法 4)や制御プログラムの

実行時間を監視する異常検知手法 5)が提案されている．

制御システムのセキュリティ対策では，技術開発の信頼性確

保のため制御器やフィールド機器を含む実環境を想定したテ
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ストベッドによるセキュリティ技術検証が必要となる．著者

らは制御器として PLC (Programmable Logic Controller)

を使用した制御システムのテストベッド構築や PLC のため

のホワイトリスト式検知技術 6), 7)を開発している．PLCは，

JIS B3501:2004 で規格化されており，規格ではプログラマ

ブルコントローラと呼称されている．PLC のホワイトリス

トは，PLCの I/Oの正しい振る舞いをリストとして登録し，

リスト外の I/Oの振る舞いを異常と検知する．文献 6)の手

法では，I/Oの正しい動作順序を離散事象システムとしてペ

トリネットでモデル化し，モデルを PLC の制御プログラム

形式の 1つであるラダープログラム（LD）に変換している．

LD に変換されたモデルは正しい振る舞いを記録するリスト

機能と現在の振る舞いが正常かを判定する照会機能を発揮す

る．LDを利用できる PLCならば，ファームウェアやハード

ウェアの変更や改造の必要もなくホワイトリストを実装でき

る．そのため，ホワイトリストのために機器を増設すること

なく，フィールド機器を制御している PLC にホワイトリス

トを実装することが可能である．

先行研究 6) は正しい振る舞いの条件やペトリネットモデ

ルの作成に適用対象の制御システムの仕様書を必要とする．

一方で，PLCのプログラムは制御現場で定期的に保守点検を

受け，初期仕様から異なっている場合がある．1つの理想は，

PLC内に実装されている制御プログラムからホワイトリスト

を自動生成することである．そこで，本論文では PLC のホ
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ワイトリストの自動生成手法を提案することを目指す．自動

生成では先行研究 6)の「制御システムの仕様書から I/Oの

正しい振る舞いにかかわる制約条件を導く」という設計プロ

セスを採用できない．この課題に取り組むために，本論文で

はホワイトリストの設計プロセスを変更し，PLCの制御プロ

グラムからペトリネットモデルを生成し（ペトリネットモデ

ル生成），モデルから I/Oの正しい振る舞いに関する制約条

件を導出する方法（制約条件の導出）を考える．さらに，導

出された制約条件を LDとして PLCに実装する方法（制約

条件の LDプログラム化）を新たに提案する．

1 つ目のペトリネットモデル生成の実現のために，LD と

記述の相互変換が可能な Sequential Function Chart（SFC）

を利用し，SFCプログラムからペトリネットモデルを生成す

ることを考える．ホワイトリストは制御プログラム入力によ

り異常が発生するかを判定する．そこで，2つ目の制約条件

の導出では，SFC（もしくは LD）プログラムの入力情報に

基づき正常か異常かを判定できる制約条件を入力と状態を有

するペトリネットモデルから導出する．3つ目の制約条件の

LDプログラム化では，制約条件を LDで記述可能な論理演

算で表わし，リスト機能と照会機能を LDで実現する．ペト

リネットモデルの設計プロセスが先行研究 6)と異なっている

ため，LD プログラム化に関しても新たに提案する．提案手

法によって，SFC プログラムとその構造情報から，PLC に

ホワイトリストを実装するための LD の生成が可能となり，

求まるホワイトリストは PLCの I/Oの動作順序を監視する

ことが可能となった．また，提案手法を用いて文献 7)のテス

トベッドのホワイトリストを生成し，実機検証を行なった．

表記：0n はすべての要素が 0 の n 次元のベクトルである．

0-1変数の集合を {0, 1}で表わす．{0, 1}上の n×m行列の

集合を {0, 1}n×m で表わす．AT は行列 A の転置行列を表

わす．ベクトル xに対して ‖x‖1 は 1ノルムを表わす．集合

Sに対して，|S|は要素数を表わす．2つの集合 S1，S2 に対

して．S1 × S2 は直積集合を表わす．

2. 制御システムとテストベッド構成

電力などのインフラや工場での一般的な制御システムの構

成例を Fig. 1に示す．

制御システムは，HMI (Human Machine Interface) やエ

Fig. 1 General control system configuration

ンジニアリング PCなどの計算機，ネットワーク機器，PLC

や DCS (Distributed Control System)などの制御器，セン

サやアクチュエータなどのフィールド機器で構成される．ま

た，インターネットに接続された制御システムでは遠隔地から

の操作・監視を受けるための端末が存在する場合がある．文

献 7)では，HMI，ネットワーク機器，制御器，フィールド機

器に注目したテストベッドを構築している．このテストベッ

ドは，ベンダー非依存にするために制御器に OpenPLC 8), 9)

と呼ばれるソフトウェア PLCを用いている．

OpenPLC は，Thiago Rodrigues Alves によって開発さ

れているオープンソースソフトウェアである．OpenPLCは，

Fig. 2に示すように，OpenPLCをインストールした計算機

と I/Oデバイスを利用することで PLCとしての機能を模擬

する．

Fig. 2 PLC simulation with OpenPLC

OpenPLC の推奨開発環境である PLCopen Editor では

IEC 61131-3 で規格化された 5 種類のプログラミング言語

(LD言語，ST言語，FBD言語，IL言語，SFC言語)で開発

することができ，各言語を ST言語に変換できる．ST言語で

書かれた制御プログラムをブラウザ経由で OpenPLCにアッ

プロードすることで，制御プログラムの書き込みを行なう．

I/Oデバイスは計算機からの指令に基づいて，フィールド機

器を制御する．いくつかのハードウェア 10)～15)が I/O デバ

イスとして使用可能である．

テストベッドの構成を Fig. 3に示す．OpenPLCと HMI

は異なるWindows 10の計算機上で動作している．2つの計

算機はModbus/TCP通信によって接続されている．このテ

ストベッドでは攻撃パターンとして，攻撃者がModbus/TCP

通信のネットワークに攻撃者端末を物理的に接続したり，HMI

をマルウェアに感染させたりする状況を想定している．これ

により，攻撃者は通信の傍受，Modbus/TCP通信のパケッ

ト送信，HMI の不正操作が可能となる．そして，ホワイト

リストによる異常検知が対象とする攻撃は，PLC の動作順

序に影響を与える攻撃である．その攻撃は，リプレイ攻撃や

正常コマンドの乗っ取りなどによって，PLC に送信される

Modbus/TCP通信のパケットの順序を乱す攻撃である．リ

プレイ攻撃は傍受した通信の再送によって，正常コマンドの

乗っ取りは HMIの不正操作によって行なうことができる．

また，Fig. 4 に I/O デバイスとして使用した Arduino

MEGA 2560，Fig. 5 にフィールド機器として使用したロ

ボットアームを示す．

Arduino MEGA 2560にはロボットアームのほかに，制御
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Fig. 3 Testbed configuration

Fig. 4 Arduino MEGA 2560 and electronic circuits

Fig. 5 Robot arm

システムの操作のためのスイッチが 3個と LEDが 1個接続さ

れている．スイッチは Fig. 4の右側から順に，ロボットアー

ムの電源スイッチ (SW1)，動作の開始・停止スイッチ (SW2)，

動作のリセットスイッチ (SW3)である．

本システムはファクトリーオートメーションにおける部品

の搬送制御システムを模擬したもので，ロボットアームによる

ブロックの搬送作業を行なう．本システムには，ロボットアー

ムの起動，ブロックの搬送，搬送作業の一時停止，ロボット

アームの初期位置復帰の 4つの機能がある．この 4つの機能は

SW1, SW2, SW3の操作によって切換えられる．SW1がON

になったときにロボットアームが起動し，SW2の ON/OFF

によってブロック搬送作業の開始/一時停止を制御する．ま

た，搬送作業が一時停止状態にあるときに SW3を ONにす

ることでロボットアームを初期位置に復帰させる．

テストベッド上での先行研究 6)のホワイトリスト式検知技

術の検証については文献 7)を参照されたい．

Fig. 6 Example of SFC

3. SFC

本論文では，SFCを用いて PLCの制御プログラムを作成

する．プログラムを状態遷移図の形式で記述する SFCはそれ

自身が制御システムの 1つのモデル化である．Fig. 6に SFC

の例を示す．SFC は主に，Step, Initial Step, Transition,

Actionの 4つの要素によって構成されている．

Stepは Actionと Transitionが接続されており，アクティ

ブと非アクティブの 2つの状態をもっている．初期状態は非

アクティブである．非アクティブの状態では Step に接続さ

れた Actionは実行されず，Transitionの動作によって状態

がアクティブに変化したときにActionが実行される．Initial

Stepは Stepと同じ動作をするが，初期状態はアクティブで

ある．また，Initial Stepは 1つの SFCのプログラムに対し

て必ず 1つだけ存在する．

Transitionの接続元と接続先には Stepまたは Initial Step

が接続されている．また Transitionには発火条件と呼ばれる

条件式が対応付けされており，発火条件が Trueかつ接続元の

Stepまたは Initial Stepの状態がアクティブのとき発火と呼

ばれる動作を行なう．発火とは，発火した Transistion の接

続元の Stepまたは Initial Stepの状態を非アクティブにし，

接続先の Step または Initial Step の状態をアクティブにす

る動作である．

Actionは実行する動作と修飾子の 2つの情報をもつ．実行

する動作は LD，ST，FBD，IL によって記述された個別プ

ログラムである．修飾子は N，R，S などの記号のことであ

り，動作の実行タイミングを表わしている．各修飾子の意味

は，Nは Stepがアクティブである間のみ動作を実行，Rは

Stepがアクティブになったとき動作を停止，Sは Stepがア

クティブになったとき動作を開始である．

ロボットアーム制御システムの SFCプログラムを Fig. 7

に示す．SW1，SW2，SW3はそれぞれ変数 r power switch，

r switch，r reset switchに対応付けされており，スイッチが

ONのときに各変数の値が True，OFFのときに Falseにな

る．また，変数 isTargetAngleはロボットアームが目標位置

に到達したときに True となる変数である．さらに，Step0

はテストベッドの初期状態，Step1はロボットアームの起動
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Fig. 7 SFC of testbed

中，Step2はロボットアームの起動完了又は搬送の一時停止，

Step3はブロック搬送状態，Step4と Step5はロボットアー

ムの初期位置復帰中の状態をそれぞれ表わしている．

4. ホワイトリストと自動生成

4. 1 ホワイトリスト

ホワイトリスト式検知技術は通常動作をあらかじめリスト

として登録し，リストに登録されていない動作をすべて異常

と判断する．本来のホワイトリストには，動作を登録してお

くリスト機能，リストと動作を比較して異常を判断する照合

機能，異常動作を防ぐ抑制機能の 3つの機能がある．ただし，

ICSでは異常動作の抑制により機器の緊急停止が発生すると，

かえってシステムに深刻な被害が発生する場合があり，抑制

機能による動作の停止手順はシステムごとに設計する必要が

ある．したがって，本論文が対象とするホワイトリスト式検

知技術の自動生成はリスト機能と照合機能のみである．制御

システムの通常動作とは，通信コマンドの内容やセンサ，ア

クチュエータの動作順序がその設計仕様から逸脱しないもの

である．本技術の利点は，リスト更新が通常動作の変更タイ

ミングに限定できる，通常動作を阻害するゼロデイ攻撃を検

知できる，リスト照合時のシステム負荷が低い，である．

文献 6)はこれを PLC上で実現している．文献 6)の手法

では I/O（センサ，アクチュエータ）の正しい動作順序をリ

ストとして定義する．この動作順序をペトリネット 16)でモデ

ル化し，ペトリネットの遷移と制約条件を PLC の制御プロ

グラムである LDに変換する．この LDは I/Oが正しい実行

順序より外れたら異常が発生したと判断するため，われわれ

はラダー式ホワイトリスト，もしくはホワイトシーケンスと

呼称している．LD は PLC の代表的な制御プログラムであ

るため，ハードウエアやファームウエアの改造をすることな

く，PLCにホワイトリスト機能を実装できる．

PLCの動作順序を監視するホワイトリストを自動生成する

ために，リスト機能として LDによる正しい動作順序の表現

方法と，照合機能として LDによるリスト照合手法を先行研

究 6)と同様にペトリネットに基づき提案する．この自動生成

を実現するためには，以下に述べる 3つの課題がある．1つ目

の課題は，PLCに実装されている制御プログラムからの動作

順序の取得方法と動作順序のペトリネットモデル変換である．

2 つ目の課題は PLC の正常な動作順序にかかわる制約条件

をペトリネットモデルから導出することにある．ペトリネッ

トモデルは制御プログラムの入力（LDなら接点，SFCなら

Transition）と入力結果（LDならコイル，SFCなら Step）

により正常か異常かを検知できるが，LD による照会機能の

実装には LD もしくは SFC の入力情報のみで制約条件を定

めなければならない．3 つ目の課題は PLC への機能実装の

ための制約条件の LD変換である．制御プログラムに異常入

力による異常な状態遷移が発生したとき，LD 変換後の制約

条件も異常入力を受け入れ，異常遷移を再現する必要がある．

先行研究 6)では制御プログラムの現在の状態が異常かどうか

を判定できるが，状態の遷移が異常かどうかは判定できない．

4. 2 ペトリネットモデルの生成

ペトリネット 16)はプレースとトランジションの 2 種類の

ノードをもつ 2 部有向グラフであり，N = (P, T, F, W, m0)

の 5 項組で表現される．ここで，P，T はそれぞれプレース

とトランジションの集合，Fはプレースとトランジション間

のアーク集合，W はアークの重みを与える関数，m0 は初期

マーキングであり，それぞれ

P = {p1, p2, · · · , pn}, T = {t1, t2, · · · , tm},
F ⊆ (P × T) ∪ (T × P),

W : F �→ N, m0 : P �→ N

と定義される．ここで，n，mはそれぞれプレースとトランジ

ションの要素数である．また，マーキングとは各プレースが

もつトークンの要素数を表わしている．Fig. 8はペトリネッ

トモデルのグラフ表現の例である．

本節では 1つ目の課題である PLCの制御プログラムから

動作順序の情報を取得し，ペトリネットモデルを生成する方

法を述べる．具体的には，LDと相互変換可能な SFCを用い，

SFC経由で通常動作をペトリネットモデル化する．SFCは，
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Fig. 8 Example of petri net model

ヨーロッパで利用されていた自動化シーケンスの仕様記述法

である GRAFCET を元に規格化された PLC のプログラミ

ング言語である 17)．GRAFCETはペトリネットを参考にし

ており，SFC自体もペトリネットに類似した性質をもつ．そ

のため，LDに比べてペトリネットへの変換が容易である．対

象とする制御プログラムを SFCに限定することで，1つ目の

課題を解決する．LDと SFCの相互変換に関しては PLCプ

ログラミングの国際規格 IEC 61131-3（JIS B 3503）に従う

ものとする．

SFC をペトリネットモデルに変換するために，SFC の形

式表現として S = (S, TS , FS , A, C, Ga, Gc, sinit)の 8項組

S = {s1, s2, · · · , si}, TS = {t1, t2, · · · , tj},
FS ⊆ (S × T) ∪ (T × S), A = {a1, a2, · · · , ak},
C = {c1, c2, · · · , c�},
Ga : S �→ A, Gc : T �→ C,

sinit ∈ S

を定める．ここで，S，TS はそれぞれ Step，Transition の

有限集合，FS は Step と Transition 間のアーク集合，A は

Actionの有限集合，Cは Transitionの発火条件の有限集合，

Ga，Gcはそれぞれ StepとTransitionにActionと発火条件

を定める関数，sinit は Initial Stepである．また，i，j，k，�

はそれぞれ Step，Transition，Action，そして発火条件の個

数である．SFC では複数の Transition に対しても同一の発

火条件を設定することが可能である．このとき，同一の発火

条件を有する Transition群はすべて同じものとして区別され

るのではなく，Transition に接続された Step との接続関係

によって区別される．したがって，Gc は Transitionを区別

するために定めた関数である．Ga も同一の Actionを有する

StepでもTransitionとの接続関係によって区別するために定

めた関数である．SFCの形式表現は文献 17)でも紹介されて

いる．該当の方法は，同一の発火条件をもつトランジションを

表現するために Stepと Transitionの 2つの情報が必要とな

る．対して，本論文では制御器として OpenPLCを利用して

いるため，Step情報を取得することができない．Transition

情報のみで同一の発火条件をもつトランジションを表現する

ために，SFC の形式表現を 8 項組 S とする．OpenPLC に

おいて SFCは xml形式のデータであるため，xmlの構造解

析によって S，TS，FS，A，C，Ga，Gc，sinit を取得するこ

とが可能である．

SFCをペトリネットに変換するためには，S，TS，FS，sinit

を用いて N = (P, T, F, W, m0)を

P = S, T = TS , F = FS ,

W : F �→ 1, m0 : m0(p) =

⎧⎨
⎩1 if p = sinit

0 otherwise

とすればよい．ここで，SFCのアークは重みがないため，ペ

トリネットにおけるアークの重みはすべて 1とする．

4. 3 制約条件の導出

つぎに，2つ目の課題であるペトリネットモデルに変換さ

れた SFCの正常な動作順序にかかわる制約条件を導出する．

テストベッドの制御器であるOpenPLCは，Step情報を取得

することができない．そこで，本論文では Step情報が取得で

きない場合でもホワイトリストを生成するために，Transition

情報のみを用いた制約条件の導出方法を提案する．

プレースを n 個，トランジションを m 個もつペトリ

ネットモデルの k ステップ目の状態遷移は，トークン

がどのプレースにあるかを示したマーキング m[k] =

[ m(p1[k]), m(p2[k]), · · · , m(pn[k]) ]T ∈ {0, 1}n と接続行列

A = A+ −A− (A+, A− ∈ {0, 1}n×m)とトランジションの

発火による入力 u[k] = [ t1[k], t2[k], · · · , tm[k] ]T ∈ {0, 1}m

によって

m[k + 1] = m[k] + Au[k] （1）

と表わせる．ここで，A+ はトランジションからプレース，

A− はプレースからトランジションへの接続関係を表わした

行列であり，m(p[k])はステップ kにおいてプレース pがも

つトークンの個数を返す関数である．SFC は Transition の

発火によるイベント駆動型のプログラムであるため，ペトリ

ネットモデルのステップ kもイベント駆動で動作する．なお，

接続行列は PIPE2 18)などのペトリネットツールによってペ

トリネットモデルから生成可能である．またペトリネットに

は入力 u[k]の発火に関する制約条件

m[k] − A−u[k] ≥ 0n （2）

が必要である．SFC に対するこの条件はある Transition が

発火するには接続元の Step の状態がアクティブである必要

があることを示す．すなわち，(2)式が SFCの正常な動作順

序にかかわる 1つ目の制約条件である．

4.2節で生成されたペトリネットモデルは，プレースとトー

クンの位置関係によって，SFCのどの Stepがアクティブか

を表現する．Initial Stepは 1つのみであるため，ペトリネッ

トモデルにおける初期マーキングのトークンの総数は 1 個

(‖m[0]‖1 = 1)である．また，SFCにおいて同時にアクティ

ブになれる Stepは 1つのみであるため

‖m[k]‖1 = 1 （3）

が常に成り立つ．このトークンの制限によりペトリネットモ

デル内に存在するトークンは増減しないため，1つのトラン
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ジションから複数のプレースへ接続が存在しない．この事実

を数式で表現するために，一度接続行列を列ごとに

A+ = [a+(1), a+(2), · · · , a+(m)]

A− = [a−(1), a−(2), · · · , a−(m)]

}
（4）

とする．するとトークンの制限による接続関系の構造に対す

る制限は列ごとの 1ノルムによって

‖a+(1)‖1 = · · · = ‖a+(m)‖1 = 1

‖a−(1)‖1 = · · · = ‖a−(m)‖1 = 1

}
（5）

と表わせる．この (5)式は，各トランジションの入出力プレー

スは 1つずつしか許されないことを表わしている．すべての

トランジションの入出力プレースが 1つずつであるペトリネッ

トは，状態機械と呼ばれる．(5)式による制約が課せられた接

続行列Aによって，Ga，Gc が決定される．また，トランジ

ションが 1 つ発火するごとにトークンが 1 個移動するため，

一度に発火できるトランジションの数は常に 1つだけである．

すなわち，

‖u[k]‖1 = 1 （6）

が SFCの正常な動作順序にかかわる 2つ目の制約条件である．

2つ目の課題を解決するために，(2)式と (6)式をトランジ

ションだけの情報に変換することを考える．(2)，(3)，(5)式

より，現在ステップ kから 1つ前のステップ k − 1において

SFCの状態が正常である場合

m[k − 1] − A−u[k − 1] = 0n （7）

が成り立つ．(1)式と (7)式を用いて (2)式を変形すると

m[k] −A−u[k]

= m[k − 1] + Au[k − 1] − A−u[k]

= m[k − 1] − A−u[k − 1] + A+u[k − 1]

−A−u[k]

= A+u[k − 1] − A−u[k] （8）

を得る．すなわち，本論文の SFCでは発火の制約条件として

A+u[k − 1] − A−u[k] ≥ 0n （9）

が成り立つ．(9)式より入力 u[k]は 1つ前の入力 u[k− 1]に

よって正常かどうか判定することができる．ここで，(5)，(6)

式より ‖A+u[k − 1]‖1 = ‖A−u[k]‖1 = 1 であるため，(9)

式は必ず等号が成り立つ．以上より，ペトリネットモデルに

おいて PLC の正常な動作順序をトランジション情報によっ

て表現することができた．正常な動作順序の制約条件をまと

めると

A+u[k − 1] − A−u[k] = 0n （10）

t1[k] + t2[k] + · · · + tm[k] = 1 （11）

となる．(10)式はトランジションの発火の順序に関する制約

条件であり，(11)式は一度に発火するトランジションの個数

に関する制約条件である．両式を満たす動作をホワイトリス

トは正常な動作として登録し，それ以外の動作を異常と判定

する．

4. 4 制約条件の LDプログラム化

本節では，3つ目の課題である PLCへのホワイトリスト機

能実装のための制約条件 (10)，(11)の LD変換について考え

る．制約条件を含めたペトリネットモデルの LD変換手法が

文献 6), 19)などで提案されている．既存手法の場合，現在の

入力が LDの制約条件を満たすかどうかを判定できても，LD

に異常な状態遷移を発生させるかどうかの判定ができるとは

限らない．本論文では，遷移順序の制約条件である (10)式が

LDの異常遷移を再現できるよう変換する．

(10) 式の LD 変換の前に，まず，(11) 式の四則演算を介

した LD 変換方法を提案する．(11) 式は Population count

におけるカウント数が 1個の場合や SOS1 (Special Ordered

Set of type 1) 20)に類する．LDは論理演算によるプログラ

ム記述が通常だが，論理演算化が困難な SOS1の LD上の記

述は四則演算を利用する．LD上の四則演算には FUN（ファ

ンクション）機能を利用する．FUN の詳細については付録

A を参照されたい．Fig. 9 の y は異常を示すためのブーリ

アン型変数である．この LD では，ブーリアン型変数の t1，

t2，· · ·，tm を整数型に変換し，それらの総和を加算ブロック

(ADD) により求めている．総和が 1 と等しいか比較し，等

しくないとき異常と判定し，y が Trueとなる．

Fig. 9 LD of Eq. (11)

つぎに，(10) 式の論理演算を介した LD 変換方法を提案

する．(10)式の係数行列やベクトルの各要素はすべて 0-1変

数であり，0-1線形不等式と論理演算の関係 21)から論理演算

化可能である．A+ と A− の i行 j 列目の要素を (A+)ij と

(A−)ij，u[k]の j 番目の要素を tj [k]とし，(10)式を iごと

(1 ≤ i ≤ n)に分割すると

m∑
j=1

(A−)ijtj [k] −
m∑

j=1

(A+)ijtj [k − 1] = 0 （12）

となる．(12)式を論理式に変換すると

m∑
j=1

(A−)ijtj [k] = 1 ↔
m∑

j=1

(A+)ijtj [k − 1] = 1（13）

となる．u[k]と u[k − 1]の非ゼロ要素がそれぞれ j 番目と �

番目のとき，(13)式は
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(tj [k] = 1) ∧ ((A−)ij = 1)

↔ (t�[k − 1] = 1) ∧ ((A+)i� = 1) （14）

と変形できる．このとき動作順序が正しいとは，j と � に対

して (14)式が真であることである．つまり，j によって

L(j) = {� | (A−)ij = 1,

(A+)i� = 1, 1 ≤ � ≤ m} （15）

と定めたとき，� ∈ L(j)となれば動作順序が正しい．� ∈ L(j)

を満たすような �に対して (14)式は

(tj [k] = 1) ↔ (t�[k − 1] = 1) （16）

となる．L(j)の要素数が複数あるのとき，�1，�2，· · ·，�|L(j)|
のうちに (16) 式を満たす要素が 1 つあればよいので，tj [k]

の動作順序の制約条件は (16)式を改めて

(tj [k] = 1) ↔ (t�1 [k − 1] = 1) ∨
(t�2 [k − 1] = 1) ∨ · · · ∨ (t�|L(j)| [k − 1] = 1)（17）

となる．すべてのトランジション tj (1 ≤ j ≤ m) に対し

て (17)式を導出することで (10)式を論理演算で表現するこ

とができる．また，以降の表記を簡単にするため論理式にお

いて (tj [k] = 1) を単に tj，そのときの (17) 式の必要条件

(t�1 [k− 1] = 1)∨ (t�2 [k− 1] = 1)∨ · · · ∨ (t�|L(j)| [k− 1] = 1)

を t�(j)とし，制約条件を

tj ↔ t�(j) （18）

と表記する．

(17)式を LDに変換する．この際，ペトリネットモデルと

SFCの動作を対応させるために，(17)式のトランジション情

報 T を SFC の Transition の発火条件情報 C に戻す必要が

ある．これには 4.2節で定めた関数Gc を用いる．Gc はトラ

ンジション t の発火を SFC の発火条件に対応させる関数で

ある．そのため Gc を，現在満たされた発火条件 c ∈ Cがど

のトランジション tj [k] に該当するかの判定に利用する．こ

のとき，Gc による Tから Cへの写像が単射であるとは限ら

ないため，c = Gc(tj [k])となる j が複数存在する場合を考え

る必要がある．j は cを用いて

j ∈ J(c) = {j | Gc(tj [k]) = c, 1 ≤ j ≤ m} （19）

と求めることができ，それらを j1，j2，· · ·，j|J(c)| とすると

制約条件である論理式 (18)は

tj1 ↔ t�(j1)

tj2 ↔ t�(j2)
...

tj|J(c)| ↔ t�(j|J(c)|)

⎫⎪⎪⎪⎪⎬
⎪⎪⎪⎪⎭

（20）

となる．(20) 式のいずれかを満たしているとき，発火条件

c が正常であると判定できる．また，(11) 式の制約条件よ

り，j1，j2，· · ·，j|J(c)| のうち発火できるものは 1 つのみ

である．そのため (20) 式の論理和を取ることで発火条件

c = tj1 ∨ tj2 ∨ · · · ∨ tj|J(c)| の制約条件は

c ↔ t�(j1) ∨ t�(j2) ∨ · · · ∨ t�(j|J(c)|) （21）

となる．この (21)式が，SFCの発火条件 cが正しい順序で

発火しているための制約条件となる．

論理式の LDへの変換方法は文献 17)で紹介されているが，

(21) 式を該当手法で LD に変換すると，(21) 式を満たさな

い cは発火できないためホワイトリスト上で異常遷移が発生

しない．すなわち，PLCの制御プログラムの異常遷移をホワ

イトリスト上で再現できず，異常を検知できない．そこで，

遷移が正常か異常かを表わす y ∈ {0, 1} を新たに導入する．
y = 0を正常，y = 1を異常とする．(21)式が満たされてい

るときが正常であるため，その否定として y を

y = P ↔ Q

= (P → Q) ∧ (Q → P )

= (P ∨ Q)) ∨ (Q ∨ P )

= (P ∧ Q) ∨ (Q ∧ P ) （22）

と設定する．ただし，(22)式において P = c，Q = t�(j1) ∨
t�(j2)∨ · · · ∨ t�(j|J(c)|)である．ここで，(22)式は，c = 1の

ときにその発火が正常かどうかを判定する制約条件である．

c = 0 つまりは P のとき，ホワイトリストは制約条件 (22)

によって異常判定を実行しない．そのため (22)式の (Q∧P )

は常に偽となる．よって，(22)式は

y = (P ∧ Q) ∨ (Q ∧ P )

= (P ∧ Q)

= c ∧ t�(j1) ∧ t�(j2) ∧ · · · ∧ t�(j|J(c)|) （23）

となる．(23) 式は，(21) 式を満たさない c の発火によって

y = 1となり異常遷移が検出される．(23)式を LDに変換し

たものが，Fig. 10である．論理式から LDへの変換は付録

A を参照されたい．Fig. 10 の LD のコイル y を監視するこ

とで異常を検出できる．

Fig. 10 LD of Eq. (23)

(23)式は現在の発火 cの異常を検知できるが発火したトラン

ジションの特定はできない．(20)式の t�(j)，t�(j
′) (j, j′ ∈

J(c)) について，j 
= j′ のとき (5) 式の制約により L(j) ∩
L(j′) = φとなり共通要素をもたない．(20)式において動作

順序が正しいとき t�(j) = 1となる j がただ 1つ存在するこ

とになり，直前に発火したトランジション t� が � ∈ L(j)を

満たす j に対して



374 T. SICE Vol.57 No.8 August 2021

t�(j) ↔ t�(j′) (j′ 
= j)

t�(j′) ↔ tj′

}
（24）

が成り立つ．発火条件 cと (24)式を組合せると

c ∧ t�(j) = tj1 ∨ tj2 ∨ · · · ∨ tj ∨ · · · ∨ tj|J(c)|

= 0 ∨ · · · ∨ tj ∨ · · · ∨ 0

= tj （25）

となり，c と t�(j) から tj を決定することができる．LD に

変換するために (25)式を整理すると

tj = c ∧ t�(j) (j ∈ J(c)|) （26）

となる．(26)式を各 jについてLDに変換したものがFig. 11

である．Fig. 11 の LD は発火したトランジション情報を保

存するために，単なるコイルではなくセットコイルを用いて

いる．

Fig. 11 LD of Eq. (26)

5. 検 証 実 験

検証実験では，2章で述べたテストベッドの制御器である

OpenPLCに対して 4章のホワイトリストを実装する．そし

て，正常な動作を行なった場合と模擬サイバー攻撃を行なった

場合のホワイトリストの動作を検証する．模擬サイバー攻撃

は，HMIが乗っ取られていたことを想定し，HMIから PLC

に対してModbus/TCP通信パケットを送信することで不正

操作を行なう．

提案した変換手法により，Fig. 7に示したロボットアーム

の SFCをペトリネットに変換したものをFig. 12に示す．ま

た，各トランジションの発火条件を Gc によって対応させた

ものが Table 1である．

まず，一度に発火できるトランジションの総数の制約条件

Table 1 Firing rule of transition

Transition Firing rule

T1 r power switch = True

T2 isTargetAngle = True

T3 r switch = True

T4 r power switch = False

T5 r reset switch = True

T6 r switch = False

T7 r power switch = False

T8 isTargetAngle = True

T9 isTargetAngle = True

Fig. 12 Petri net model for testbed

(11)はトランジションの個数が 9個であるため

T1 + T2 + · · · + T8 + T9 = 1 （27）

となる．この (27) 式を LD で表現したものが，Fig. 13 で

ある．

Fig. 13 Constraints on the total number of transitions that

can be fired

つぎに，発火条件の順序制約を LDに変換する．変換の一

例として，Table 1の isTargetAngleの発火によるトランジ

ションの正常動作を LDにする．Table 1より isTargetAngle

は，トランジション T2, T8, T9の発火条件である．各トラ

ンジションに対して (17)式を導出すると

T2 ↔ T1, T8 ↔ T4 ∨ T7, T9 ↔ T5 （28）

となる．isTargetAngleの発火を X(= T2 ∨ T8 ∨ T9)，異常

検知を Y とすると，(22)式は

Y = X ∧ (T1 ∧ T4 ∧ T5 ∧ T7) （29）

となる．この (29) 式を LD に変換したものが Fig. 14 であ

る．また，LDプログラム上では，isTargetAngleがX，LED

が Y である．
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Fig. 14 LD expressing te order constraint of isTargetAngle

ホワイトリストの正常な状態遷移動作の検証結果をFig. 15

に示す．Fig. 15 の 1 番上のグラフは発火したトランジショ

ンの時系列データである．中央のグラフは，トランジション

T2, T8, T9 の発火条件である isTargetAngle の時系列デー

タである．1番下のグラフは異常検知時に点灯する LEDの時

系列データである．グラフからはトランジションが T1, T2,

T3, T6, T5, T9 の順に発火したことがわかる．これは制御

システムの状態遷移をモデル化した Fig. 12において，状態が

P1，P2，P3，P4，P3，P6，P3の順で遷移する発火順序であ

る．isTargetAngleの動作についても 1度目の発火（18秒あ

たり）では直前のトランジションの発火が T1であるため判

定条件より T2 が発火したと正しく判定ができている．2 度

目の発火（75秒あたり）では直前の発火が T5であることか

ら，発火したのは T9と正しく判定できている．このことか

ら，ホワイトリストが正しく動作していることが検証できた．

Fig. 15 Whitelist of normal operation in testbed

ホワイトリストによる異常検知の動作検証の結果をFig. 16

に示す．グラフの表わす情報は正常動作のときと同じで上か

ら順に，トランジションの発火，isTargetAngleの状態，LED

の点灯の時系列データである．異常検知の検証では，制御シ

ステムに正常動作の検証時と同じ（P1，P2，P3，P4，P3，

P6，P3）順序で状態遷移を行なう．制御システムが正常動

作を行なっている途中で攻撃者端末から不正なパケットを送

信して isTargetAngleを異常変化させる．サイバー攻撃によ

る isTargetAngle の異常変化は 50 秒付近で発生している．

isTargetAngle の異常変化が発生したとき，直前に発火した

トランジションは T3である．これはホワイトリストに登録

されていない状態遷移の順序であるため，異常を検知し LED

が点灯している．このことから，ホワイトリストに登録され

ていない順序でトランジションが発火したとき異常を検知す

ることが検証できた．

本論文の自動生成手法に基づくホワイトリストは SFCプロ

グラムの動作順序の異常遷移を検知することができた．この

検知技術は現実のサイバー攻撃においてネットワークやHMI

に侵入した攻撃者などが生産ラインの機器を暴走や破壊する

Fig. 16 Whitelist of abnormal operation in testbed

ような命令を PLC に送る攻撃の検知に対して利用すること

ができる．

6. お わ り に

本論文では，PLCの動作順序を監視するホワイトリストの

自動生成手法を提案した．提案手法は PLC の制御プログラ

ムを SFCに限定することにより，PLCの動作順序をペトリ

ネットモデル化している．そして，ペトリネットモデルの動

作順序の制約条件を四則演算と論理演算で表現し，実機に実

装するために LD に変換する．本提案手法によって SFC の

構造データからホワイトリストを生成できること，そして実

機検証によって模擬攻撃を検知できることを示した．

提案手法は，SFC の Action 情報を使用せずに SFC をペ

トリネット化しているため，PLC の動作順序は監視できる

が，動作内容が正しいかは監視しない．今後の課題として，

Action情報をホワイトリストに組込んだ動作内容の監視手法

を検討する．また，IEC 61131-3 で規定されている SFC の

選択シーケンスと並列シーケンスについても検討の必要があ

る．選択シーケンスは優先度をもつ条件分岐のことであり，

本論文の手法は条件分岐を含んでいても正常に機能する．た

だし，コントローラホワイトリストはシーケンスの順序を監

視するものであるため，条件分岐の優先度を考慮していない．

そのため，より精緻な異常検知のためにはこの優先度を考慮

してコントローラホワイトリストを考える必要がある．そし

て，SFCが複数の Stepを並列で処理させる並列シーケンス

を含む場合，生成されるペトリネットモデルが状態機械を満

たさない．そのため，並列シーケンスを含む SFCのホワイト

リスト生成のために，動作順序を考慮したペトリネットモデ

ルの状態機械化の手法を検討する必要がある．最後に，ホワ

イトリスト生成の元である SFC や生成したホワイトリスト

自体が間違っていた場合，ホワイトリストによる異常検知が

正常に機能しない．この問題を回避するためのホワイトリス

トの検証方法は別途報告予定である．

謝辞 OpenPLCを用いた実験環境の構築やペトリネット

における正常状態の表現などさまざまな助力をいただきまし

た電気通信大学卒業生の望月明典様と秦康祐様に感謝の意を表

します．本成果は，技術研究組合制御システムセキュリティセ

ンター (CSSC) が受託した，内閣府が進める戦略的イノベー
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ション創造プログラム (SIP)「重要インフラ等におけるサイ

バーセキュリティの確保」（管理法人：NEDO）の委託業務の

一部により得られたものです．
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《付 録》

A. LDの動作と論理式との対応

PLCのプログラミング言語である LD (Ladder Diagram)

について補足説明をする．LD とはリレー回路やシーケンス

図をプログラムするための言語である．そのため，LD の主

要素はリレー素子の名称に倣い，接点 “-| |-”とコイル “-( )-”

と呼ばれる．また，接点には ONのとき通電する a接点 “-|
|-”とOFFのとき通電する b接点 “-|/|-”がある．Fig. A. 1

に示した LDを例に，その動作を説明する．両端にある太い

縦線は母線である．

Fig. A.1 Example of LD

Fig. A. 1 の上部の LD は，a 接点である A と b 接点であ

る Bがコイル Cに並列接続されている．そのため，AがON

または B が OFF のとき C が動作する．これは，論理式に

よって

C = A ∨ B （A. 1）

と表記することができる．

つぎに，Fig. A. 1の下部の LDは，a接点である Dがコイ

ル F “-(S)-，セットコイル”に，b接点である Eがコイル F

“-(R)-，リセットコイル” にそれぞれ接続されている．セッ

トコイルによって動作したコイルは，リセットコイルによっ

て停止されるまで動作し続ける．つまりこの LDは，接点 D

が一度 ON になれば，接点 E が OFF になるまで接点 D の

状態に関係なくコイル Fが動作を続ける．以上が，LDの基

本的な動作である．

最後に，FUN（ファンクション）について説明する．FUNは，

接点やコイルの代わりに配置できるブロックであり，各ブロッ

クごとに固有の動作を行なう．FUNの例として，Fig. A. 2に

加算ブロック (ADD)と比較ブロック (GE)を示す．各 FUN

の EN入力と ENO出力はオプションであり，利用する場合

は，EN入力がONのとき FUNを実行し ENO出力からON

を出力する．利用しない場合は，常時 FUNを実行する．

ADDの動作は，IN1と IN2から入力される数値の和をOUT

から出力する．GEの動作は，IN1 ≥ IN2のとき，OUTか

ら ONを出力する．FUNには，上記 2種類以外に，減算や

Fig. A.2 Example of FUN
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未満などのその他四則演算，比較演算ブロックやビット演算

ブロックなどがある．
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